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Handling the concept of privacy in e-commerce
Abstract

More and more companies choose to be online and devote themselves entirely to e-commerce.
The number of companies who choose to be online is still continuing to increase rapidly. The
companies needs for personal information and customer data has increased in order to remain
competitive. The problem is that the needs for this personal information from the companies
are threating to intrude the customers privacy. Previous research is not addressing the value of
information privacy and the benefit of privacy protection. | have conducted an empirical
survey study among Swedish users on the e-commerce site Tradera where the participants
shared their beliefs and values regarding privacy and e-commerce. | choose to see the privacy
as a value in order to investigate this concept in a conceptual study, which is a theory in value
sensitive design. My contribution to the research will be a framework for e-commerce and
how they should manage the concept of privacy in e-commerce.

Keywords: privacy, value sensitive design, e-commerce and initial trust.
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Sammanfattning

Allt fler foretag valjer att vara webbaserade och dgna sig helt till e-handel. Samtidigt fortsatter
antalet e-handelsforetag att oka i antal kraftigt. Foretagens behov av personlig information
och kunddata har aven 6kat for att forbli konkurrenskraftiga. Vilket skapar ett problem,
behovet av denna personliga information hos foretagen riskerar att inkrakta pa anvandarens
personliga integritet. Tidigare forskning presenterar inte mycket angaende vardet av den
personliga integriteten och de fordelar ett skyddande av detta genererar. En empirisk studie
bland svenska anvandare pa e-handelssidan tradera dar deltagarna delade deras asikter och
varden angaende den personliga integriteten och e-handel utférdes och sammanstalldes. Den
personliga integriteten ses som ett vérde for att utreda detta begrepp med en konceptuell
utredning, som &r en teori inom vardekanslig design. Bidraget till forskningen &r ett ramverk
for e-handelsforetag som handlar om hur de skall hantera den personliga integriteten. Arbetet
har praglats mycket av inldsning som det har getts utrymme fér inom rapporten.

Nyckelord: personlig integritet, vardekanslig design, e-handel och inledande fortroende.
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Tack

Vill passa pa att tacka handledaren for denna uppsats Peder S6derlind som har bidragit med
goda synpunkter pa arbetet. Eftersom att jag skrev denna uppsats ensam sa betydde dessa
idéer och synpunkter extra mycket for arbetet. Den aterkoppling och handledning Peder
Sdderlind bidrog med var valdigt givande och konstruktiv. Méten som genomfordes var
formella vilket var bra, pa méten diskuterade vi olika angreppssatt av problemomradet och
andra viktiga aspekter att tdnka pa under arbetets gang. Kande aven att Peder var tillganglig
och kunde anpassa de inplanerande méten vi hade efter mina behov.

Yiterligare tack till de respondenter fran nathandelssidan Tradera som utférde
enkdtundersokningen. Dessa personer bidrog med viktiga varden som finns inom
sammanhanget nathandel och personlig integritet.

Tack &nnu en gang!
/ Robert Ternstrom

Sddertorns Hogskola, 2012.
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1. Introduktion

Digital kommunikation &r en stor del av vardagen vilket innebér att foretag beroende av stora
méangder personlig information och kunddata for att vara konkurrenskraftiga. Det ar véldigt
vanligt med att personer i dagens samhalle handlar pa Internet, i stéllet for att handla mat i
affaren sa bestéller nu en del hem mat direkt till dérren. Det ar dessa e-handelsforetag som
samlar storst andel personlig information och kunddata for att bygga starka band med
nuvarande kunder, attrahera nya kunder och svara pa kunders behov. Datat som samlas
anvands for att fora statistik Over kundkretsar, vilket kan attrahera andra foretag och
sammarbetspartners. Det finns ett problem med detta insamlande av personlig information
och kunddata eftersom att det kan inkrakta pa kundens personliga integritet.

Men vad innebéar egentligen personlig integritet inom sammanhanget e-handel? Manga
forskare har definierat den personliga integriteten pa olika satt men det finns ingen enhetlig
bild eller analys av begreppets betydelse. Denna definition av begreppet maste déarfor ha med
sammanhanget att gora.

Hur skall e-handelsforetag hantera den personliga integriteten nar de behover sa mycket
information fran kunderna for att kunna bedriva sin verksamhet? Delar av denna information
ar kénslig och vardefull for de personer som delar med sig av sina uppgifter. Men vad &r
egentligen kénsligt?

For att forsoka att besvara detta maste en empirisk undersokning goras kan man tillampa sig
av vardekansliga designteorier for att utreda begreppet och for att forsta alla de faktorer som
har med e-handel och personlig integritet att gora?

1.1 Begreppsdefinition och avgriansningar

Personlig integritet — ratten till att skyddas fran inkraktande av andra inom sammanhanget e-
handel.

Vardekanslig design- ar en metod som bygger pa en teoretisk grund for utformning av teknik
som hanterar manskliga varden med etisk import.

E-handel- definieras som ett satt att kopa och salja varor eller tjanster via Internet.

Inledande fortroende- framkallar och uppratthaller en forsta relation med en kund innan

denna relation forblir engagerad. Vilket inneb&r om kunden ké&nner att det finns en kompetens
som innebar en méjlighet till att gora affarer med e-handelsforetaget. Aven om kunden kanner
att e-handelsforetaget har en goodwill som innebér deras avsikt att hjalpa kunden med service.
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Avgransningar

Avgransningar som har gjorts ar att inte presentera personuppgiftslagen eller datalagen.

1.2 Syfte och mal

Syftet ar att sammanstélla ett ramverk for hur e-handelsforetag skall hantera den personliga
integriteten (engelska privacy) nar de utvecklar webbsidor. Riktlinjer skall visa pa hur
organisationen kan ta hansyn till personlig integritet och bygga upp en tillit till sina kunder.
Personlig integritet kan ses som ett véarde darfor kommer vardekéansliga designteorier
(engelska value sensitive design) att tillampas och bidra till detta ramverk.

Malet blir saledes att skapa en artefakt i form av ett ramverk for hur den personliga
integriteten hanteras.

1.3 Fragestillning

Genom att undersoka de teorier och metoder som finns inom vérdekanslig design och sedan
integrera detta med vardet personlig integritet och andra aspekter inom e-handel. Sa amnar jag
att kunna besvara fragan:

Hur skulle ett ramverk for e-handelsforetag kunna se ut med avseende pa hur den personliga
integriteten skall hanteras?
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2. Bakgrund

| detta avsnitt forklaras befintliga teorier som har med den personliga integriteten att gora.
Aven teorier och metoder inom vérdekanslig design och viktiga aspekter angaende e-handel.
Tidigare forskning inom dmnet beskrivs och presenteras.

2.1 Personlig integritet och tidigare definitioner

Termen integritet eller privatliv, anvands ofta i vardagligt sprak samt inom filosofiska,
politiska och juridiska diskussioner. Det finns ingen enskild definition eller analys av
begreppets betydelse. Begreppet privatliv har breda och historiska rétter inom sociologiska
och antropologiska diskussioner om hur privatlivet véarderas och bevaras i olika kulturer.
Begreppet har ett historiskt ursprung i véalkanda filosofiska diskussioner, framst i Aristoles
distinktion mellan den offentliga sfaren for politisk verksamhet och den privata sféaren i
samband med familj och hemliv. Men dven for anvandningen av termen i ett historiskt
perspektiv sa ar den inte enhetlig. Det finns fortfarande oklarheter 6ver meningen, vérdet och
omfattningen av begreppet integritet (DeCew, 2008).

Camp menar att integritet eller privatliv &r ett kritiskt element av fortroende. Detta koncept
kan delas in i fortroendemodeller for att lattare fa en dverblick 6ver vad denna personliga
integritet innebdr i sammanhanget. Den personliga integriteten delas in i tre distinkta
rattigheter (Camp, Osorio, 2002, s.7).

En réatt till anominytet: Till denna grupp tillhor de personer som ser den personliga
integriteten som den konstitutionella ratten, dvs. den grundlagsskyddade rattigheten till ett
privatliv. De ser dven FN’s kartliggning av den personliga integriteten som en grundliggande
mansklig rattighet. Dessa personer kommer inte att lita pa att handlaren eller e-
handelsforetaget kan forse dem med ett tillrackligt bra integritetsskydd. Eftersom att nér man
handlar pa Internet kréavs det och lagras speciell information som, valda produkter, tid det tar
att gora kopet, mekanism for betalning och adress dit varan skall levereras.

Dessa konsumenter som ser den personliga integriteten pa detta vis kommer troligen att
anvanda sig av konsumentspecifik mjukvara, for att forhindra ett sekundért spridande av deras
personliga information. Denna grupp kommer inte att handla pa Internet tills mekanismer som
skyddar deras personliga information vid betalningen finns tillgangliga (Camp, Osorio, 2002,
s.7).

En rétt till avskildhet: Denna andra grupp tillhor de personer som vill undvika odnskad
kontakt fran forséljaren. De skiljer sig inte allt for mycket fran denna forsta grupp som
beskrivs, eftersom att en del av dessa personer inte vill att speciella delar av deras personliga
information skall exponeras. Detta kan innebéra att det inte vill dela sin personliga
information, men de delar garna deras tankar och reflektioner angaende en speciell bok de har
last. Men vilka hélsorelaterade varor som eventuellt har bestallts vill dem inte dela med sig
av.
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For de som inte vill ha ndgon som helst oonskad kontakt med forsaljaren. Blir den ideala
affarsrelationen endast av en enkel transaktion som inte blir sparad eller anvand som underlag
for ytterligare kontakt med forséljaren. Kdéparna kommer att avsta fran att anvanda sig av e-
handels sidor som kraver att man registrerar sig, de kommer inte heller att inleda nagon
bestaende affarsrelation med forsaljaren. Darfor foredrar dessa konsumenter att ha varje
transaktion enskild och isolerad (Camp, Osorio, 2002, s.8).

En ratt till &gande: Den tredje gruppen av konsumenter &r de som anser att deras data &r
vardefull. For dessa konsumenter skall varje transaktion reflektera en balans mellan risker och
beloning. Storre delen av denna grupp delar géarna med sig av sin personliga information och
data om de kanner att dem far nagot tillbaka. Det skulle kunna vara rabatter eller speciella
erbjudanden just for dem. Men det skulle avsta fran att dela med sig av information om det
inte far nagot av varde tillbaka av forséljaren (Camp, Osorio, 2002, s.7).

| figur 1 visas en dverensstimmelse mellan affarsplaner och den personliga integriteten. Dar
dessa tre koncept av privatliv kopplas samman i olika fértroendemodeller.

Concept of Market Implications

Privacy Surveillance | Transparency Switching Costs | Distinct Issues

Autonomy: Core issue Right to Free action May not shop on

watched people examine code requires the Internet

are not free switching

Seclusion: Acceptable, Only the Ability to end Noft seeking

right to be left as long as no outcome contact relationship

alone contact matters

Property: Must be fair | Competition is Expected Will trade data for

data are valuable exchange adequate for business practice convenience
oversight

Business Plan and Embedded Concept of Privacy
Figur 1: (L. Jean Camp and Carlos Osorio, 2002).

Ratten till den personliga integriteten forklaras av Moor pa foljande satt:

“The right to privacy is the normative claim about protection from the intrusion of others.
Privacy, is, thus a feature of social situations.” (Moor 2006, s 113)

“Ritten till personlig integritet &r ett vanligt ansprak pa att skyddas fran inkraktande fran
andra. Den personliga integriteten dr ett kdnnetecken inom sociala situationer.”

Detta skrivs i boken Etichs, Computing, and Genomics, dar den personliga integriteten
forklaras med hjélp av en skildring av ett mindre samhalle pa foljande vis.

Ett litet, intimt samhé&lle kan ha minimalt eller inga integritetsbehov eller rattigheter alls. Men
samtidigt som samhaéllet véxer sig storre, 6kar integritetsbehovet och anspraket pa sadana
rattigheter. Denna personliga integritet kan aven ses som en skold som skall skydda individen
fran skadliga krav och risker fran andra individer i samhallet (Moor 2006, s 114).

Eftersom att e-handelsmiljoer blir allt mer interaktiva sa blir behovet av att skydda den
personliga integriteten allt viktigare. Spikerman et al. skriver att tidigare studier som har
utforts pavisar att skyddandet av den personliga integriteten &r ett véarderat onskemal hos
anvandarna (Spiekermann et al, 2001, s 38).
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Spikerman et al. utférde ett experiment dér anvandarna forst sjélva rapporterade deras
installningar angaende den personliga integriteten nar de anvander sig av e-handel. Det var
171 deltagare som undersoktes i detta experiment. Deras agerande och beteende undersoktes
under en episod dar de anvande sig av ett e-handelsprogram, sedan analyserade forskarna
resultatet. Inom den sjalvrapporterade delen av undersokningen ansag de flesta individerna att
sekretess var viktigt for dem. Sekretess innebar i detta fall att inget offentliggdrande av en del
aspekter angaende personlig information skall goras, individerna kande att det var viktigt.
Men oavsett vilka specifika integritetsfragor och installningar anvandarna hade sa visade det
sig att de inte sjélva levde upp till detta under experimentet. Resultatet avsldjade att dessa
individer lat sig dras in i en konversation med en 3-D robot vars utseende var ett
manniskoliknande ansikte. Majoriteten av de deltagande svarade pa de fragor som denna bott
stallde aven fast en del fragor berdrde personlig information. Slutsats som dras &r att
manniskor uppskattar mycket kommunikativa EG-milj0er dar gldommer personerna
integritetsfragor for att de dr "inne 1 nitet” (Spiekermann et al, 2001, s 38).

Westin har bidragit med artikeln Social and Political Dimensions of Privacy som &mnar
framstalla ett ramverk fér hur den personliga integriteten skall analyseras i det moderna
samhillet. Aven att definiera informationsintegritet och beskriva tre nivaer som strukturerar
varden som har med den personliga integriteten att gora (Westin, 2003, s 431).

Westin har valt att definiera den personliga integriteten som att individen det berdr gor
ansprak pa att bestamma sjalv om vilken personlig information som skall vara tillganglig for
andra personer. Detta innefattar ocksa vilken information som tillhandahalls och vad den
anvands till av andra personer. Nar regeringsprocesser behandlas valjer Westin att se den
personliga integriteten som en rattighet (Westin, 2003, s 431).

2.2 Dynamiken av privatlivet

Integritet ar en del av ett socialt sammanhang och ett foremal for en del faktorer, ett samband
mellan privatlivet och samhallet har alltid funnits. De faktorer som paverkar privatlivet i
denna informationsalder &r varierande och djupt forbundna med varandra. Dessa olika
faktorer bade individuella och kollektiva forandras och expanderar med hog hastighet nar det
handlar om att forsta dess konsekvenser for sammanhanget. For att namna nagra av dessa
faktorer sa kan det bland annat handla om volym, omfattning, komplexitet och varaktighet av
informationen. Satten att samla information véxer hela tiden och &ven antalet manniskor som
drabbas av informationen eller far sin privata information samlad om sig sjélva. Den stora
geografiska spridningen av information spelar ocksa in med hjalp av Internet s& kan sadan
information tas om hand om dverallt i varlden (Waldo, Herbert, 2007 s.27).
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2.3 Vardekinslig design

Vardekanslig design ar en metod som bygger pa en teoretisk grund for utformning av teknik
som hanterar manskliga varden. Detta gors pa ett principbaserat och 6vergripande sétt genom
hela designprocessen. Metoden som anvands &r iterativ och den integrerar de varden som
hanteras av tekniken, metoden &r dven tredelad. Med detta menas att metoden innebar att
konceptuella, empiriska och tekniska utredningar granskas och tas med i designprocessen
(Friedman, Khan, Borning, 2002, s 1).

Camp et al. forklarar att vardekanslig design som designmetod innebér att den inledande
designen atfoljs av en framstallning av varden som finns inom sammanhanget. Dessa val av
varden kan goras i designen men det kan daven tillkomma val av vérden under anvandningen
av systemet. Men denna metod foresprakar tydliga och detaljerade val av vérden, dessa val
skall dokumenteras. Vilket tillater dessa val att anpassas och gor det mojligt for antaganden
och &ndring av teknik for de tydliga val som har fattats i den sociala stérre kontexten (Camp,
Connelly, Shankar, 2005, s.1, 4).

Nar vardekanslig design skall implementeras kravs en forstaelse for det specifika vardet som
i detta fall &r den personliga integriteten. Om man redan i designstadiet medvetet véljer vilken
information och vem som skall ha tillgadng och kontroll 6ver informationen. Kan det forbattra
funktionaliteten och skydda den personliga integriteten. Det kan dven bidra till en konflikt
mellan utvecklarens vilja att anvénda sig av information. Som skall bidra till att systemet
anvands pa det basta mojliga satt och anvandarens ratt till att ha sin personliga integritet
skyddad inom vissa avseenden (Camp, Connelly, Shankar, 2005, s.1, 4).

2.4 Den tredelade metoden inom vardekanslig design: konceptuell,
empirisk och tekniska utredningar.

Artefakten som skapas med vérdekénslig design dvs. systemdesignen framkommer ur
iterationer mot processen som ar mer &n summan av de olika delarna. Men dessa delar bidrar
med ett bra stélle att inleda arbetet pa. Vardekanslig design bygger alltsa pa en iterativ process
genom hela arbetet och att grunden integrerar, konceptuella, empiriska och tekniska
utredningar (Friedman, Khan, Borning, 2002, s 2).

Friedman et al. beskriver de tre olika utredningarna separat for att visa vad de innebér och vad
de innehaller for olika delar.

Den konceptuella utredningen: innebér att man skall reda ut vilka vérden som finns. Vems
varden som skall stodjas i designprocessen. Hur stddjer dessa varden eller hur forsvagas dem
av olika losningar i den tekniska designen? Hur skall man hantera de varden som konkurrerar
med varandra i designen? Hur skall implementering och anvéndning av informationssystemen
se ut? Ett exempel kan vara nar man staller aspekterna anonymitet och fortroende mot
varandra, men &ven moraliska varden som en ratt till avskildhet ha ett storre inflytande &n
andra icke moraliska varden som estetiska preferenser (Friedman, Khan, Borning, 2002, s 2).
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Vilket innebér uppfattningar och forhallningsséatt rérande utseende och uttryck inom denna
miljo som diskuteras.

Den empiriska utredningen: Beroende pa vilken fragestallning man arbetar utifran sa kan en
hel del analyser vara beroende av en empirisk undersdékning. Dessa undersdkningar anvands
for att reda ut hur den tekniska artefakten ar anpassad efter de ménskliga varden som finns
inom sammanhanget. Empiriska undersokningar behovs ocksa for att utvardera framgangen
med den speciella designen som anvands (Friedman, Khan, Borning, 2002, s 3).

Fragor som man kan valja att understka inom detta sammanhang kan som exempel vara, hur
prioriteras konkurrerande varden i designen? Hur prioriteras individuella varden och
anvandbarheten? Hur kan designers beakta varden och i processen skapa mer intakter, fa de
anstéllda att kédnna sig mer tillfredsstéllda, skapa en kundlojalitet eller andra 6nskvérda
resultat for sitt foretag? Ar det en skillnad mellan vad anvandarna séger och vad de verkligen
gor? Detta har att géra med att tekniken utvecklas konstant vilket paverkar grupper och
individer (Friedman, Khan, Borning, 2002, s 3).

Den tekniska utredningen: Vardekanslig design antar positionen som teknik i allmanhet. Aven
informations och datorteknik bidrar med véarden som kan anpassas till de egenskaper tekniken
innefattar. Med detta menas att en del tekniker & mer lampade for en del verksamheter och
passar battre for att stédja en del specifika varden an andra.

Det den tekniska utredningen reder ut ar hur de befintliga tekniker som anvands stodjer eller
hindrar de manskliga vardena. Aven hur de tekniska egenskaperna och andra underliggande
mekanismer stodjer eller hindrar de manskliga vardena inom sammanhanget (Friedman,
Khan, Borning, 2002, s 3).

| den andra delen av tekniska undersokningar involverar man den proaktiva utformningen for
systemet. Detta gors for att stodja de varden man redan har angivit i den konceptuella
utredningen.

Friedman et al. tar upp ett exempel dar det forklaras hur Fuchs har utvecklat en tjanst for att
gora en anmalan inom ett system for kollaborativt arbete. Inom systemet finns det
underliggande tekniska metoder som placerar varden i en sorts hierarki. Dar individers vilja
for den personliga integriteten asidosatter gruppens 6nskemal om medvetenhet (Friedman,
Khan, Borning, 2002, s 3).

Den forsta delen av den tekniska utredningen kan i vissa fall likna den empiriska utredningen.
Dér det ingar bade teknisk och empirisk aktivitet men det skiljer sig markant i analysen.
Tekniska utredningen fokuserar pa sjalva tekniken, den empiriska fokuserar pa manniskorna
eller de storre sociala systemen som konfigureras, anvands eller paverkas av teknologin
(Friedman, Khan, Borning, 2002, s 3, 4).

2.5 Relationen mellan anvandbarhet och vardekanslig design

Friedman et al. beskriver denna relation mellan anvéndbarhet och vardekénslig design som
unik. Det finns en allman ram med fyra relationer mellan anvandbarhet och etiska manskliga
varden som kan identifieras.
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For det forsta kan en design vara bra for anvandbarhet oberoende av de manskliga varden som
finns inom sammanhanget (Friedman, Khan, Borning, 2002, s 3).

e Exempel 1) ett anpassningsbart anvandargrénssnitt kan framja anvandarna.

For det andra kan en design aven vara bra for anvandbarheten, men det kan ske pa bekostnad
av manskliga varden alltsa de som bestar av en etisk import.

e Exempel 2) det kan vara ett mycket anvandbart system for 6verrakning som samtidigt
konkurrerar med det ménskliga vardet personlig integritet.

For det tredje kan en design vara bra for de manskliga vérdena med en etisk import, men aven
detta kan konkurrera med anvandbarheten. Alltsa det sker pa en bekostnad av anvandbarheten
for att stodja de ménskliga vérdena fullt ut.

e Exempel 3) en webblasares instéllningar som framjar att anvandaren accepterar eller
avbojer varje kaka (engelska cookie) for sig stodjer vardet av informerat samtycke.
Men detta ar oanvandbart med tanke pa den stora olagenhetsfaktorn som skapas. Detta
skulle vara alltfor tidskrdvande och det skulle inte vara anvandbart.

Slutligen for det fjarde kan en design vara bra for anvandbarheten genom att det ar nédvandigt
att stodja de manskliga vardena med en etisk import.

e Exempel 4) For att kunna fa en rattvis bild av ett nationellt val med ett datoriserat
valsystem, kravs det att alla medborgare som uppfyller alderskravet for rostratt maste
kunna anvanda systemet.

Det ar véldigt viktigt for personal som arbetar med ménniska datorinteraktion. Att dem ar
medvetna om de komplexa relationer som skapas mellan anvandbarhet och ménskliga varden
med etisk import. | vissa fall stodjer dessa tva aspekter varandra pa ett bra satt men i andra fall
kommer det att vara nddvandigt att ge vika for det ena eller det andra. For att kunna skapa en
livskraftig konstruktion eller design (Friedman, Khan, Borning, 2002, s 3).

2.6 E-handelsforetag och dess insamling av kunddata

Inom den elektroniska vérd som vi i dag lever i sa ar foretag beroende av stora mangder
personlig information och kunddata for att vara konkurrenskraftiga. Dessa data anvands for att
bygga starka band med nuvarande kunder, attrahera nya kunder och svara pa kunders behov.
Séadana data anvands dven for rapportering och for att fora statistik 6ver sin kundkrets, vilket
kan attrahera andra foretag och samarbetspartners. Men detta kan ses som ett problem
eftersom att insamlandet av denna personliga information och kunddata kan inkrakta pa
kundens personliga integritet (Culnan, Armstrong, 1999, s 104-105).

Teknologin i dag tillater e-handelsforetag att spara ned detaljer om vilken kundtransaktion
som helst i foretagets datalager. Sedan kan dessa data anvéndas inom
marknadsforingsprogram tillsammans med foretagets affarspartners eller om de utfor
marknadsforingen sjalvstandigt. Tidigare ansags denna informations teknologi (IT) vara
omajlig eller ekonomiskt missgynnande. Vilket i dag har &ndrats fullstdndigt och utfors av
manga e-handelsforetag (Culnan, Armstrong, 1999, s 104).
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2.7 Paradoxen mellan personifiering och den personliga integriteten

En paradox har upptéckts nar foretag skall samla information om kunder. Personer som
vardesatter informations dppenhet (Engelska termen: information transparency) ar ocksa
mindre bendgna att delta i personifiering (Engelsk term: personalization). Ett sétt att hantera
detta problem &r att anta en strategi som erbjuder funktioner som uppfyller konsumenters
behov som ar mer angelédgna om att delta i personifieringen. Foretagen skall darfor acceptera
att en minoritet av konsumenterna ar kansliga med tanke pa den personliga integriteten och
vill darfor inte delta (Awad, Krishnan, 2005, s.13).

Det som har undersokts ar relationen mellan informations teknologiska funktioner, framst
informations dppenhetsfunktioner och konsumenters vilja att dela med sig av information for
personifiering pa Internet. Undersokningen &r baserad pa en survey-studie dar mer an 400
online konsumenter deltog. Fragestallningar som var till grunden for denna forskning:

e Informationséppenhet som ger kunskap om information och rutiner, paverkar det
konsumenters vilja att bli profilerade pa Internet for personliga erbjudanden?

e Har informationsoppenhets funktioner nagon effekt pa konsumenters vilja att vara
profilerade pa Internet och skiljer det sig mot personlig service och personlig reklam?

Awad och Krishnan kom fram till att personlig service for konsumenter och foretag blir allt
mer vardefull. Detta har blivit en strategisk fraga for foretag som arbetar med
informationscentrerade fragor, natverk och global ekonomi, eftersom att investeringar inom
det har omradet kan riskera konsumenternas personliga integritet. For att foretag skall kunna
utvecklas inom omradet maste de inrikta sig pa de konsumenter som é&r villiga att bidra med
information. Né&r det handlar om personlig service dar fordelen uppenbart ar for konsumenten
sa betyder inte tidigare erfarenheter av intrang pa deras privatliv nagonting. Dar 6vervager
nyttan den potentiella risken som finns for konsumenten. FOr personlig annonsering och
erbjudanden dvervégar inte nyttan de potentiella riskerna som finns (ex. e-post spam), darfor
maste foretagen arbeta med att minska upplevda risker for konsumenter. Det hér kan chefer
anvanda sig av for att framja konsumenters deltagande vid Internetprofilering for personlig
service och reklam. Enligt studien sa har e-handelsforetags publicerade policy inget varde for
konsumenter (Awad, Krishnan, 2005, s.13, 14).
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2.8 Faktorer som paverkar det inledande fortroendet mellan kund och e-
handelsforetag

En kritisk faktor for e-handelsforetag &r att utveckla ett inledande fortroende med kunden,
speciellt viktigt &r detta for nyetablerade foretag (Euijin, Suresh, 2005, s. 1).

Euijin och Suresh ser det inledande fortroendet som en kritisk faktor for att lyckas for manga
e-handelsforetag. Eftersom att det inledande fortroendet skapar en inledande relation mellan
foretag och kund (engelsk forkortning B2C) inom e-handelsmarknaden (Euijin, Suresh, 2005,
s. 1).

Det inledande fortroendet i denna studie definieras pa foljande satt, det inledande fortroendet
framkallar och uppratthaller en forsta relation med en kund innan denna relation forblir
engagerad. | praktiken handlar detta om kundens uppfattning om e-handelsforetaget, att
foretaget har en kompetens som innebar en méjlighet till att gora affarer. Aven att e-
handelsféretaget har en goodwill som innebar kundens uppfattning om att detta foretag har for
avsikt att hjalpa deras kunder (Euijin, Suresh, 2005, s. 3).

Det inledande fortroendet som diskuteras &r ett starkt och taligt fortroende vilket gor att
personens avsikt ar att fortsatta lita pa den andra parten nar man val har uppnatt detta starka
fortroende (Euijin, Suresh, 2005, s. 2).

Tabellen nedan figur 2, pavisar de faktorer som ingar for att kunna inleda denna typ av
fortroende hos en annan part d.v.s. en kund.
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Table 2. Factors impacting initial trust

den 22 maj 2012

Sources Company Supporting Website
Profile Organization Quality
Jarvenpaa & Size
Tractinsky Reputation
[15]
Fung & Lee Company [nformation
[9] reputation quality
Web interface
quality
Stewart [29] Transference
McKnight et Reputation Third party Perceived site
al. [23] building scals quality
Links to other
sites
Gefen & Social
Straub [14] presence
Gefen et al. Familiarity Structural Perceived ease
[13] assurance of use
Situational
normality

Figur 2: (Euijin, Suresh, 2005, s. 3).

Tabellen visar dessa faktorer och visar dess trovardighet genom att koppla dessa faktorer till
olika forskare. Foretagets profil &r en betydande faktor dar storlek och det rykte foretaget har
bidrar till det inledande fortroendet. McKnight et al. menar att ryktet hjélper till att bygga
lankar till andra sidor, vilket kan uppfattas som sammarbetspartners. Ett kant féretag inger en
sorts trygghet for en eventuell kund. Foretagets service och supportorganisation behandlar
transaktioner och en strukturerad forsékring eller garantier. Kvaliten pa foretagets webbsida
bestar av en del egenskaper som informationskvalité och kvalitén pa anvandargranssnittet, for
att foretaget skall uppratthalla detta fortroende kréavs det den uppfattade kvalitén kvarstar. En
personlig framtoning av informationen som presenteras eller att en person gestaltas bidrar
aven till ett fortroende. Sidan behdver dven vara latt att anvanda och dess funktioner, detta
gors genom att halla sig till normer som finns.

2.9 Det personliga integritetsproblem som uppstar vid den tekniska delen
av forhandlingar pa Internet

Né&r man endast surfar via internet kan anonymitet anses vara l&mpligt och énskvért av
anvandarna. Men detta fungerar inte som en l6sning vid kansliga affarstransaktioner som
utfors via Internet. Eftersom att sddana transaktioner ofta kraver personlig information som
anses vara kénslig (Seamons et al. 2002, s. 1).
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1. Metod

Detta stycke forklarar de val av metoder som har anvands och varfor dessa metoder anses vara
lampliga for att undersoka den fragestallning som ar utgangspunkt for denna uppsats.

Fragorna for enkéten finns i bilaga 1 och svaren fran respondenterna finns i bilaga 2.

1.1 Metodval

En empirisk undersokning i form av en webbenkat genomfordes ocksa som publicerades pa
sidan enkat.se. Denna sida fungerar dven som ett verktyg for att presentera och analysera de
data som samlades in bland de respondenter som deltog i undersokningen.

1.2 Enkdatundersokning

For att fa tag pa information skall en empirisk undersokning goras. Vilket innebér att man
forhaller sig till ett positivistiskt sokande efter kunskap. ’Positivismen raknar alltsd med tva
kallor till kunskap, iakttagelse och logik”(Thurén, 2010). lakttagelserna &r den empiriska
kunskapen som samlas in via vara fem sinnen, och det ar med hjalp av den kunskapen som vi
sedan bestdmmer vad som &r fakta.

Med dessa data som samlades angaende den personliga integriteten och e-handel sa tillampas
de vardekansliga designteorierna som bidrar till detta ramverk. Utifran enkaten tas de varden
som personerna anser vara essentiella for ett e-handelsforetag for att sedan paverka
utformningen av ramverket och efterféljande riktlinjer for e-handelsforetag att strava efter.

Denna enkatundersokning skickades via e-post till registrerade anvandare pa kop och
séljsidan tradera.se. Pa denna sida kdper och séljer anvandarna produkter mellan varandra, det
fungerar genom att anvandarna har en budgivning pa den produkt de vill ha och dar hogst bud
nar tiden &r slut vinner. Anvéandaren som lade det hdgsta budet for sedan dver pengar till
séljaren som sedan skickar produkten via post eller liknande.

Enkatundersokningen skickades via e-post till 63 stycken unika anvandare fran denna sida,
dessa adresser fick jag tillgang till genom att tidigare ha utfort kép och salt produkter pa
sidan. Endast personer som vinner budgivning eller den som saljer en produkt till en person
far tillgang till varandras e-postadresser. Motivering till att enkéten endast skickades via e-
post ar att det endast gar att besvara undersokningen en gang per anvéandare och lank som
skickats via e-post.

Skickade &ven ut en paminnelse den fjarde dagen till deltagarna for att fa in ytterligare svar pa
undersokningen.

Tidigare enkatundersokningar studerades och med enkéatboken som stod formulerades fragor,
alternativ och alderskategoriseringar, for att inte kranka eller gora intrang pa nagon av
respondenternas personliga integritet. Forskningsetiska principer och normer féljdes och
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studerades innan enkéaten skapades. Respondenterna blev informerade om vad deras uppgift
var i projektet och vad syftet med deras deltagande i undersékningen var. Respondenterna
besvarade enkaten frivilligt och de besvarade allt anonymt.

1.3 Urval

Detta urval gjordes eftersom att de registrerade anvandarna pa denna sida ar fran 18 ar och
uppat, vilket innebér att endast myndiga personer deltog i undersokningen. Detta motiveras
genom att omyndiga personer kan ha restriktioner fran foraldrar om vad de far besvara for
fragor och vilken information de far dela med sig av. Enligt vetenskapsradet som har
publicerat Forskningsetiska principer inom humanistisk-samhallsvetenskaplig forskning sa
skriver dem att i vissa fall bor samtycke inhamtas fran foralder/vardnadshavare, om de
undersokta ar under 15 ar och undersékningen &r av etiskt kanslig karaktar.

Urvalet angdende att vanda sig till registrerade anvéandare bidrog till att personer som ar mer
insatta inom e-handel besvarade fragorna och dessa personer delade sina tankar angaende den
personliga integriteten och e-handel.

Detta urval paverkade dven utformningen av enkaten, ett medvetet val om att lata alla fragor
vara obligatoriska gjordes, den sista fragan som behandlade ytterligare synpunkter pa denna
undersokning var inte obligatorisk. Fragorna var utformade pa olika satt, pa en del fragor
kunde endast ett alternativ véljas, en fraga hade flervalsalternativ. De mer komplicerade
fragorna kravde textsvar eftersom att det kan ha bidragit till fler aspekter och vérderingar
angaende den personliga integriteten och nathandel. Skriftliga svar fran respondenterna bidrar
aven med en mer personlig asikt an vad redan angivna alternativ hade bidragit med.

3.4 Metodkritik

Metodkritik angaende enkatundersokningen kan vara att det endast fanns tillgang till 63 e-
postadresser vilket begrénsar antalet deltagare, men 22 stycken respondenter besvarade
enkaten. Detta far ses som ett relativt stort genomslag bland de som fick chansen att delta. Nar
det inte var speciellt manga respondenter som deltog i undersokningen blir det svart att géra
generaliseringar som kan anses vara riktiga.

Gratisverktyget enkét.se anvandes for att ssmmanstélla tabeller och svar fran respondenterna,
vilket ar bristfélligt eftersom att mycket data som bor finnas med vid presentation av resultat
for forskning inte finns med i tabellerna. Staplarna i en del diagram kan vara svara att tolka
om man inte studerar antal svar for alternativen innan eftersom att staplarna inte foljer
kategorietiketterna som visar antalet respondenter. Detta kan darfor paverka trovardigheten
for de slutsatser man gor utifran resultatet i enkatundersokningen, forsoker att undvika detta
genom att redigera dessa tabeller efter behov.
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2. Resultat

Nedan redovisas resultatet fran enkatundersokningen som fanns tillganglig bland deltagarnas
e-post och pa enkat.se fran och med den 2012-05-10 till och med den 2012-05-15.
Undersokning var alltsa tillganglig i sex dagar fran en torsdag till och med en tisdag. Det var
totalt 22 respondenter som besvarade enkaten av de 63 stycken personer som mottog
enkatundersokningen via e-post. Undersokningen bestod av 12 fragor dar 11 av dem var
obligatoriska att besvara den sista fragan handlade om ytterligare synpunkter angaende
undersokningen, denna fraga var inte obligatorisk.

2.1 Respondenter for denna enkatundersokning

Utifran de svar pa kontrollfrdgorna som innehdll alder och kon visade det sig att den storsta
andelen av respondenterna var mellan 18 och 25 ar gamla, i de resterande alderskategorierna
var det en jamn fordelning mellan respondenter. Det var aven fler kvinnor &n méan som
besvarade undersdkningen, 59 % av deltagarna var kvinnor. Undersékningen visade att 12 av
dessa pastar att dem handlar ofta. De resterande 10 pastar att dem handlar mer séllan. Vilket
innebér att 55 % handlar ofta och 45 % anser att de handlar mer sallan.

2.2 Hur den personliga integriteten beaktas och varderas bland
deltagarna

Det var 10 stycken av respondenterna som ansag att det var okej att foretaget sparar ned
information om dem efter att ett kop har genomforts, for att senare bli kontaktade. De
resterande 12 personerna ansag att detta inte var okej. Nar det handlar om speciellt riktad
reklam eller erbjudanden som baseras pa denna information s anser 7 stycken att dem tycker
att detta ar okej. Det pavisas att 15 stycken av respondenterna inte vill ha denna slags kontakt
med foretaget efter ett kop. Respondenterna anser att kanslig och privat information som de
inte vill dela till andra parter an dér de registrerar sig. Besvarades av totalt 22 respondenter
men 2 av dessa svar faller bort. Detta innebar att totalt 20 stycken besvarade denna fraga
skriftligt. Svaren som de 20 respondenterna bidrog med var unika men flera av deras
varderingar aterkom i svaren. Den storsta delen av dessa respondenter anser att
personnummer, adress, telefonnummer och kontokortsnummer ar kénslig och privat
information. Ett svar fran en av respondenterna citeras:

“kontokortsnummer, personnummer, telefonnummer och efternamn.”

En del andra respondenter tyckte dven att e-postadress, kontaktuppgifter och vad de bestaller
for produkter ar kanslig information. En respondent besvarade fragan pa féljande vis:

“Mina privata inkop, vilka artiklar, hur ofta och vad jag handlar .”
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2.3 Fortroende och faktorer som paverkar e-handelsforetaget

Angaende respondenternas fértroende for e-handelsforetagen, om de tror att information
skickas vidare till andra parter svarade 14 stycken: Ja och 8 stycken svarade: Nej. Faktorer
som respondenterna anser vara viktiga om dem skall handla av ett nathandelsforetag. Fragan
besvarades med flervalsalternativ, det visade sig att alla angivna alternativ som fanns med
ansags vara viktiga faktorer om de skall handla av ett e-handelsforetag. Diagrammet nedan
visar de faktorer som respondenterna har valt att markera bland dessa flervalsalternativ. Kan
konstatera att alla dessa alternativ anses vara viktiga faktorer om de skall handla av ett e-
handelsforetag.

Vilka faktorer anser du vara viktiga om du skall handla av ett

nathandelsforetag?
Antal svar : 22

19
18

15

betaln pg|fter' mm.
Det skall tydligt framga hur mina personliga uppgifter hanteras av féretaget.
Snabb leverans och inga 6vriga kostA&dkr som tillkommer.

Jag vill ha exklusive ratt att valja vilken information om mig sjélv som skall
visas fér andra anvéandare om jag registrerar mig.

B Jag vill inte registrera mig men vill kunna utféra képet &nda.

De flervalsalternativ som ansags vara viktigast bland dessa var den ljusblaa stapeln i
diagrammet. Alternativet innebar att sidan innehaller nagon form av symbol som ér ett slags
certifikat for siker betalning, kontroll 6ver personliga uppgifter. Detta flervalsalternativ
markerade 19 av 22 respondenter for. En anvandarvanlig webbsida markerar 18 av
respondenterna. Snabbleverans och att inga évriga kostander tillkommer ar en viktig faktor
enligt 17 stycken. 16 stycken av deltagarna anser dven att om de kanner till foretaget sedan
tidigare sa paverkar det dem genom att dem kan tankas handla pa sidan. Tva faktorer fick lika
manga markeringar eller val av respondenterna. Det var alternativen att det tydligt framgar
hur foretaget hanterar personuppgifter och att om dem registrerar sig pa en e-handelssida, sa
vill de ha ratten att valja vilken information som skall delas med andra anvandare. Det var 13
stycken av respondenterna som vill kunna utfora ett kop utan att behdva registrera sig.

Respondenterna anvander sig av foljande betalningssétt oftast ndr dem handlar via Internet. 3
personer anvander sig av faktura, 9 personer av bankkort/kontokort och 10 stycken anvander
sig av direktbetalning via Internetbank. For att dem skall kdnna ett fortroende for e-
handelsforetaget och bli aterkommande kunder, kravs det sékra betalningssatt och gérna att
foretaget har nagot slags certifikat som intygar detta. Respondenterna besvarade detta
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skriftligt. Fler viktiga faktorer som ndmns av respondenterna &r att det finns tydliga uppgifter
vart man kan vanda sig med fragor och reklamationer, géarna att foretaget har ett
telefonnummer och mailadress som man kan vanda sig till. Garantier ansags dven vara en
viktig faktor som betalningsgarantier och leveransgarantier. Respondenterna skulle &ven vilja
fa bekraftelser fran foretaget som att varan har skickats och andra orderbekréftelser. Denna
respondent sammanfattar de flesta svar pa ett bra satt darfor citeras denna deltagare, men inte
helt ordagrant.

"Att de har tydliga uppgifter vart man kan vinda sig med fragor/reklamationer, bade telefon
och mailadress. Saker betalning, valfrihet om man vill ha information skickad till sig fran
foretaget, ex en kryssruta ja eller nej. Att det mesta av informationen ar personlig tills man
handlar och da kan informationen visas for den man handlar av. Aven att det finns garantier
som ex. betalningsgarantier och leveransgarantier. Foretaget skall dven vara lattillgangligt
for kommunikation, ex telefon och mailadress. Kunden skall inte behdva véanta pa svar fran
foretaget i mer dn 24 timmar, oavsett helg eller roda dagar.”

Ytterligare faktorer som framkommer ur resultatet &r att foretaget har en bra service mot sina
kunder, bra erbjudanden, support, snabb leverans, anvandarvénlig hemsida och att inget
accepteras eller sker utan kundens vetskap.

Nér det handlar om att lamna ut sina personuppgifter till foéretag i samband med kdp anser 17
stycken av respondenterna att det kdnns ganska sakert. Resterande alternativ mycket sakert
och osékert, besvarades av 2 respektive 3 av respondenterna.
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3. Tolkning och analys

| denna tolknings och analysdel tas de centrala teorierna fram som har presenterats i
bakgrunden, vilket innebar litteraturgenomgangen. Dessa teorier anknyts till resultatet fran
denna understkning som presenterades i resultatdelen.

3.1 Anvindarna

Enligt undersokningen pavisades det att fler kvinnor an man besvarade enkaten, den storsta
delen av de anvandare som besvarade undersokningen var mellan 18 och 25 ar gamla. Det var
55 % procent av dessa personer som ansag att det handlar via e-handel ofta och 45 % som
handlar men mer séllan. Detta resultat handlar om hur respondenterna definierar
svarsalternativen ofta och mer séllan, darfor lamnas detta 6ppet for vidare diskussion.

Tva fragor korstabulerades i diagrammet nedan, vilket innebér att dessa tva svar analyseras
tillsammans. Resultatet ar tydligt dessa 22 respondenter har delats in bland 4 staplar, réd
stapel innebdr ja och lila innebar nej. Det framkommer att de personer som svarar ja, att dem
tycker att det &r okej om foretaget sparar ned information baserat pa ett kop, for att senare
kontakta dig? De andrar sedan uppfattning om denna information skall anvandas till att ge
dem personliga erbjudanden eller reklam som &r baserad pa informationen foretaget fick nar
kopet utfordes. Kan innebéra att personer som svarade ja pa den forsta fragan uppfattade detta
informationsinsamlande som en grund till att sedan fa en bekréaftelse av bestéllningen eller
bara att den lagras i en databas hos foretaget.

Tycker du att det @r okej om foretaget sparar ned information om dig efter att du har
utfirt ett kip, for att senare ta kontakt med dig?

10

8

P )]

a

Nej

[ RE B Nej Antal svar : 22

3.2 Analys utav den personliga integriteten hos respondenterna
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Ytterliggare forklaring till diagrammet ovanfor den forsta fragan, den till vanster. Handlade
om ifall det var okej fér respondenterna att foretaget samlade information om dem under
kopet for att senare kontakta dem. Besvarades pa foljande vis, 10 stycken svarade ja och de
resterande 12 stycken svarade nej.

Men i foljande fraga alltsa den till héger, handlade om ifall respondentera vill ha speciella
erbjudanden eller reklam, som baseras pa den information de lamnar till foretaget nar de utfor
sitt kop. Besvarades med att 7 stycken véljer alternativet ja och 15 stycken svarar nej. Dessa
personer kan darfor placeras i en grupp som camp et al. beskriver som en rétt till avskildhet.
Dessa personer vill inte ha nagon som helst o6nskad kontakt med foretaget, darfor kan
skillnaden mellan svaren i fragorna analyseras och tolkas pa foljande satt. De 10 deltagare
som menar att det dr okej att foretaget kontaktar dem efter kopet ser denna kontakt med
foretaget som en slags bekréaftelse pa att kopet har gatt igenom. Denna tolkning gors eftersom
att det aven visade sig vara en viktig faktor for respondenterna, vilket framkom ur fragan som
handlade om vad som krévs av e-handelsforetag for att dessa personer skall bli aterkommande
kunder. En av Camps grupper av personer som delats in i dessa fortroendemodeller med
avseende pa den personliga integriteten finns inte med bland mina respondenter. Denna grupp
kallas for en ratt till anonymitet och dit tillhor de personer som ser den personliga integritet
som den konstitutionella ratten, dem litar absolut inte pa att foretaget kan bidra med ett
tillrackligt bra integritetsskydd. Pa grund av detta kommer inte dessa personer att handla pa
Internet tills mekanismer som skyddar deras personliga information vid betalningen finns
tillgangliga (Camp, Osorio, 2002, s.7). Deltagare fran denna gruppering finns inte med
eftersom att undersokningen utfordes pa registrerade anvandare pa e-handelssidan Tradera.
Men dessa anvandares tillit till e-handelsforetag kan skifta beroende pa vilken person som
tillfragas.

Den personliga integriteten bestar av en del faktorer som pavisas genom denna undersokning
som respondenterna har besvarat. Foljande faktorer kan kopplas till den personliga
integriteten personnummer, namn, adress, telefonnummer och kontokortsnummer. Alltsa kan
detta ses som kénslig information som berér personen.

Information som ocksa kan inkrakta pa den personliga integriteten ar vilka produkter som
kops och hur ofta dem gor sddana kop. Westins definition av den personliga integriteten
stdimmer bra 6verens med de respondenter som har deltagit i undersékningen. Individen det
berdr gor ansprak pa att bestamma sjalv om vilken personlig information som skall vara
tillganglig for andra personer. Detta innefattar ocksa vilken information som tillhandahalls
och vad den anvénds till av andra personer. (Westin, 2003, s 431).

3.3 Anvindares fortroende for e-handelsforetag

De faktorer som bidrar till ett 6kat fortroende for e-handelsforetaget ar att det finns tydliga
och val synliga kontaktuppgifter till foretaget pa sidan. Aven att det framgar att betalningen ar
saker med ett certifikat, garantier, bra service genom att besvara fragor kunden har sa fort som
mojligt och att anvandaren har mojligheten att valja vilken information som skall delas med
andra. Information som lamnas vid ett kdp skall behandlas sékert av foretaget. Det skall
finnas olika alternativ att valja mellan n&r man skall betala produkten, faktura &r ett
betalningssatt som passar bra for kunder som kanner sig osakra och vill skydda sin personliga
integritet. Eftersom att affarstransaktioner som utfors via Internet, kraver personlig
information som anses vara kénslig (Seamons et al. 2002, s. 1). Hur dessa uppgifter kommer
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att hanteras, skall presenteras tydligt i en policy. Det bidrar till att kunden k&nner sig tryggare
nér kopet utfors.

Tabell (Figur 2) angaende det inledande fortroendet (Euijin, Suresh, 2005, s. 3). Pavisas det
att foretagets profil &r en betydande faktor dér storlek och det rykte foretaget har bidrar till det
inledande fortroendet. McKnight et al. menar att ryktet hjélper till att bygga lankar till andra
sidor, vilket kan uppfattas som sammarbetspartners. Ett kant foretag inger en sorts trygghet
for en eventuell kund. Foretagets service och supportorganisation behandlar transaktioner och
en strukturerad forséakring eller garantier. Kvaliten pa foretagets webbsida bestar av en del
egenskaper som informationskvalité och kvalitén pa anvandargranssnittet, for att foretaget
skall uppratthalla detta fortroende kréavs det den uppfattade kvalitén kvarstar. En personlig
framtoning av informationen som presenteras eller att en person gestaltas bidrar &ven till ett
fortroende. Sidan behdver dven vara latt att anvénda och dess funktioner, detta gérs genom att
halla sig till de normer som finns. Det hér pavisas genom att respondenterna i undersokningen
onskade dessa faktorer hos ett e-handelsforetag de handlar av. Faktorer som paverkar deras
beslut om att handla pa sidan &r foretagets rykte och om de kanner till foretaget sedan tidigare.
Det visade sig dven att sidans utformning och anvandbarheten &r en faktor till att lata
anvandaren att kanns sig trygg och bekvam nar de skall handla. Friedman et al. papekar att en
design kan vara bra for anvandbarheten, men det kan ske pa bekostnad av manskliga varden
alltsa de som bestar av en etisk import. Darfér behéver man gora tydliga val innan man
pabdrjar designen av sidan.
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3.4 Hur viktigt dar det att skydda den personliga integriteten inom e-
handel?

Enligt enkaten som respondenterna besvarade sa ar detta valdigt viktigt, om foretaget visar att
de har tankt pa att skydda sina anvander sa skapas det ett fortroende mellan kund och foretag.

Moor anvénder sig av en metafor i form av ett litet och intimt samhalle kan ha minimalt eller
inga integritetsbehov eller rattigheter alls. Men samtidigt som samhéllet vaxer sig storre, 6kar
integritetsbehovet och anspraket pa sadana rattigheter. Denna personliga integritet kan aven
ses som en skold som skall skydda individen fran skadliga krav och risker fran andra individer
i samhéllet (Moor 2006, s 114). Denna metafor eller liknelse som presenteras &r relevant och
den galler aven for e-handelsforetagen som vaxer allt mer och 6kar i antal. Hur detta hor
samman kan pavisas genom att Spikerman skriver att, studier som tidigare har utférts pavisar
att skyddandet av den personliga integriteten ar viktigt enligt anvandarna. Eftersom att e-
handelsmilj6er blir allt mer interaktiva dér foretaget och kunden integrerar med varandra
(Spiekermann et al, 2001, s 38).
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4. Slutsatser

Hur skulle ett ramverk for e-handelsforetag kunna se ut med avseende pa hur den
personliga integriteten skall hanteras?

Denna fraga var den centrala utgangspunkten for detta arbete vilket innebar att vardekansliga
designteorier dven tillampades. Genom att en konceptuell utredning enligt dessa
vardekansliga designteorier utfordes. Vilket gor det mojligt att behandla den personliga
integriteten som ett varde inom sammanhanget och detta fastsélls med de faktorer som hor till
detta. Foljande slutsatser kan dras utifran litteraturstudien och den empiriska undersokningen
som utfordes.

Den personliga integriteten definieras inom sammanhanget e-handel som ratten till att gora ett
ansprak pa att skyddas fran inkraktande av andra, vilket riskeras vid anvandning av e-
handelssidor. Enligt definitionen av den personliga integriteten skall anvédndarens/kundens
varden stodjas. Faktorer som &r kopplade till vardet och som skall skyddas &r personnummer,
namn, adress, telefonnummer och kontokortsnummer. Skyddandet av den personliga
integriteten och den kansliga information som berdrs vid betalning pa e-handelssidor finns det
endast en 16sning till. Det &r att bidra med valmajligheter fér kunden angaende betalning,
kanner sig inte kunden séker pa de eventuella risker som kan uppsta bor mojligheten till att
betala via faktura finnas. Dessa vérden och faktorer som samspelar skall stodjas pa ett satt
som inte paverkar anvandbarheten av webbplatsen for e-handelsforetaget. Webbplatsen skall
vara strukturerad och e-handelforetagets policy skall presenteras och inom denna policy skall
det forklaras hur personuppgifter och ké&nslig information hanteras. Tillagg till denna policy
bor vara att foretaget forklarar vart dessa data lagras och under hur lang tid dessa data
behandlas och lagras. Personuppgiftslagen foresprakar detta for foretag, men
integritetspolicys och lagar skiljer sig mellan olika lander. Darfor bor svenska e-
handelsforetag lagra data om kunder i en server som befinner sig inom Sverige eller ett land
med liknande personuppgiftslagar. Insamling av data och kéansliga uppgifter skall endast
samlas in om det krdvs, personnummer kan vara nédvandigt vid verifiering av personer vid
kop. Information som samlas om anvandare skall forklaras for att gora detta enligt deras
samtycke, personliga val skall tillampas. Anvandaren véljer sjalv vad andra parter eller
registrerade anvandare skall ha tillgang till angaende deras personliga information. E-
handelsféretagen ar beroende av personlig information och kunddata for att vara
konkurrenskraftiga, men nar personliga val hos anvandaren tillampas blir féretagen tvungna
till att inrikta sig pa de kunder som vill dela information. Losningen till att fa konsumenten att
dela sin information &r att bidra med en nytta som évervager den potentiella risk som
existerar. En nyttoaspekt ar personlig service som foretaget kan bidra med till de
konsumenterna som delar med sig av information. Personliga erbjudanden eller reklam som
baseras pa information som e-handelsforetaget far av kunden vid kop, anses inte vara onskvért
av de flesta eftersom att risken anses vara ar storre an nyttan.
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En viktig och avgoérande aspekt enligt undersokningen ar att webbplatsen innehaller
sakerhetsatgarder. Dessa atgarder kan e-handelsforetaget presentera i form av ikoner for
sékerbetalning och leveransgarantier om de lever upp till de krav som finns. Kontaktuppgifter
till foretaget skall presenteras pa ett tydligt satt och dess innehall bor besta av telefonnummer,
e-postadress och posthox eller en fast adress. Webbplatsen skall anpassas och designas utifran
vardet personlig integritet och de etiska aspekter som berér &mnet enligt de vardekansliga
designteorierna. For att stérka kvalitén av webbsidan skall den vara anpassningsbar for olika
anvandare vilket bidrar till en 6kad anvéndbarhet. En personlig framtoning av information
som foretaget presenterar och att en person gestaltas pa sidan bidrar till ett okat fortroende.

Eftersom att kunder och anvéndare forvantar sig att ett e-handelsféretag arbetar for att skydda
den personliga integriteten. Kan dessa punkter ses som riktlinjer for ett e-handelsforetag vilket
pavisar att anvandarens forvantningar och personliga integritet har tagits i beaktning av
foretaget.

Dessa riktlinjer visar att ratten till att géra ansprak pa att skyddas fran inkraktande av andra,
har tagits i beaktning av e-handelsféretaget.

e Ge anvandaren ratten till att géra medvetna val angaende sin personliga information
och om de vill ta del av ndgon annan information som skickas till dem.

e Presentera foretagets policy angdende hantering av personuppgifter pa ett strikt och
tydligt sétt. Bor forklaras att personlig information aldrig Iamnas till en extern part.

e Aldrig samla in mer information an vad som ar nédvandigt, och all information som
samlas och lagras skall ske i samtycke med anvéndaren. Vid insamling av information
skall det forklaras for anvandaren vad den anvands till och vem som har tillgang till
informationen. Kanslig information hanteras endast inom foretaget.

e Spara inte information langre an nédvandigt, forse anvandaren med en funktion som
tillater personen att radera sitt konto och allt innehall automatiskt.

e Tydliga kontaktuppgifter om foretaget telefon, e-post och en postadress, aven till
service och support for reklamationer och annan hjélp.

e Leveransgarantier och betalningsgarantier samt presentera ett certifikat for saker
betalning. Bidra med olika betalningsalternativ.

e En kvalitativ webbsida som &r anvandbar och skyddar kénslig information,
anpassningsbara mojligheter framja anvéndaren.

e E-handelsforetag som ar beroende av kundens information for att vara
konkurrenskraftiga. Far se till att nyttan med att dela med sig av information
overvager potentiella risker som finns med det. De anvandare som accepterar och visar
sitt samtycke skulle eventuellt kunna fa bonuscheckar eller rabatterade priser tillbaka,
som aven de som vill ha personliga erbjudanden far.
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Dessa punkter och riktlinjer presenteras i form av ett ramverk som e-handelsforetag skall
kunna félja vid utformning av webbsida och i hanteringen av den personliga integriteten.

E-handelsféretaget

Service &
Kund “

“ Kunddata t

Personlig Design Webbsidan
integritet

Garantier
&
Certifikat
Anpassningsbara
Policy &
mojligheter Hantering av
uppgifter

Ramverket innebér att den personliga integriteten &r kopplad till kunden, men designen gors
utifran de véarden som ar kopplade till den personliga integriteten. Vilket leder fram till
webbsidan som skall besta av och innehalla garantier och certifikat for séaker betalning och
leverans. Kunden skall aven ha tillgang till anpassningsbara méjligheter fér webbsidan, vilket
innebar att kunden valjer vilken information som skall visas for andra parter. E-
handelsforetaget presenterar sin policy och hantering av personuppgifter tydligt fér kunden pa
webbsidan, kontaktuppgifter till foretaget presenteras aven det tydligt. Personlig service och
kunddata &r sammankopplade eftersom att de kunder som bidrar med anvandbar information
for foretaget beldnas med en personlig service och erbjudanden som kan passa dem.
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5. Diskussion

Den personliga integriteten definieras som ratten till att gora ett ansprak pa att skyddas fran
inkréktande av andra inom sammanhanget e-handel. Vilket &r logiskt eftersom att en
anvandare som registrerar sig pa en e-handelssida eller anvander sig av nagon e-handelstjanst
visar att de har ett fortroende for foretaget nér de registreras. Skulle de inte ha raknat med att
deras ratt att skyddas fran inkraktande av andra pa denna sida, sa skulle de aldrig gjort valet
att registrera sig for att kunna anvanda tjansten.

Denna definition framkom efter den konceptuella utredningen som genomfoérdes, under denna
utredning antecknades potentiella faktorer och information om de fragor som skall besvaras i
en sadan utredning. Pa detta sétt 6kade antalet faktorer och egenskaper som har med hela
fragestéllningen att gora.

Det ar inte helt enkelt att anpassa anvandbarhet och ménskliga varden med etisk import. Innan
man borjar med detta bor man forsta komplexiteten mellan anvandbarhet och vardet. For
dessa tva behdver samarbeta for att det skall bli bra, ett program med for mycket
sakerhetsfunktioner och steg som maste accepteras forsamrar anvandbarheten. Det skall bade
vara sakert och enkelt for anvandaren att gora det som skall goras pa sidan eller i systemet.
Arbetar man for mycket med en av dessa aspekter sa forbattras detta samtidigt som den andra
aspekten forsamras. Det man vill uppna ar en balans mellan anvandbarhet och den personliga
integriteten som skall skyddas. De riktlinjer som har presenterats bidrar till denna balans,
genom att endast utfora ett informationsinsamlande om man har anvandarens samtycke till
detta och har forklarat vad denna information skall anvéandas for. Vilket dven pavisas i det
ramverk som presenteras. Dar kunder som delar information far tillgang till en mer personlig
service direkt fran foretaget.
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6. Forslag till vidare forskning

Forslag till vidare forskning ar att fortsatta med den empiriska utredningen. Vérden som hor
till den personliga integriteten ar redan framtagna och den personliga integriteten har
definierats inom sammanhanget e-handel.

En stérre empirisk utredning med fler deltagare skulle behdvas for att gora ytterligare analyser
och eventuellt finna fler varden och faktorer inom sammanhanget. Det skulle &ven vara bra
att utféra en teknisk utredning enligt de vardekénsliga designteorier som existerar, for att
eventuellt finna fler faktorer som har med detta sammanhang att gora.
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8. Bilagor

8.1 Bilaga introduktion till respondenter.

Undersokning angaende nathandel

Denna enkat &r en empirisk undersokning for en C-uppsats som utférs pa Sodertérns Hogskola inom amnet informatik.

Syftet med enk&ten &r att ta fram vdrden och tankar som anvandare har angaende nathandel och den personliga integriteten. For

att sedan utforma ett ramverk for att skydda den personliga integriteten for e-handelsforetag.

Tack for att du tar dig tid och svarar pa dessa fragor. Svara garna utforligt dar det kravs textsvar. Du besvarar dessa fragor

anonymt.

MVH Robert Ternstrom

8.1 Bilaga Introduktion till respondent 1

8.2 Bilaga Fragor och svar fran respondenter 2
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STATISTIK

Antal svar: 22
Antal inbjudna : 63

svarsdatum

0510 0511 0512 0513 0514 0515

antal

Hur gammal &r du?

antal
18-25 ar 11
26-35 ar 3
36-45 ar 4
46-55 ar 4

Hur gammal ir du?

11 -
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Vilket kon har du?
antal
Man 9
Kvinna 13

Vilket kon har du?

13
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antal

Man Kvinna

=

=
7

enkat.se/results.php?pid=5052&mpid=b14dc7e5b57320c0a7c8f2e78ca34dc9 2/9



2012-05-15 enkat - resultat

Handlar du varor eller tjénster via nithandel?
antal

Ja, jag handlar ofta. 12

Ja, jag handlar men séllan. 10

Handlar du varor eller tjinster via nithandel?

12

10

antal

Ja, jag handlar ofta. Ja, jag handlar men sillan.

44

Litar du pé att foretaget inte ldmnar ut information om dig till andra parter?
antal

Ja 14

Nej 8

Litar du pa att foretaget inte limnar ut information om dig till andra parter?
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14
12

10

8 I

antal

Ja Nej

4g e

Tycker du att det dr okej om foretaget sparar ned information om dig efter att
du har utfort ett kop, for att senare ta kontakt med dig?
antal

Ja 10

Nej 12

Tycker du att det dr okej om foretaget sparar ned information om dig efter att du har utfort ett kép, for
att senare ta kontakt med dig?

12

10

antal

Ja Nej

enkat.se/results.php?pid=5052&mpid=b14dc7e5b57320c0a7c8f2e78ca34dc9 4/9



2012-05-15 enkat - resultat

44r

Vill du ha speciellt riktad reklam eller erbjudanden skickade till dig, som &r
baserad pa information foretagen far av dig niar du handlar?
antal

Ja 7

Vill du ha speciellt riktad reklam eller erbjudanden skickade till dig, som &r baserad pa information
foretagen far av dig nir du handlar?

15

12

antal

Ja Nej

44r

Vilka faktorer anser du vara viktiga om du skall handla av ett
nithandelsforetag?
antal
Jag kidnner till foretaget sedan tidigare. 16

Foretagets webbsida dr anvindarvinlig och 18
jag forstar hur den fungerar.

Sidan innehéller nagon form av symbol som

ir ett slags certifikat for siker betalning, 19

kontroll 6ver personliga uppgifter mm.
Det skall tydligt framga hur mina

personliga uppgifter hanteras av foretaget.

Snabb leverans och inga 6vriga kostnader 17

som tillkommer.

Jag vill ha exklusive ritt att vilja vilken
information om mig sjilv som skall visas for 15
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andra anvindare om jag registrerar mig.
Jag vill inte registrera mig men vill kunna 13

utfora kopet dnda.

Vilka faktorer anser du vara viktiga om du skall handla av ett nithandelsforetag?

19

" -

15

. ]
, I - = i

Jag kédnner till foretaget sedan tidigare.
6 Foretagets webbsida dr anvéndarvinlig och jag forstar hur den fungerar.
Sidan innehaller nagon form av symbol som &r ett slags certifikat for sédker betalning, kontroll
over personliga uppgifter mm.
0 Det skall tydligt framgad hur mina personliga uppgifter hanteras av foretaget.
Snabb leverans och inga dvriga kostnader sgutaltillkommer.
Jag vill ha exklusive ritt att vidlja vilken information om mig sjédlv som skall visas for andra
anvédndare om jag registrerar mig.
Jag vill inte registrera mig men vill kunna utféra kopet énda.

Bt
Vilket betalningssitt anvander du oftast néar du handlar via Internet?
antal

Faktura 3
Bankkort/kontokort 9
Direktbetalning via Internetbank 10

Vilket betalningssiitt anvinder du oftast nér du handlar via Internet?

10

4

.
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, I BN

antal

Faktura Bankkort/kontokort Direktbetalning via Internetbank

Vad anser du vara kénslig och privat information om dig sjilv? Som du inte vill
dela med dig till andra parter 4n dér du &r registrerad.
antal

Adress Person nummer Information som gor att
andra litt hitta en och komma i kontakt med en 1
utanfor nitsidan man handlar pa.

adress 1
Adress, telffonnummer och personnummer. 1
Kontaktuppgifter 1

Kontokortsnr, personnr, telefonnr, adress,
mailadress.

Mina privata inkop, vilka artiklar , hur ofta och
vad jag handlar

Mitt personnummer, adress, telefonnummer
och efternamn.

namn, adress nummer och personnummer 1
Personummer, Adress och telefonummer. 1

Personummer, adress, telefon/mobilnummer,
mailadress
personuppgifter, kophistorik, all kontakt
mellan mig och foretaget.

—

telefonnr
Vad jag bestiller
Vette fan

Vilka typer av varor jag koper, kontonr

Aa sant bror
Adress, telefonnummer,

Kanske vart jag bor och mitt telefonnummer!

—_ = e e e e e N e

kontoinformation, telnr

personnummer, fullstindigt namn, dlder och
hemadress.

—_

Vad kravs av ett e-handelsforetag for att just du skall kénna ett fortroende for
dem och eventuellt bli en dterkommande kund?
antal
1

Att de har hog siikerhet, snabba pa mailsvar och

1
erbjuda postforskott

Att de har tydliga uppgifter vart man kan vinda

sig med fragor/reklamationer, bade telefon och

mailadress. Siker betalning. Valfrihet om man 1

vill ha info skickad till sig fran foretaget, typ en
kryssruta for ja eller nej.
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Att den mesta avinformationen ir personlig
tills man handlar och da kan Infon fa visas for
den man handlar av. Aven vissa garantier av |
olika slag, ex betalningsgranti, leveransgaranti
Aven littitkomlig kommunikation, ex telefon
mail ( med snabba svar, man ska ej behova

ant, an 24 tj t Ir roda d.
VIR Bt ests iy QARSI NGRS F 6oL idaRmY)

accepteras och att inget sker utan min vetskap. 1
Bra service ir viktigt!

Att dom ir fett seriosa 1

Att man har mycket kroppskontakt, det kan
bygga upp en bra relation som kan vara hur 1
linge som helst

Bra erbjudanden, sikert betalningssystem och
bekriftelse att varan har skickats.

bra service och personlig kontakt 1

Bra service snabb leverans bra pris. 1

Fa bestillningen snabbt 1

Kiint foretag. Annars tar jag allt pa faktura 1
Kiint, helst certifikat 1

siker betalning, anviindarvinligt, snabb
leverans, feedback direkt om lev tid

Sédker betalning. Samt att dom levererar varo i
tid.
Siker leverans och sikert betalningssitt. 1

service och att de hanterar mina uppgifter pa
ett bra sitt.

snabb leverans, bra service och support. 1

Snabb leverans, svenskt telefonnr att ringa vid
problem, Bra genomtinkt hemsida

Snabbt, enkelt, sikert 1

verified by visa. siker anslutning via SSL pa
minst 2048 bitars.

Snabb leverans bra produkter 1

Tycker du att det kénns sékert att [imna ut dina personuppgifter till foretaget i
samband med kop?
antal

Ja, mycket siikert. 2
Ja, ganska sikert. 17
Nej, osiikert. 3

Tycker du att det kiinns sékert att limna ut dina personuppgifter till foretaget i samband med kop?

. ]
s I
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12
9
6
3
o [N
antal
Ja, mycket sékert. Ja, ganska sékert. Nej, osdkert.

44r

Har du ytterligare synpunkter p& denna undersokning och dess fragor sa skriv
dem gérna hér. Tack for din medverkan!
antal

Bra undersokning hoppas du fir mycket
svar.

—

bra undersokning.
Jag gillar dig Robert
jkd
mmmm
nej
Nope, det ir lunch

_ e N e e e

Testing Testing

Har en synpunkt om SL, tycker att dem
borde borja aka i tid for en jédvla gangs 1
skull...
Ja, ganska sikert. 1
Tack for att jag fick medverka i denna
fantastiska enkiit!

44r

Hjilpavsnitt
e Har presenteras svaren per fidga. Du kan byta visualisering mellen stapel, area- och pajdiagram.

Pavarje fraga kan ett filter skapas. Detta filter paverkar samtliga fragor direkt.
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