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Abstract

This thesis examines if and how the dark web and Tor-based onion services can be understood
as a potential gap in contemporary preservation efforts in relation to the archival mandate to
promote inclusive historiography, access to cultural heritage, and the durability and
development of democratic society. The investigation is grounded in postmodern archival
theory, drawing on Joan M. Schwartz and Terry Cook’s account of the archive as a place of
power/knowledge and on their account of archival practice as performative and situated.

The study applies a thematic analysis to a material consisting of interviews, a
crawl of more than 13 500 onion addresses condensed to 726 categorized entries, and a review
of peer-reviewed studies alongside the Swedish official inquiry SOU 2019:58. The results
confirm that provenance must be reframed as relational, that appraisal is already enacted within
the environment by non-archival actors, and that institutional passivity is itself a performative
act shaping collective memory. The findings depicts the dark web as a meaning-bearing,
censorship-resistant and communicatively organised environment, though the dominant
framing of illicit content persists as a structurally accepted preconception. Preservation,
integrity, authenticity, accessability and legitimacy are shown to shift rather than translate
unchanged. The dark web thereby emerges as a possible gap in the preservation of

contemporary, socially significant and cultural-bearing communication.

Keywords: Dark web, Onion services, Postmodern archival theory, Digital preservation,

Appraisal, Cultural heritage
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1. Inledning

I betinkandet SOU 2019:58 Harifran till evigheten som asyftar att sékerstélla en ldngsiktig
arkivpolitik for forvaltning och kulturarv, beskrivs arkivens uppdrag att trygga tillgdngen till
allménna handlingar, att frimja tillgang till kulturarv och bidra till det demokratiska samhallets
bestidndighet och utveckling.! Arkivens roll formuleras dessutom kunna bidra till en allsidig
historieskrivning och att std som ansvarstagande 1 att historiska kvarlevor bevaras i ursprungligt
skick.? Samtidigt konstateras det att samhéllets digitaliseringsprocess overlag forindrar
forutsdttningarna for insamling, bevarande och tillgéngliggérande av kulturbdrande material,
dd dven frén grupper som traditionellt inte fir utrymme i samhéllsdebatten.?

Det finns ett stort intresse inom arkivvetenskapen att tackla de problem som
kommer med digitala handlingar, bade géllande format for bevarande sévél som urvalskriterier
och lagring. Samtidigt har digitala framsteg och politiska utvecklingar lett till att internet kan
tolkas som ett foremal for maktutovande. Freedom House, en amerikansk organisation skapad
for att frimja demokrati samt folja demokratiska och icke-demokratiska utvecklingar i 6ver 200
lander, publicerade ar 2023 en rapport Freedom on the Net som visade att regeringar hos 41 av
de 70 ldnder som foljs blockerade hemsidor som hade politiskt, samhaélleligt och religidst
innehdll.* Denna typ av censur ar en mojlig forklaring till att individer over hela vérlden
vérderar och soker anonymitet online, ndgot som manga finner i en del av internet som lever
vid sidan av, sdvil som i skymundan av den 6ppna delen av det, ndmligen darkweb.

Darkweb forknippas ofta med kriminalitet trots att forskning ocksa visar att
anonymiserade nitverk anvédnds for lagliga och samhaéllsviktiga syften, som till exempel
journalistik, visselbldsning, integritetsskydd och alternativa kommunikationskanaler under
censur eller fortryckande stater eller regimer.’> Darmed finns en intressant fraga kring vad som
hidnder med historieskrivning nédr delar av samtidens samhéllsviktiga eller kulturbdrande
kommunikation flyttar till anonymiserade miljoer utanfor Oppna, digitala omriden vars
information littare kan Gverblickas och samlas in. Om arkivens uppdrag &r att mojliggora en

allsidig historieskrivning, kan darkweb forstds som en glomd mojlighet kring detta uppdrag?
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1.1 Syfte och fragestillning

Studiens syfte dr att analysera om och hur darkweb forstds som en mojlig lucka inom bevarande
irelation till arkivens uppgift att frimja en inkluderande historieskrivning, tillgang till kulturarv
samt som bidrag till det demokratiska samhallets bestdndighet och utveckling. For att undersoka
detta mnar studien svara pé foljande forskningsfragor:
o Vilka arkivvetenskapliga problem uppstér nir laglig och kulturbdrande kommunikation
sker 1 anonymiserade néitverk?
e Hur beskrivs darkweb inom forskningen som en milj6 for anonymitet,
censurundvikande och samhéllsviktig kommunikation?
e Vilka problem uppstar mellan bevarande, integritet, autenticitet, tillgdnglighet och

legitimitet om arkivsektorn skulle forhélla sig till material fran darkweb?

1.2 Darkweb

Begreppet darkweb har blivit en savél kiind som kontroversiell beteckning for en specifik del
av internet som ligger utanfor det dppna internet som gemene man kénner till det. Ben Collier
framhaller att termen i sig dr missledande, samtidigt som det dr det namn som de allra flesta
forknippar med denna del av internet, vilket gor det svart att undvika.® Inom akademiska och
datasdkerhetsorienterade sammanhang anvénds begreppet vanligen som ett samlingsnamn for
de webbtjanster som hostas inom Tor-nétverket, det vill séga s& kallade hidden services eller
numera onion services, som mojliggér anonym kommunikation genom onion-adresser for bade
anvéndare och hemsidorna i sig.” Genom att d6lja bade anvindarens och tjanstens identitet och
geografiska position blir miljon svar att stinga ner eller censurera, ndgot som i sin tur gér den
till en plats som tilltalar flertalet anonymitetssokande aktorer.

En annan missvisande bild som Collier diskuterar, dr den av internet som ett
isberg, dar det oppna internet (lttillgdngliga hemsidor som dr indexerade av sokmotorer till
exempel Wikipedia, e-handelssidor eller nyhetssidor) vilar ovanpé ”deep web” (hemsidor som
inte indexeras eller som kraver l6senord vid inloggning till exempel Facebook), som vilar pa
den nedersta och storsta delen darkweb (hemsidor vars atkomst krdver anonymiseringsteknik
som Tor).® Onion-tjansterna utgor snarare en mindre samling nischade marknader och forum,

ett ungefdr lika stort antal wiki-sidor, sociala forum och bloggar, samt legitima tjénster som

¢ Collier 2024, s. 124
7 Collier 2024, s. 124
8 Collier 2024, s. 124



exempelvis Facebooks onion-version, dagstidningars SecureDrops (en tjinst for att anonymt
ldmna tips) och meddelandeprogram som Ricochet.’

Tekniskt vilar darkweb i stort pa Tor (The Onion Router), en nitverkstjdnst vars
grundidé om onion routing startades i mitten av 1990-talet av David Goldschlag, Mike Reed
och Paul Syverson vid det amerikanska Naval Research Laboratory.!? Tjénsten fungerar genom
att anvéndarens trafik leds genom flera servrar och krypteras i flera lager, sé att ingen enskild
nod kan koppla samman avséndare och mottagare och gick i drift &r 2002 under en fri och dppen
mjukvarulicens och &r 2006 grundades den ideella stiftelsen The Tor Project, Inc. for att kunna
fortsitta utvecklingen.!! Med lanseringen av Tor Browser fran ar 2008 blev tjdnsten tillgénglig
dven for anvindare utan teknisk specialkompetens, vilket i sin tur bidrog till att Tor under den
arabiska varen och avsldjandena kring Snowden &r 2013 framstod som ett av fa verktyg mot
massOvervakning vars sikerhet, enligt de lickta dokumenten, fortfarande stod stark.'? Den
svenska Foreningen for Digitala Fri- och Rattigheter (DFRI) beskriver Tor pé liknande sitt,
som en anonymiseringstjédnst dar informationen &r krypterad inom nétverket, men understryker
samtidigt att krypteringen upphdr vid det sd kallade exit-reldet, vilket ddrmed innebir att
slutanvéndare bor komplettera Tor med end-to-end-kryptering sdésom HTTPS {or att skydda
informationen hela vigen fram till mottagaren.!3

Att navigera onion-tjanster forutsitter dock att deras adresser &r kiinda, nagot som
kan forsvaras av att de inte indexeras av vanliga sokmotorer. Ahmia fyller hdr en sérskild
funktion som en sokmotor specialiserad pa onion-tjanster och har som uttalat mal att skapa den
framsta sokmotorn for tjanster inom Tor-ndtverket.!'* Genom att tillgingliggora onion-tjanster
for en bredare publik avser projektet att normalisera anviandandet av Tor, samtidigt som statistik
och annan information om nitverket publiceras 16pande.!> En viktig podng att tilligga &r att
Ahmia uttryckligen exkluderar onion-adresser som innehéller sexuella vergrepp mot barn ur
sitt index, samt att denna blocklista gors tillginglig for andra aktorer som vill filtrera bort
motsvarande material fran sina egna indexeringar. Denna lista kan utokas ytterligare genom att

anmila dvergrepp pd onion-adresser som dnnu inte finns p& denna blocklista.!®
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Eftersom de listade onion-adresserna i Ahmias indexering &r stort till antalet ar
ett sétt att indexera innehéllet hos varje enskild adress att skapa en sa kallad crawler. Crawlerns
funktion &r att leta reda pa och besdka de givna onion-adresserna, direfter inhdmtar en scraper
den information som den programmerats att hdmta, vilket i denna studies fall involverat sékord
med inkluderings- och exkluderingsfraser eller begrepp. Crawling dr med andra ord likt den
funktion sokmotorer har pa det 6ppna internet, men dé en traditionell sddan inte finns f6r onion-

adresserna gors en crawling.

2. Tidigare forskning

Eftersom det &nnu inte finns ndgon arkivvetenskaplig forskning gjord pd hur material pa
darkweb bor virderas eller huruvida det finns kulturellt vidrde, kommer denna
forskningsoversikt fokusera pé forskning gjord kring arkiv och vérdering i relation till material
pa det oppna internet. Fokus kommer sérskilt att ligga pa sddant som tenderar att falla utanfor
traditionell bevarandestrategi, som material fran social media, forum, bloggar och dylikt, men
som dnda kan anses vara av kulturellt virde. Genom dessa studier tydliggors forskningsfiltet
kring arkivsektorns problemomriden kring det 6ppna internet och sociala medier, det vill séga
urvalets selektivitet och dess konsekvenser for representativitet, gransdragningar mellan privat
och offentligt, riskerna for deplattformerade rorelsers forstorda spar, samt arkivbegreppets
forskjutning inom digital humaniora. De arkivvetenskapliga fragor som den tidigare
forskningen aktualiserar for det Gppna internet blir kring denna kontext dnnu tydligare, inte
minst eftersom forutsittningen for att material ska vara atkomligt for insamling 1 sig hamnar 1
konflikt med de skyddsmekanismer som gor darkweb-miljon mojlig. Det arkivvetenskapliga
féltet har dock inte undersokt huruvida detta material dr foremal for bevarande, och det ér kring
detta omrade, mellan digital arkivvetenskaplig forskning och fragan om darkwebs lagliga och
kulturbdrande kommunikation denna studie placerar sig.

I artikeln Web-archiving and social media: an exploratory analysis genomfor
Eveline Vlassenroot et al en kartliggning av 15 nationella bevarandeinitiativ kring webb och
social media. Detta involverar bland annat verksamheter vid franska, danska, brittiska och
nyzeeldndska nationalbiblioteket.!” Syftet 4r att uppdatera tidigare forskning om

webbarkivering med sérskilt fokus pd “’social media archiving” eller SMA, som forfattarna

17 Vlassenroot et al. 2021, s. 113



menar ir ett omrdde som fortfarande dr under utveckling och som till stor del priglas av
testprojekt snarare én etablerad praktik.!8

Problemen som identifieras dr bdde tekniska och juridiska sévil som operativa.
P& den tekniska punkten framhalls materialets omfang, dess snabba fordndring och dess
heterogenitet som hinder for insamling, samtidigt som olika standarder for lagring, till exempel
WARC-format, inte alltid dr anpassade till det som levereras genom plattformarnas API:er.!”
Forfattarna menar att problemen kring att arkivera webb och social media i sin helhet, gor att
insamlingen 1 ndstan alla fall sker genom selektiva genomsokningar med utgangspunkt i
héndelser, hashtaggar eller specifika konton, vilket leder till att Twitter, f6ljt av Metas tjénster
Instagram och Facebook, gynnas.?’ Detta urval medfor en risk for implicit, ej representativ
sampling som paverkar materialets validitet och dédrigenom ocksd dess anvindbarhet for
framtida forskning.?! P& den juridiska sidan diskuteras hur dataskyddsforordningen,
upphovsritten och frigan om huruvida ett inldgg pa sociala medier tillhor det privata eller
offentliga rummet blir tydligare &n vid traditionell webbarkivering, nagot som sérskilt géller
dér ritten till integritet dr av storre intresse pd sociala medier &n for hemsidor.?? Till sist
konstaterar forfattarna att dven den institutionella arkiveringen av Oppet, indexeringsvénligt
webbmaterial sker splittrat och ofta som tillfillig 16sning, vilket skiljer sig fran
arkivvetenskapens logik, ndgot som de menar gor att arkiven dedikerade at sociala medier blir
en underutnyttjad resurs for humaniora och samhéllsforskning.??

Jessica Ogden genomfor i artikeln “Everything on the internet can be saved”:
Archive Team, Tumblr and the cultural significance of web archiving en etnografisk studie av
kollektivet Archive Team och deras forsok att ridda sa kallat NSFW-material (Not Safe For
Work) frin plattformen Tumblr infor &dndring 1 deras innehéllspolicy som genomfordes ar
2018.2* Bakgrunden r att Tumblr, som under sin storhetstid gav plats at populdra gemenskaper
for ménniskor inom HBTQ+, beslutade att spirra och radera allt material som klassificerades
som vuxet innehdll, med konsekvensen att stora grupperingar i stort avldgsnades frén sin
digitala motesplats.?> Ogden sammanfattar Archive Teams arbete genom tvd “tenets of

practice”, som hon menar préglar kollektivets arkivpraktik. Den forsta, “everything online is
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created equal”, asyftar en forestéllning om arkivering som ett opolitiskt och inkluderande
projekt dir materialets virdering inte bor avgoras av foretag eller institutioner.?® Den andra,
“archive first, ask questions later”, uttrycker en handlingsfokuserad princip dér tillstdnd inte
inhdmtas innan offentliga hemsidor sparas, en héllning som Ogden bendmner som rogue
archiving och som stélls mot traditionell, institutionell arkivering sévil som projekt som
bendmns som “community archives”.?’

Genom analys av IRC-loggar, intervjuer och observationer visar Ogden hur dessa
principer omsitts i praktik under det 14 dagar langa raddningsforsoket. Beslut om vad som
skulle insamlas, exempelvis huruvida Tumblrs sd kallade “notes” (gilla-markeringar och
“reblogs”) skulle inkluderas, eller om externa bilder skulle laddas ner, var beslut som fattades
allt eftersom och involverade konflikter mellan betydelsefullt omfing samt med hénsyn till
crawlerns hastighet, och dven till de gemenskaper materialet en gang tillhrde.?® Tumblrs aktiva
motséttning till insamlingen, vilket skedde genom att bannlysa IP-adresser och sé kallad rate-
limiting”, lyckades kringgés genom “cookie factories”, vilket Ogden lyfter som ett etiskt och
arkivteoretiskt dilemma dér bevarande anségs viktigare &n plattformens grénser.?® Slutsatsen ar
att webbarkivering hér bor forstds som en kulturell, transformativ process snarare &n som en
neutral teknisk handling, vars konsekvenser for hur doda eller ddende plattformar kommer
forstas i framtiden ar beroende av vilka aktorer som arkiverar och bevarar, samt utifran vilka
virderingar.>°

Detta tankesdtt dr ocksd tydligt i Rikard Friberg von Sydows artikel A4
Conspiracy of Lost Content” - The Case of Q" and QAnon som tar sin utgdngspunkt hos
postaren Q och den konspirationsteoretiska QAnon-rorelsen. Mellan ar 2017 och 2020
publicerade Q ett antal sa kallade ”Q-drops” pé olika imageboards, som sedan kanoniserades,
kommenterades och spreds genom anhéngare pa sociala medier.>! Nar de storre plattformarna
inledde en omfattande rensning av QAnon-material under ar 2020 och 2021 raderades stora
delar av deras ndrvaro och didrmed ocksa det innehall som forskningen hade kunnat utgd fran
for att forstd rorelsen.®? Detta material analyseras med utgéngspunkt i autenticitet, proveniens

och gruppens ekosystem. QAnon forstas ndmligen som ett digitalt ekosystem, ett tekniskt och
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socialt ssmmankopplat nitverk dér varje lank dr beroende av att andra noder fortsatt existerar.
Genom analys av samtliga 4953 Q-drops kunde det konstateras att ungefdr hilften av de
Twitter-inldgg som lankades 1 Q-drops var otillgidngliga, antingen for att kontona stingts ner
eller for att inldggen raderats, ett liknande monster som ocksa framtriader for ldnkade Youtube-
videor.** Vad som tidigare framstatt som ett tidtt ssmmanlinkat nitverk av referenser har dirmed
reducerats till en rad brutna noder, dir en stor del av innehédllets ursprungliga
informationskedjor inte ldngre kan rekonstrueras.

For autenticitet och proveniens far detta langtgédende konsekvenser. Eftersom
proveniensen i traditionell mening dr okénd, d& Q 4r anonym, behdver autenticiteten 1 stéllet
grundas kring andra premisser, nagot som foreslds kunna vara autenticitet genom foljarnas tro
och en processbaserad autenticitet, dir det avgdérande blir hur materialet tas upp, kanoniseras
och liankas genom rorelsens egen praxis.®> Slutsatsen dr att deplattformering, dven om den
motiveras av att felaktig information och hatpropaganda stoppas, riskerar att forstora de kéllor
som forskningen eventuellt behdver for att forstd hur en rorelse verkat och dess kontext.>® Innan
ett digitalt material av kontroversiell karaktér forstors bor dess mojliga framtida bruk, som bevis
och som kulturarv, dvervigas noga eftersom en kommunikation som inte bevarats inte heller
kan analyseras i efterhand.

Begreppet arkiv och hur det anvints inom det digitala humaniora-féltet det senaste
decenniet undersoks av Jiaqing Long, Viviane Frings-Hessami och Huiling Feng i artikeln
Divergence and dialogue: analyzing the linguistic turn of the archive in digital humanities
research. Forfattarna argumenterar for att begreppet genomgétt en “linguistic turn” eller en
lingvistisk foréndring, det har blivit bredare men ocksa mer urvattnat, vilket i praktiken innebér
att det inom digital humaniora i dag anvénds kring en mycket storre och mer heterogen samling
fenomen dn vad arkivvetenskapens definitioner nodvandigtvis innefattar.’”

Artikelns empiri bygger pa 58 vilkdnda projekt frdn digital humaniora mellan
aren 2012-2023, och anvénder en fyrdelad analysmodell kring koncept, verktyg, kognition och
scenario, genom vilket forfattarna utronar fyra dvergripande tendenser kring hur begreppet
arkiv anvinds.*8 P4 konceptniva utvidgas begreppet till att omfatta digitala samlingar, ljud- och

bildmaterial, interaktiva plattformar och 3D-modeller, pa verktygsnivd appliceras
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arkivvetenskapliga metoder, det vill sdga klassificering, beskrivning, vérdering och
crowdsourcing, pa material som i traditionell mening inte &r arkivhandlingar. P& kognitionsniva
inhdmtas arkivvetenskapliga teorier kring proveniens, records continuum och community
archives in i andra discipliners projekt och pa scenarionivd ramas dessa arkiv in som verktyg
for att hantera bredare samhélleliga, kulturella och politiska fragor.** Denna utveckling ses som
tvetydig. A ena sidan har arkivbegreppet forskjutits frn en specialiserad arkivteoretisk plats
till en mer allmén samtidsdiskussion dér alla kan skapa ett “online-arkiv”, vilket kopplas till
Terry Cooks fjirde paradigm, samt en demokratisering av minnesarbetet.** A andra sidan
riskerar begreppets bredare tolkning att urholka arkivets position som auktoritativ
informationsresurs.*! Forfattarna argumenterar ddrmed for en dubbel héllning dar arkivariens
roll bade bor ses som en aktiv ”insider” i tvédrvetenskapliga digitala humaniora-projekt, samt
som “gatekeeper” som virnar om arkivvetenskapens kdrnbegrepp.** De sammanfattar med att
diskutera att de tva félten skulle dra fordel av en 6kad dialog, nagot som dven forutsitter att de
specifika arkivvetenskapliga problemen som foljer med varje ny typ av arkiv tas i beaktning.
Genom dessa studier tydliggors forskningsfdltet kring arkivsektorns
problemomréden kring det Gppna internet och sociala medier, det vill sdga urvalets selektivitet
och dess konsekvenser for representativitet, grainsdragningar mellan privat och offentligt,
riskerna for deplattformerade rorelsers forstorda spér, samt arkivbegreppets forskjutning inom

digital humaniora.

3. Metod och material

Denna studie kommer baseras pa bade kvalitativ och kvantitativ forskning pd sadant sétt att den
data som kommer utgora studiens empiri skiljer sig at, ndgot som Martyn Denscombe menar dr
den yttersta skillnaden mellan de tva.** Den data som samlats in frdn Ahmias listade onion-

t,* medan de

adresser kommer didrmed ses som kvantitativ da de klassas som digitala dokumen
intervjuer som &gt rum klassas som kvalitativt material. Ddarmed applicerar denna studie en

kombinerad metod, bade kring insamling och empiri, dér bade kvalitativa och kvantitativa
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aspekter tas 1 beaktning, vilket resulterar i fler perspektiv dér kvalitativ och kvantitativ empiri

kompletterar varandra for en mer fullstédndig bild av detta &mne.*

3.1 Kvalitativa intervijuer

En del av studiens empiri bestdr av intervjumaterial, insamlat genom semistrukturerade
intervjuer. Fragorna till intervjupersonerna har dirmed varit av en 6ppen karaktir, for att 14ta
intervjupersonernas tankar, asikter och idéer st i fokus, ndgot som &r vél ldmpat nér en
uppfattning ska bildas géllande intervjupersonens asikter eller uppfattningar om sirskilda
fenomen, genom att skapa fOrutsdttningar for ett Omsesidigt samtal utan att kontrollera
intervjupersonens uttalanden eller tankar.*® Intervjuerna utgick fran i forvig bestimda teman
(se Bilaga 1) snarare én bestimda fragor, vilka anpassades utefter redan inhdmtad kunskap fran
tidigare forskning gillande darkweb, samt frdn Tors egen hemsida for att skapa en heltdckande
bild av tjdnsten och vad den ger tillgang till, samt viktiga punkter ur ett arkivvetenskapligt
perspektiv sdsom bevarande och kulturarv, detta for att skapa sd givande intervjuer som
mojligt.*’

En intervjuforfrdgan skickades till en av intervjupersonerna som hittades via Tors
hemsida, resten blev kontaktade av denna intervjuperson. Detta snobollsurval diskuteras vidare
under kap 3.5. Samtliga intervjupersoner har varit eller dr aktiva inom Tor Project, vilket bar
relevans utifrdn teknik och kunskap om darkweb som direkt relaterar till Tor. Tva av
intervjuerna har skett 6ver verktyget Zoom och en intervju over telefonsamtal med hénsyn till
geografisk distans, tid och preferens. Vidare har intervjuerna spelats in efter att informerat
samtycke hdmtats in, dérefter har de transkriberats. Intervjupersonerna har i transkriberingarna
pseudonymiserats for att folja de rekommendationer som European Data Protection Board

uppmanat till kring hantering av personliga uppgifter.*®

3.2 Digitala dokument

Studiens empiri kommer dessutom att utgéras i form av digital kommunikation representerat
av resultatet fran den crawler som genererat titel och beskrivning av de onion-adresser som

genomgatts frin Ahmias godkédnda lista. Dessa dokument anses vara en permanent form av
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empiri, vilket ar att foredra i tolkningssammanhang.*® Denna empiri bor dock forstés utifrén sin
flyktiga kontext. onion-adresser dr mycket sdllan permanent bestdende péd sin grundldggande
plats, detta for att individen eller individerna bakom den ska kunna fortsétta forbli anonyma, de
kan ddrmed anses vara sa kallade “grindvakter” som modererar tillgdngen till informationen
som eftersoks bade i form av den beskrivning som finns och onion-adressens fortlevnad.*°
Detta 4r ocksa den storsta empirikillan. Over 13 500 adresser crawlades, varav
ungefdr hélften ansdgs vara utan vérde da vare sig titel eller beskrivning av sidan kunde hdamtas
och den enda informationen var sidans onion-adress. Resterande information avgrinsades
utefter de kriterier som beskrivs under kapitlet Urval och avgrinsningar. Samtliga onion-
adresser vars titel och/eller beskrivning innehéllande illegal verksamhet, uppenbart lurendrejeri
eller troligtvis innehdllande illegal verksamhet togs bort. Med “troligtvis” innehdllande
inrdknas bland annat “’bitcoin mixers/blenders”, forséljning av utrustning for illegal verksamhet
(exempelvis kort-skimmers) och konventionella betalmetoder som anonymiserats via bulvaner.
Resterande material, det vill sdga det material som kommer beaktas fér denna
studie, bestir ddrmed av 726 rader information om onion-adressernas titel och beskrivning
(utldmnas vid forfragan). Dessa har dven kategoriserats utefter dess typ av innehall (se Bilaga
2). Bland dessa kategorier dterfinns Okédnt och Tjénst vilket dr de kategorier dér det rader viss
osédkerhet kring innehéllets faktiska form. Detta géller framfor allt kategorin Oként, da titlar
kan indikera mot exempelvis forum eller blogg, men dé ingen beskrivning funnits dr en korrekt
kategorisering omdjlig att uppna. Kring kategorin Tjénst finns det starka indikationer pa att
onion-adresserna innehaller ndgon form av sékerhetslosning, generatorer av olika slag, digitala
planbdcker, alternativa teknikldsningar eller verktyg och liknande, men vid ett antal tillfdllen
ar det aterigen svart att kategorisera dessa med sédkerhet. Kategorierna Debian och Tor
innehaller material som star i direkt relation till operativsystemet Debian och Tor Projects eget
material. Skillnaden mellan kategorierna Blogg och Privat hemsida géller frimst att
beskrivningen eller titeln specifikt indikerat att onion-adressen dr en blogg och Privat hemsida
har satts som kategori nir adressen visar att innehéllet genererats av en aktor som lagt upp
information med syfte att sprida den till andra i personligt syfte. Skillnaden mellan Forum och
Forum/Diskussion dr att det i kategorin Forum &r tydligt att onion-adressen ér ett forum, medan
det hos Forum/Diskussion rader tvetydighet kring detta, men tydligt &r att onion-adressen ér till

for att diskutera.
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3.3 Externt producerade dokument

Den tredje delen av studiens empiri inkluderar tidigare publicerad forskning, darigenom ges
underlag for studiens andra fragestéllning, men ger ocksé mojlighet till att férdjupa analysen av
de andra fragestillningarna utifran redan sammanstillt material kring fler aspekter av darkwebs
innehall. Darmed analyseras redan existerande material som detta, som inte skapats av eller for
studiens forfattare.’! Detta material kan delas upp som stédjande eller som primér funktion, dar
stodjande funktion innebidr att dokumenten tjinar som bakgrund &t en empirisk insamling,
medan primdr funktion innebér att dokumenten utgdr en betydande eller fullstindig del av
killmaterialet.’? Darmed kommer dokumenten ha en primér funktion i denna studie, genom att
analysera hur darkwebs innehdll skildras i befintlig forskning kan arkivvetenskapliga
problemformuleringar appliceras kring innehéllets och miljons lagliga och kulturbdrande form.
Liasningen av dessa dokument applicerar en dppen, kvalitativ sddan, som kan jamforas med hur
transkriberat intervjumaterial behandlas, dér begrepp kan véxa fram ur materialet genom det

t.3 Det kan dock uppsté problem om relevant kallkritik uteblir.>* Detta da

teoretiska ramverke
materialet 1 sig dr resultat av forfattare som kan ha specifika urvalskriterier, teorier och
utgéngspunkter, med beskrivningar som innehaller den typ av selektivitet som postmodern
arkivteori forsoker problematisera. Ddrmed kommer materialet ses som skildringar av specifika
sammanhang som drivs av specifika ambitioner, snarare &n neutrala beskrivningar av darkwebs
miljo s& som den dr. Dock dmnar ovanstdende tva insamlingsmetoder att bredda infallsvinkeln
och forsoka undga en alltfor sniv bild av darkwebs innehall.

Sex vetenskapliga studier och artiklar publicerade utanfor det arkivvetenskapliga
dmnet som berdr relevant innehall pa darkweb har inkluderats baserat pé kriterierna av att de ar
peer-reviewed eller doktorsavhandling som fOrsvarats vid universitet, att bidraget forhaller sig
empiriskt till darkweb pa sé sitt att det baseras pd material frn eller om dess miljé och inte
normativa diskussioner, att innehallet ska berdra aspekter av darkweb som ér relevanta for en
eller flera av studiens frigestdllningar, samt att innehallet ska vara tillgéngligt 1 fulltext pa
svenska eller engelska. Ddarmed har flera vetenskapliga omraden inkluderats: sociologi,
kriminologi, kommunikationsvetenskap och digital etnografi, detta for att ge en sa bred och

sammanhingande bild som mdojligt av darkwebs ménga dimensioner. Dessutom inkluderas

3! Shenton 2013, s. 251
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33 Shenton 2013, s. 253
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SOU 2019:58, ett betinkande frdn arkivutredningen som material att stdlla den data som

framkommer fran resterande material i studien mot.

De sex studier som ingar, forutom utredningen SOU 2019:58 som ocksa redogors for nedan,

listas 1 ordning efter publikationsar (dldst till nyast) &r:

SOU 2019:58 Hdrifran till evigheten: En langsiktig arkivpolitik for forvaltning och
kulturarv &r resultatet av att regeringen beslutade att ge en sérskild utredare i uppdrag
att gora en bred dversyn av arkivomradet ar 2017 déar bitrddande riksbibliotekarie Lars
Ilshammar blivit utsedd till sérskild utredare. Syftet dr att sdkerstdlla nutida och
framtida tillgang till allminna handlingar f6r samhaéllet. Utredningen har antagit
namnet Arkivutredningen (Ku 2017:02).

The not so dark side of the darknet: a qualitative study av Mihnea Mirea, Victoria
Wang och Jeyong Jung fran ar 2019, dér en studie av fyra forum visar att anvindarna
sjdlva beskriver miljon kring darkweb i ett positivt ljus genom anonymitet, integritet
och politisk kommunikation.

Freedom in the wilderness: A study of a Darknet space av Roderick Graham och Brian
Pitman publicerad &r 2020, som genom innehéllsanalys av Freenet (numera
Hyphanet), en nodbaserad plattform pa darkweb for anonym delning av data eller
decentraliserad kommunikation och samarbete, tolkar miljon som ett "arkiv for
avvikande data” som stdr emot censur.

Evolving in the Shadows: A Media Ecology Study of Dark Web Social Networks av
Mohammed Madouh och K. Hazel Kwon publicerad ar 2023, som tolkar darkwebs
sociala nédtverk och deras forhdllande till det 6ppna internet genom en lins av "media
ecology”.

The Dark Web Ecology: A Netnographic Study of Hidden Communities on the Dark
Web av Mohammed Madouh, en doktorsavhandling frén &r 2025 som fordjupar
ovanstédende “media ecology”-lins genom en digital etnografisk studie av en anonym
gemenskap och introducerar begreppet dark knowledge for det symboliska och rituella
vetande som véxer fram dér i.

Hidden Side of the Internet: Between Crime and Freedom on the Dark-Web av Arun
Kumar Gond frin ar 2025, som ger en dversikt Over darkwebs dubbla innehill, brott
och frihet, som for denna studie kommer ses som ett kompletterande inslag.

The Paradoxical Darknet: An Ethnographic Study of Community and Social Control

on Cryptoforums av Tove Westberg en doktorsavhandling fran &r 2026, en tredrig
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etnografisk studie som belyser gemenskap, social kontroll, normbildning och

fortroenderelationer pa sa kallade kryptoforum.

3.4 Analysmetodik

Det samlade materialet kommer analyseras tematiskt utifrdn Virginia Braun och Victoria
Clarkes tolkning. Enligt dem &dr tematisk analys en metod for att identifiera, analysera och
beskriva monster eller teman inom datan som utgdr materialet och mojliggér for en flexibel
analys ddr strukturen inte dr bunden epistemologiskt, utan kan anvéndas bide inom realistiska
och konstruktionistiska anslag.> Denna flexibilitet [impar sig vél for studiens analys, da de tre
kategorierna av material skiljer sig at.

Enligt Braun och Clarke finns det flera val som &r avgorande for en tydlig tematisk
analys, vilket ddrmed ocksd ar avgorande for denna studies analys.’® For det forsta har en
djupgéende beskrivning efterstrdvats av relevant material, till exempel en
intervjutranskribering, fran all empiri, snarare 4n att fokus lagts pd enskilda aspekter eftersom
studiens syfte &ar att skapa en helhetsbild av darkweb med alla tre materialkategorier
tillsammans. For det andra dmnar studien att arbeta teoretiskt snarare dn rent induktivt, pa
sadant sdtt att postmodern arkivteori utgdr den lins genom vilket empirin ldses. For det tredje
kommer i forsta hand latenta teman eftersokas, dirmed kommer underliggande forestillningar
eller antaganden i materialet som anses givande kring bevarandevérde och autenticitet i
arkivvetenskaplig mening vara i fokus.” Till sist har en konstruktionistisk position antagits,
ndgot som passar vil ithop med den postmoderna arkivteorins epistemologi.

Direfter foljer sex steg for kodning enligt Braun och Clarkes tematiska analys.
Det forsta steget involverar att bekanta sig med materialet, dér det l4ses i sin helhet upprepade
gdnger, samtidigt som anteckningar fors om &terkommande monster och idéer.”® Sedan
genereras initiala koder systematiskt och genomgéende i steg tvd, dir intressanta egenskaper
beskrivs i breda teman snarare dn faststillda kategorier.’® Det tredje steget soker efter
potentiella teman genom att koderna sammanstills genom relation till varandra, som
exempelvis teman om anonymitet, censurundvikande eller kollektivt minne.®® Under det fjdrde

steget granskas temana och stills gentemot de kodade utdragen och gentemot materialet som

35 Braun & Clarke 2006, s. 79; s. 81
36 Braun & Clarke 2006, s. 83-86
37 Braun & Clarke 2006, s. 84

38 Braun & Clarke 2006, s. 87

39 Braun & Clarke 2006, s. 88—89
% Braun & Clarke 2006, s. 89-90
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helhet. Under denna process kan teman &ndras, slds samman eller tas bort i enlighet med
kriterier for intern homogenitet och extern heterogenitet.! Efter detta kan temanas kdrna och
plats inom studiens syfte formuleras och de ges namn och definition.5? Sjitte och sista steget

innebdr att temana integreras i analysen och dterges genom konkreta utdrag frdn materialet.%

3.5 Urval och averinsningar

Materialet som samlats in och sammanstéllts har genomgatt ett explorativt urval, ndgot som
dels forknippas med smaskalig och kvalitativ forskning, dels ndgot som anvédnds ndr dmnet 1
fraga dr nagot outforskat, vilket da underlittar for nya insikter och idéer,* nagot som passar vél
for denna studie. Med tanke pd materialets omfing och olikheter i format har bdde ett
snobollsurval och ett subjektivt urval gjorts.

Snobollsurvalet har skett kring intervjuerna. Den fOrsta intervjupersonen
kontaktades genom information som hittats pd Tor Projects hemsida. Direfter har denne
hénvisat och kontaktat ytterligare en intervjuperson, som dven denne hénvisade vidare till den
tredje intervjupersonen. P4 detta sitt har ett stort omrade, med manga ménniskor att potentiellt
kontakta, avgransats pa premisserna av kéinda urvalskriterier dér intervjupersonen i fraga kunnat
avgdra om kontakt varit relevant eller €j.° For de digitala dokumenten samt de publicerade
artiklarna som utgor studiens empiri har ett subjektivt urval skett. Det innebdr att urvalet skett
selektivt beroende av relevans for &mnet och pa forbehall att studiens forfattare har tillrédckligt
med kunskap inom dmnet for att gora urvalet.®® Det bor tilldggas att denna kunskap inte giller
darkweb som tekniskt eller juridiskt &mne, utan berdr darkwebs innehdll som relevant for
bevarande. Urvalet har dirmed skett ur ett arkivvetenskapligt perspektiv, dir materialet som
analyserats stér i direkt atanke till kulturarvsfragan. En sista avgransning har skett géllande de
digitala dokumenten samt det externt producerade materialet, ndmligen att endast laglig
aktivitet eller material har valts ut, dock utan politiskt stdllningstagande, med problematisering
kring subjektivitet kontra objektivitet i dtanke. Detta dels pa grund av relevans for syftet och
fragestéllningarna, dels genom ett etiskt problemformulerande vad giller huruvida illegalt
innehall bor spridas och bevaras med detta arbete, samt for att moéta de forskningsetiska

avvigningar som diskuteras nedan.
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3.6 Forskningsetiska avviagningar

Denna studie har utgatt frdn Vetenskapsréddets (VR) rekommendationer kring forskningsetik

och vad de anser lampligt for forskningsprojekt pd studentniva och de grundprinciper som

framhalls 1 VR:s skrift géllande tillforlitlighet, &rlighet, respekt och ansvar har foljts

genomgaende.®” Aven de grundliggande krav och intressen som VR framhaller har uppfylits

pa foljande sitt:

Forskningsintresset uppfylls genom att ett tidigare outforskat omrade utforskas 1
samforstdnd med handledare for att god kvalitet ska uppfyllas, med anvdndning av
moderna och relevanta teorier, samt pa ett sanningsenligt sétt.*®

Oppenhetsintresset uppfylls genom att denna studie, vid firdigstillande,
tillgéngliggdrs via DiVA och att studiens empiri tillhandahélls for handledare och
examinator tills det att arbetet betygsatts.®

Fortroendeintresset uppfylls genom att empirin tillgdngliggdrs och att en transparent
framstéllan av fynden gors, samt att alla refererade resurser ér av larobokskaraktér
eller kollegiegranskade (peer-reviewed).”

Skyddsintresset uppfylls genom att samtliga involverade intervjupersoners réttigheter
géllande integritet respekteras genom pseudonymisering i enlighet med EDPB:s
rekommendationer,’! samt genom att risker minimerats kring himtningen av data fran
darkweb genom att dels utgd frin Ahmias lista av icke-bannade onions, att
exkludering av illegalt material gjorts kring hamtningsprocessen, samt att endast
beskrivning och titel av respektive onion himtats, vilket dirmed gjort att risken for att

oetiskt eller illegalt material ska forekomma har forsvunnit.’

3.7 Metodkritik

Eftersom denna studie foljer kvalitativ struktur dr validitet ett viktigt begrepp att diskutera. I

enlighet med Patel och Davidsons diskussion berdr validitet den fullstindiga

forskningsprocessen, dir god validitet kdnnetecknas av formagan att inhdmta en empiri som

7 Vetenskapsradet 2024, s. 11

%8 Vetenskapsradet 2024, s. 12

% Vetenskapsradet 2024, s. 13

0 Vetenskapsradet 2024, s. 13
"LEDPB 2025, s. 10-11

2 Vetenskapsradet 2024, s. 13; s. 92

15



kan representera det studerade fenomenet korrekt, dar mojliga tolkningar ges plats och kan
formedlas paé ett tydligt sétt.”> For att detta ska underlittas i sd stor utstrickning som méjligt har
en datatriangulering tillimpats, i form av varierande former av empiri, det vill sdga intervjuer,
tidigare forskning, samt information hamtat direkt fran darkweb.’

Transkriberingarna av intervjuerna har skett pd sddant sétt att pauser eller
anglifiering av svenska ord har behéllits och skrivits ut sd som det sagts med citattecken. Detta
for att empirin inte ska fargas eller formas av intervjuaren, dven om det for denna studie dr mer
av vikt att tekniska termer, kring exempelvis Tor skrivits ut korrekt, &r det av vikt for validitet
att intervjuarens eventuella forvéntningar pa empirin inte ska forvanskas pa nigot sétt.”> Dock
har pseudonymisering av intervjupersonerna skett, dirmed representeras de av alias (IP1, P2
och IP3) och inte deras riktiga namn.

Nir urval gors finns en risk for urvalsfel eller snedvridning av urvalet. Ett annat
urval, exempelvis ett systematiskt sddant, hade kunnat ge ett annat resultat 4n det urval som
gjorts for denna undersokning.”® Det anses dock att det valda urvalet ligger inom toleransnivé
for storleken pa denna studie, samt inom den tidsram som finns. Detsamma géller for risken
kring snedvridning av urvalet. De personer som intervjuats har gjorts sd for att de anses vara
mest ldmpliga inom den kontext denna studie forhaller sig till, samtidigt som fler eller andra

intervjupersoner hade kunnat generera andra svar och annat resultat.”’

4. Teoretiskt ramverk

Det teoretiska ramverket har sin utgangspunkt i postmodern arkivteori som under de senaste
decennierna formulerats som ett svar pd den positivistiska arkivvetenskapens perspektiv pé
neutralitet och objektivitet. Inom omradet for detta ramverk forstds inte arkiv som passiva
forvar av bevarad information, utan som socialt konstruerade institutioner vars tillkomst,
utformning och anvéindning dr sammankopplade med maktrelationer.”® Arkivariens arbete
framstar i denna kontext som en aktiv och medskapande praktik, vilket 6ppnar for en kritisk

analys av bade institutionella forutsittningar och professionella stillningstaganden.

73 Patel & Davidson 2019, s. 134
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Schwartz och Cook urskiljer olika omraden inom vilka arkivets makt kan analyseras. Forst
utovar arkiv som institutioner makt &ver forvaltningens, juridikens och ekonomins
ansvarsutkrdvande, samtidigt som det kan engagera sig 1 offentliga debatter om
informationsfrihet, integritetsskydd och upphovsritt.”” Arkiven ses dessutom som sociala
konstruktioner, vars uppkomst dr ett resultat av beslutsfattares sociala virderingar, foretag och
individer som etablerar och uppritthéller dem.?° Handlingsbestédnden utovar makt dver historisk
forskning, kollektivt minne och nationell identitet och i forlingningen dirmed &ver hur
samhillet forstér sig sjalvt som individer, grupper och kollektiv.®! Arkivarien, i sin yrkesroll,
utdovar makt 6ver de handlingar som kan vara avgorande for minne och hur identitet formas,
detta genom aktiv forvaltning fore, under och efter det att ett arkiv uppréttats, i vdrdering,
gallring, beskrivning och tillgingliggorande.®® Det sammanfattade maktbegreppet for dessa
omraden bendmns, med utgangspunkt i Foucault, som power/knowledge nexus, ett begrepp som
tydliggor att kunskap och makt inte kan separeras.®® Arkivets klassifikationer och urval dr
samtidigt former av kunskapsproduktion, vilket far arkivet att framstd som mer 4n bara ett
bestand av beskrivningar av en redan given verklighet, arkivet och handlingarna blir aktiva ’[...]
dynamic technologies of rule which actually create the histories and social realities they
ostensibly only describe” 3

Den positivistiska arkivvetenskapen har historiskt byggt en betydande del av sin
professionella legitimitet pa anspréket att vara opartisk och objektiv, ndgot som Schwartz och
Cook bendmner som professionens centrala [...] myth of impartiality, neutrality, and
objectivity”.8> Nar makten dver handlingar och minne nekas eller forbises kan detta fa konkreta
konsekvenser, eftersom att forneka det dr, som bist, vilseledande och farligt i vérsta fall.3¢
Postmodern arkivteori 4r mot denna bakgrund en mdjlighet att synliggdra de maktrelationer och
den tolkningspraktik som begrepp som proveniens, ordning och bevarande innefattar.

Som &nnu ett svar mot den positivistiska sjdlvbilden inkluderas dven Donna
Haraways begrepp situated knowledge, s& som det diskuteras av Schwartz och Cook.?’

Objektivitet bor 1 denna kontext inte ses som ett frdnkopplande fran det studerade objektet utan

som en transparent redovisning av den position som kunskapen produceras fran. Schwartz och

7 Schwartz & Cook 2002, s.
80 Schwartz & Cook 2002, s.
81 Schwartz & Cook 2002, s.
82 Schwartz & Cook 2002, s.
83 Schwartz & Cook 2002, s.
84 Schwartz & Cook 2002, s.
85 Schwartz & Cook 2002, s.
86 Schwartz & Cook 2002, s.
87 Schwartz & Cook 2002, s. 9—
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Cook diskuterar vidare kring forestéllningen om rational knowledge, en pagaende process av
kritisk tolkning och en maktkénslig konversation.®® Arkivarien och forskaren framstér har som
en situerad aktor vars val och urval bor synliggoras snarare &n doljas bakom forestdllningar om
neutralitet.

Virdering och gallring framstér inom postmodern arkivteori som de praktiker dér
arkivariens makt synliggdrs som mest. Schoenebeck och Conway framhéller att virdering utgor

arkivvetenskapens mest centrala teoretiska koncept,®

och beskriver en praktik som
oundvikligen dr subjektiv, dir arkivariens vérldsbild, kunskap och personliga vérderingar
paverkar vilka berittelser som fér fortleva och vilka som tystas.”® Tre dimensioner genom vilka
arbetet med vérdering identifieras: vilka virden som kodas i det bevarade materialet, hur linge
det ska bevaras, samt arkivets funktion som maktfaktor.”! Det som bevaras eller gallras blir i
forldngningen darmed en fraga om vilka berittelser som anses vérdiga framtidens forstéelse av
datiden. Denna problematik kring virdering diskuteras ocksé kring den teknikfokuserade logik
som paverkar stora delar av den digitala forvaltningen. Kulturen av "move fast and break
things” som, enligt Schoenebeck och Conway dominerar teknikindustrin, behandlar datan och
dess virdering automatiserat och algoritmiskt, vilket ger sken av neutralitet och objektivitet,
medan teorin kring virdering synliggdr varde, minne och identitet som ndgot som star pa spel
i besluten kring vad som ska bevaras.”> Denna diskussion blir sérskilt relevant med tanke pé
denna studies empiri, dir villkoren for bevarande framstir som nagot som forhandlas i bade
institutionella och tekniska sammanhang.

Cook och Schwartz fordjupar forstaelsen av arkivariens praktik ytterligare genom
att beskriva praktiken som performativ med stdd hos Judith Butler och kallar denna
performativa praktik som ett ’sustained set of acts”, vilket genom upprepning och ritualiserande
forlorar sin synlighet som ett val och framstir som sjélvklar.”> Genom denna process av
naturalization omformas upprepade handlingar till ”codes of behaviour and belief”, dir en
given kultur producerar och uppritthaller tro genom sin egen “obviousness”.”* Denna
mekanism, med Butlers begrepp, kallas social magic, en form av maktutévning som uppnar sin

effekt genom att inte upplevas som maktutovning.”® Detta relaterar dven till de tacit narratives,
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eller underforstadda beréttelser, som Cook och Schwartz, med hjélp av Eric Ketelaar, urskiljer
1 arkivpraktiken, vilket &r de ”manus” som arkivarien foljer utan att nodvéndigtvis ha "last”
dem, eftersom de internaliseras genom yrkets vardag.”® Detta synsitt ger ett viktigt perspektiv
till analyser av miljoer déar handlingar forvaltas utanfor arkivinstitutionernas direkta omraden,
eftersom dven en passiv hdllning frdn deras sida utgdr en performativ akt med eventuella
konsekvenser for det kollektiva minnet.

Det motbegrepp som Cook och Schwartz lyfter mot den naturaliserade praktiken
som ndmns ovan, dr vad de kallar performance consciousness, en medvetenhet om att
arkivpraktik foljer ett manus, kombinerad med en redovisad transparens om de val som gors.”’
Det ér denna position som denna studie &mnar soka sig till. Detta teoretiska ramverk dr ddrmed
inte bara en analytisk lins utan ses som ett krav pd att studiens val och tolkningar redovisas

oppet for framtida ldsare att bedoma.”®

S. Analys

Analysen ar ordnad utefter de fyra teman som kodats i enlighet med den tematiska analysen
som tillsammans besvarar studiens forskningsfragor. Analysen sker vidare genom postmodern
arkivteori som redogjorts for i foregédende kapitel. Denna analysprocess sker d@ven tillsammans
med Harifrdn till evigheten®® som verkar som begrepps- och kontextstod, dé sérskilt kap. 3 om
digitaliseringens konsekvenser for arkivsektorn och kap. 5 om den foreslagna arkivlagens syfte
och kulturarvsbegreppets foranderlighet.

De teman som behandlas dr 5.1 Anonymitet som ett infrastrukturellt och
kontextuellt villkor; 5.2 Kommunikationens kulturbdrande karaktir och dess grénser; 5.3
Mediabildens motnarrativ och den historiska parallellen, och till sist 5.4 Teknisk och arkivalisk

bestidndighet.

5.1 Anonymitet som infrastrukturellt och kontextuellt villkor

For detta tema analyseras hur darkweb konstrueras som ett infrastrukturellt och kontextuellt

villkor for demokratisk kommunikation, snarare dn enbart ett verktyg for enskilda anvéndare.
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Fyra underkategorier har sedan identifierats i kodningen, nidmligen anonymitet som
infrastruktur, anonymitet som spektrum, kontextkontroll och chilling effect, samt
hogtillitssamhillet som svensk kontext. Tillsammans konkretiserar dessa underkategorier de
arkivvetenskapliga fragestéllningar som kan uppstd nir laglig kommunikation produceras i
anonymiserade miljoer, ndgot som paverkar materialets villkor och dess mojlighet att forstas 1
traditionell arkivvetenskaplig mening.

Den forsta underkategorin, anonymitet som infrastruktur, tydliggors frimst hos
IP1 som vid flertalet tillfillen jimfor kryptografisk infrastruktur med grundliggande,
samhillelig infrastruktur. Argumentationen kopplas till den utbredda forestdllningen om att
teknik for anonymitet maste legitimeras genom anvédndarnas avsikter, men bor vara given som

strukturellt villkor:

[...] 1 grund och botten bor allt vara krypterat, du bor kunna vara anonym. Sen &r det ldttare att lagga till i
fallen att du maste identifiera dig av ndgon anledning. Slidng in bank-ID eller nét, det ar véldigt enkelt.
Men att andra sidan &r vildigt svér, om du har infrastruktur som dr gjord for att massovervakas och
allting.!%

Denna argumentation dterkommer i intervjun genom exempel om “vdgar”, sjukvdrd” och
“vatten” som grundar sig i att tekniken 1 sig inte &r negativ, men individer som utnyttjar tekniken
stiller den i ett negativt ljus. Detta formuleras sedan som ett demokratiskt argument dér
tekniken fran detta perspektiv ar “[...] features, not a bug”.!°! Denna positionering aterfinns
dven hos IP2, som beskriver Tor som [...] ett verktyg for att ta kontroll dver sin personliga

integritet [...] ett verktyg for att kunna ha fri dialog”!%2

och vidare som en av flera [ ...] viktiga
grundpelare for att kunna ha ett fungerande samhalle”.!% Hos Mirea, Wang och Jung framtréder
samma resonemang hos de intervjuade Tor-anvidndarna fran deras studie, som anger anonymitet
och frihet som de tva frimsta skélen till att de anvénder nétverket, varav en intervjuperson
explicit uttrycker att “anonymity is a universal human right”.!04

Néar IP1 och IP2 hdvdar att anonymitetstekniken bor rdknas som ett
infrastrukturellt grundvillkor formuleras samtidigt en motsvarande arkivvetenskaplig position,
att en handling eller en kommunikation utan en sddan struktur dr inte ett “neutralt” material,
utan ett material vars produktionsvillkor inkluderar en maktstruktur. Denna tolkning

hérstammar ur det power/knowledge-nexus som diskuterats, dér kunskap och makt gér hand 1
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hand,!'% och ihop med deras formulering att tekniken &r en konfiguration som aktivt skapar
historien och sociala verkligheter som den till synes bara beskriver tydliggors tolkningen
ytterligare.!% Anonymitetstekniken ses i denna tolkning inte som en passiv forutsittning for
demokratisk kommunikation, utan en aktiv medskapare av den kommunikation den mojliggor.

Resultat fran onion-adresserna ger tydliga exempel pd denna infrastrukturella
position. I kategorin Mejl aterfinns 31 poster dér etablerade leverantdrer som “Cock.1i”,
“Mail2Tor”, "DNMX - The Anonymous Email Service For The Dark Net” och
“mail.riseup.net” samsas med en rad sd kallade OnionMail-servrar (“’dozaru”, “ihp”,
“kozonygi”, “orwell”, “secretmail”, “tymeioigi”), vilka erbjuder krypterad e-post déir
kommunikationen inte ska kunna kopplas till en enskild person.'®’

Narliggande dr kategorin Chatt som rymmer 24 poster, bland annat "Cwtch:
Decentralized, Surveillance Resistant Infrastructure”, ”Anonymous IRC - Zero-Knowledge
Chat” och ”systemli.org - your friendly tech collective”.1%8

Kategorin Non-profit, som dock endast innehaller tva poster, innehaller sarskilt
intressanta exempel for arkivvetenskaplig relevans: ”Electronic Frontier Foundations
‘Surveillance Self-Defense’” och ”Open Privacy Research Society”, bdda icke-kommersiella
infrastrukturer for integritetsskyddande praktiker.!%

I Hosting-kategorin star verktyg som ~’Oxacab - code hosting for friendly people”,
“Privacy-Focused Web Hosting & VPS | IncogNET” och ”Njalla - Worlds most notorious
privacy provider for domains, VPS and VPNs” for en parallell tekniklosning som inte vilar pa
centraliserade utfirdare for sidkerhetscertifikat eller registratorer for domannamn.!''® Att ett s&
stort antal vardagliga kommunikationsverktyg lever som onion-adresser bekriftar den position
som IP1 och IP2 argumenterar for, att anonymitetstekniken inte &r ett undantag utan en parallell
standard som forvaltas av delvis ideellt finansierade aktdrer.

Den andra underkategorin, anonymitet som spektrum, utgors framfor allt av IP3:s
analytiska bidrag och problematiserar den bindra forstaelse som ofta priaglar den offentliga

debatten om darkweb och anonymitet:

Anonymitet dr ganska stort. Du behdver inte vara helt... Man &r inte anonym punkt. P4 samma sétt som
om man inte ar sdker punkt. Du kan vara séker mot vissa saker. Sannolikheten att vissa saker ska hidnda
dig kan vara hogre eller lagre, samma sak ar det med anonymitet. Anonymitet dr inte en pa/av-grej som
du antingen har eller inte har.!'!!
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Resonemanget forskjuter fokus fran anonymitet som ett tillstdnd till anonymitet som relation,
det vill sdga vem som vid en given tidpunkt kan koppla ™[...] din individ till vilka handlingar
som du gor. Till exempel vad du séger. Vilka uttalanden har du gjort? Vad har du sagt och inte
sagt?”.!'2 En motsvarande formulering &terfinns hos Madouh och Kwon, som behandlar
anonymitet som resurs snarare dn som teknisk egenskap och som skiljer mellan visual
presentation” och “discursive presentation”.!!* Ur ett arkivvetenskapligt perspektiv blir denna
distinktion viktig, en handling utan identifierbar avsidndare kan i traditionell mening dnd4 l4ta
sig analyseras genom de kommunikationsmonster den ingér i. Kring denna omformulering av
proveniensbegreppet framtrader ett arkivvetenskapligt problem, eftersom traditionell
identifiering av arkivbildare inte lidngre rdcker som grund for fOrstdelse av materialet.
Proveniens framstar i detta sammanhang som en slags intersubjektiv kategori, snarare &n nagot
absolut. Denna relationella tolkning av anonymitet och proveniens kan kopplas samman med
den situerade kunskapsposition som Schwartz och Cook formulerar, att objektivitet i
postmodern mening innebdr en konstant pagéende kritisk tolkning av det studerade objektet.
Detta lyfter objektiviteten till vad som benédmns rationell kunskap.'!*

Kontextkontroll och chilling effect, som &r den tredje underkategorin, fordjupar
ovanstdende resonemang ytterligare. IP3 diskuterar privatliv som mdjligheten att kontrollera
”[...] var mina ord tar vdgen och i vilket sammanhang”.!'> Nar den mojligheten forsvinner

uppstér en chilling effect dar manniskor undviker att gora vissa yttranden:

Det dr inte omgjligt att siga ndgot. Det finns en massa galna ménniskor som fortfarande kommer att sdga
saker, med risk for vad de kan raka ut for ndr de gor det. Men den storre gruppen méanniskor i samhéllet
kommer att vara mer forsiktig for att det kan ha inverkan pa din framtid, bara enkla saker som vilka jobb
kan jag f& nir min blivande [arbetsgivare] hittar de hér bilderna och allt sidant dér.!'6

Detta resonemang knyter an till formuleringen i SOU 2019:58, att den nya arkivlagen ska bidra
till ’[...]Jdet demokratiska samhillets bestéindighet och utveckling” genom att mojliggora ... ]fri
asiktsbildning” dér enskilda [...]fritt kan behandla gemensamma angeldgenheter och utbyta
dsikter”.!'” Om en betydande del av yttrandena redan nér de uppstér préglas av sjilvcensur, blir
arkivens samlade material en spegling av savil det som sades, som av det som inte vigades

sdgas. Ur postmodernt arkivteoretiskt perspektiv, kan en saddan tystnad ses som konstitutiv for
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arkivet. De sociala konstruktioner som oundvikligen forhélls till nér ett arkiv upprittas, ett arkiv
som sedan formar kollektivt minne och medborgerliga réttigheter,!!® kommer dé oundvikligen
béra en strukturellt producerad tystnad som uppstar, 1 enlighet med IP3:s utsaga, som resultat
av en 0vervakad kommunikationsmiljo.

En sadan tolkning ger underkategorin ytterligare en teoretisk dimension. Den
sjdlvcensur som IP3 pekar pd kan ses som ett konkret uttryck for den naturaliseringsprocess
som Cook och Schwartz, med stéd 1 Butler, beskriver som ett ”sustained set of acts”, en
upprepad, ritualiserad anpassning som med tid blir osynlig for aktéren och dirmed verkar som
social magic, ett maktutdvande som uppnér sina effekter just genom att inte upplevas som
sadant. Detta i sig hérleder ur redan tidigare faststidllda normer som passande utifran legitimitet,
auktoritet och godkénnande 6ver generationer.!!

Den fjérde underkategorin, hogtillitssamhallet, placerar analysen i en svensk kontext.
IP3 sitter sitt eget arbete med anonymitetsteknik som ett forsvar for en specifik samhéllelig
egenskap:

Vi har vildigt hog tillit i varandra generellt sett i Sverige, eller hade alla fall. Vi kanske haller pa att bli
mindre sd [...] om man inte vagar uttrycka sin asikt, d& kommer ju det att 6verges. Det &r ju per definition
néstan. Sa pa det sittet tycker jag att forsoka verka for béttre teknik och samhédllsmedvetande om vilka
problem som massovervakning innebér det &r att forsoka forsvara hogtillitsamhallet som vi tycker &r
villdigt fint.!2

Genom denna formulering kopplas anonymitetstekniken till en kulturell egenskap som
arkivpolitiken vilar pa. Perspektivet som framtrader hir och av tidigare forfattare kring miljon
som rum for samhéllsviktig kommunikation, star i detta fall i kontrast mot en allmén diskurs
dér darkweb sillan beskrivs i sddana termer. SOU 2019:58 noterar en spdnning mellan 6ppenhet
och integritet i den samtida samhaéllsdebatten och att en betydande del av denna debatt befinner
sig i miljoer dar tillgdng och ansvar inte dr givna.!?! IP3:s argument ldgger till en dimension,
att den kommunikativa tillit som Oppenhetskulturen fOrutsitter riskeras nér
anonymitetstekniken inte vdrnas om. Arkivens uppdrag att mojliggéra en allsidig
historieskrivning blir mot denna bakgrund en frdga om att skydda de villkor under vilka
autentisk kommunikation kan dga rum och inte bara om insamling av handlingar.

Det finns tre argument som relaterar till IP3:s uttalande i samband med hur vérdering

som ett centralt teoretiskt koncept inom arkivvetenskap bor tolkas i postmodern mening:'?? dels
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vilka vdrden som kodas i det bevarade materialet, hur linge det ska bevaras och arkivets
funktion som maktinstrument. Detta relateras till att nér hogtillitssamhallet framstills som en
kulturell egenskap som arkivpolitiken skulle kunna sdgas vila pa, dr det inte enbart en
samhiéllskontextuell observation utan en formulering av ett virde som behdver kodas i
bevarandet. Den tidsmissiga dimensionen av virdering, det vill sdga hur lange
kommunikationen ska bevaras, blir analytiskt tydligare ndr sjdlva forutsittningen for denna
kommunikation, i detta fall anonymitetstekniken, sjdlv dr beroende av en samhéllelig tillit som
inte kan tas for given Over tid. IP2 lyfter ett exempel pa hur samhilleliga fordndringar indirekt

kan péverka hur méinniskor i samhillet vagar yttra sig utan anonymitetsteknik pa plats:

Det som ar vart att fundera pa &r att det ska ske retroaktivt ocksd. S& det &r en véldigt stor skillnad i
rittsviasendet att man gér fran man doms enligt de lagar som dr just nu till att helt plotsligt kan
lagstiftningen bli retroaktiv. [...] helt plotsligt s& har du ingen aning om hur all data som samlas in om dig
kommer att anviindas mot dig om tre ar.!?

Detta tema visar ddrmed att anonymitet i materialet konstrueras som ett infrastrukturellt,
kontextuellt och samhélleligt villkor snarare dn som ett individuellt kidnnetecken, och att
darkweb i detta sammanhang blir en av flera tekniska implementeringar av samma villkor. Ur
arkivvetenskapligt perspektiv innebédr detta att material fran darkweb inte bara kan beskrivas
som “anonymt material”, utan kan med fordel ses som material vars relationella proveniens

maéste rekonstrueras genom andra metoder &n traditionell identifikation av arkivbildare.

5.2 Kommunikationens kulturbarande karaktar och dess grianser

Detta tema undersoker i vilken utstrickning kommunikationen inom darkweb-miljoer kan
beskrivas som kulturbdrande, samt var denna karaktér forhandlas i forhallande till mediabilden
och 1 relation till intervjupersonernas egna uppfattningar om kultur. De underkategorier som
identifierats dr praxisgemenskaper som modell, den bestridda kulturen, samt den empiriska
bredden i onion-adresserna. Frdgan om kulturbdrande kommunikation i anonymiserade nédtverk
hor till en av de arkivvetenskapliga fragestdllningar denna studie forsoker svara pa och temat
ger en empirisk grund for att analysera vad ett sadant pastaende faktiskt vilar pa.

Den forsta underkategorin, praxisgemenskaper som modell, etableras tydligast 1
Westbergs netnografiska studie av kryptoforum och i Madouh och Kwons analys av forumet
The Hub genom perspektivet av media ecology. Westberg sammanfattar kryptoforumen i sin

studie som “communities of practice grounded in shared interests”'?* dir medlemmarna
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engagerar sig i “’various epistemic and harm-reducing practices, such as OpSec (maintaining
anonymity and digital safety)”.!?> T detta sammanhang ar darkweb inte en plats for isolerad
konsumtion utan ett rum dér kollektiv kunskap byggs upp dver tid. Madouh och Kwon gor en
parallell argumentation, att de ”dark web social networks” som undersokts inte bara &r tekniska
platser utan “communities of practice built on members’ technical proficiency and purposive
social activities”.'?® Madouhs doktorsavhandling fordjupar detta vidare genom begreppet dark
knowledge, en form av “symbolic, operational, and ritualized communication [...] [that]
encompasses tactical practices, linguistic codes, and communal norms that support the
continuity and legitimacy of anonymous digital communities”.!?” Specifika exempel som ges
ar de aterkommande ritualiserade markeringarna PGP verified” och “Escrow only”, samt de
kollektivt kurerade ”scam”-listorna som fungerar analogt med formella talménster i
kommunikationen.!?® Dessa analyser ror sig i samma omréde som teorin om performativitet
inom postmodern arkivteori, att gemenskapens fortbestind produceras genom upprepade,
ritualiserade akter snarare &n genom nagon pé forhand given egenskap, som dven ndmns under
foregdende tema.!?® Denna process giller ocksé kring den enskilda gemenskapen, vilket dven
Madouhs listor visar, markeringarna fungerar som operationella ritualer vars upprepning
genererar gemenskapens trovérdighet utan att markeringen sjilv star i fokus for medveten
reflektion. Cook och Schwartz med hjilp av Ketelaar bendmner detta dven som tacit narratives,
som diskuteras under det teoretiska ramverket, det vill sdga underforstddda narrativ som styr
gemenskapens praktik utan att aktérerna behover formulera dem explicit.!*? T forlingningen
kan dirmed ett bortseende fran dessa underforstddda narrativ riskera att forlora just det som
héller gemenskapen samman. I sammanhanget av postmodern arkivpraktik ddr Cook och
Schwartz argumenterar for att ifrdgasitta sociala och intellektuella dverenskommelser som
tidigare statt obestridda,'®! ger detta ett teoretiskt mandat att synliggora problematiken. Genom
att se gemenskapens performativa praxis och samtidigt erkénna att analys ur arkivvetenskapligt
perspektiv ér en lika performativ akt, blir detta ramverk analytiskt tillgédngligt.

Den andra underkategorin, den bestridda kulturen, visar de motrdrelser som materialet
rymmer i relation till kulturbegreppet. I denna underkategori tydliggdrs dven frdgan om

huruvida en arkivinstitution kan eller bor forhalla sig denna miljo, dr en fraga som berdr
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legitimitet i grunden. Om deltagarna sjélva inte definierar miljon som kultur, pd vilket eller
vilka mandat skulle ett bevarandebeslut vila? Hos Mirea, Wang och Jung avvisar 14 av 17
intervjupersoner att darkweb skulle utgdra ett samhaélle av sig sjdlvt: ”[...] communities on the
Darknet are detached from various real-world societies” och bygger [...] mainly [on]
technological structures not human bonds”.!3? En intervjuperson formulerar det tydligt, att ™[...]
there are too few of us to pose any real threat to the standard societal model”.!3* Denna studies

intervjuperson IP2 gor en motsvarande bedomning:

Nej, jag skulle nog inte séga att jag upplever att det finns ndgon onion-sajtcommunity eller kultur som
jag sjélv ar del av eller som jag vet existerar, att hér finns ett kulturmote som bara &r pa grund av
onionsidor. Sa saker som folk i min bubbla anvander Tor-sajter till, det &r snarare for att det &r ett enkelt
siitt att skapa siker kommunikation.!3*

Det finns dock ”[...] en community av folk som bygger saker med onion-sajts och det dr kanske
en kultur i sig”, men preciserar ocksa att det dr ’[...] mer att man bygger saker med onion-sajter
snarare 4n att man har ndgon specifik onion-sajt liksom™.!*> Kulturen blir hir en praktisk
gemenskap kring en teknik snarare dn en plats dir mianniskor mots. Nar frdgan om att definiera
kultur stélls svarar IP2 tvekande: ”Jag vet typ inte om jag ska vara helt drlig. Jag gar inte runt
och tanker sa mycket pa kultur faktiskt. Jag blir lite stdlld néstan.”, men beskriver samtidigt vad
som skulle kunna vara kultur [...] Jag antar att kultur &r normer och saker runt omkring. Man
mots ndgonstans 1 saker” och beskriver sin egen kultur som ”lite av en bubbla” dér “det ar
véildigt mycket att vdrna om den personliga integriteten och mdjligheten till
sjdlvbestimmande”.!3® Det 4r genom denna omformulering, fran darkweb som plats till
darkweb som tekniskt-kulturellt” omrade, som materialet ocksa sammanfaller med SOU
2019:58 uttalande om kulturarvsbegreppet: ’ingenting &r ett kulturarv i sig, utan att det blir det
forst genom att uppfattas och anvéndas som sadant”, och att “avgrinsningar av vad som riaknas
till kulturarvet méste fa avgoras i det civila samhéllet och av de professionella inom
kulturarvsomradet”.!3” Vad som tillskrivs kulturbdrande karaktir &r dirmed inte en egenskap
som foregar tolkningen utan dr en effekt av den.

Att tillskriva darkweb-miljon kulturbirande vérde i sammanhang dar deltagarna
sjdlva inte gor det &r, i teorins egen mening, en performativ akt och ett utdvande av just den

makt Over minne och meningsskapande som postmodern arkivteori synliggor.!®® Att
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tolkningens kategorier dndrar form innebér inte att myten om neutral férvaltning férsvinner, det
betyder bara att den doljs pa annat sitt.!*® Analysen hdvdar dirmed inte att den faststéiller
darkwebs kulturella status, utan ska ldsas som ett situerat tolkningsforslag. '

Den empiriska bredden i onion-adresserna dr den tredje underkategorin och
konkretiserar analysen utifrén den lista med titlar och beskrivningar som crawlern genererat
utefter metoden beskrivet under 3.2 Digitala dokument, med ett resultat som visar att innehallet
inte bor reduceras till illegala aktiviteter. Materialet som synliggors i denna underkategori ar
just sadant som studien dmnat belysa, ndmligen lagligt innehéll, producerat i en anonymiserad
miljo med potentiellt kulturbiarande funktion.

Under kategoriseringen Forum/Diskussion aterfinns foreningar for historiskt
aterskapande (”1st North Carolina Cavalry” och ”3rd Regiment Co G Georgia Volunteer
Infantry”, beskrivna som ”Southern California Civil War Reenacting Unit”), tillsammans med
kooperativa lokala nyhetssajter fran fransktalande regioner: ”A I'ouest — Site coopératif
d’informations locales et d’ailleurs, sur Rouen et alentours” (en samarbetsplats for bade lokala
och andra nyheter kring Rouen), " BOURRASQUE-INFO - Site collaboratif d’informations
locales — Brest et alentours” (samarbetsplats for lokala nyheter kring Brest), ”Dijoncter.info —
Site d’infos en lutte sur Dijon” (nyhetssajt om kampen i Dijon), “basse-chaine.info — Angers et
alentours” (nyheter géllande Angers) och “expansive.info — information par et pour les luttes,
Rennes et sa région” (information av och for kampen kring Rennes och nérliggande
omraden).'#!

Kategorin ~ Aktivism  innehdller  ”Antifa-Infonet —  Infoportal fiir
Antifaschist:innen in Siiddeutschland” (information for anti-fascister i sodra Tyskland),
”Cwtch: Decentralized, Surveillance Resistant Infrastructure”, Free Thoughts — Freedom of
Speech and Digital Censorship”, ”No Trace Project”, “Verfassungsschutzberichte.de”
(information om konstitutionsskydd) och "HELP UKRAINE”.!42

Kategorin Litteratur inkluderar bland annat “Bible4u — uncensored Bible for
Darknet”, ”Comic Book Library”, “Bibliotheca Nex Alea” och Goodreads-alternativet
”BiblioReads” och kategorin Wiki aterger den kollektiva kunskapsproduktionens onion-
arkitektur genom poster som ”The Hidden Wiki”, "Bisq Wiki”, ”Bitmessage Wiki” och ”Dark
Global Wiki”.!43
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Listans innehdll bor dock problematiseras ur arkivvetenskapligt perspektiv. Som IP2 pépekar
ar listan dels ett resultat av Ahmias egen filtrering, dels begrinsade till de onion-adresser som
var tillgingliga vid tillfdllet d& crawlern genomfordes. De poster vars titlar utgjordes av icke-
latinska tecken och som i dverforingen har forlorat sin ldsbara form paminner om att dven den
initiala datainsamlingen genererar uteslutande av data. Dérmed ér listan i sig redan ett urval,
varje urval dr en virdering, och varje vérdering har konsekvenser for materialets framtida

sammanséttning.

5.3 Mediabildens motnarrativ och den historiska parallellen

Detta tema undersoker hur materialet dterkommande erbjuder ett motnarrativ till bilden av
darkweb som primaért illegal miljo, samt hur detta motnarrativ stédlls gentemot en historisk
parallell mellan internets uppkomst pd 1990-talet och darkwebs nutida stdllning. De tre
underkategorier som inkluderas dr: den dominerande bilden, motnarrativets argumentation samt
den historiska parallellen. Temat relaterar till fragan hur darkweb beskrivs som miljo i den
vetenskapliga litteraturen, samtidigt som mediabildens och forskningens perspektiv stélls mot
varandra.

Den dominerande bilden som kategori, vars narrativ redan i forbigdende
diskuterats, diskuteras dven av IP1 som noterar att ”[...] det dr ju darkweb och dédsknark och
liksom det dar”'#** som dominerar den svenska mediabilden och Mirea, Wang och Jung
sammanfattar omrddets dominerande representation som en dir darkweb framstdlls som an
environment wherein criminal activities flourish naturally, even to the extent of being
criminogenic”.'* Gond konstaterar i sin dversiktsartikel att [...] it is often shown in movies
and news as a scary and dangerous place; but it is more complex than that”.!4¢ Uppfattningen
om darkweb dr dirmed inte en marginell dsikt, utan en strukturell forforstaelse. Mirea, Wang
och Jung specificerar denna effekt genom labelling theory och argumenterar att [...] by
stereotyping and defining someone to be something, the person might start to behave according
to the label put on him or her”,'*” och pépekar vidare att en negativ representation av darkweb

”[...] may drive unnecessary moral panics and misguided policies”.'*® Ur postmodern
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arkivteoretiskt perspektiv blir denna effekt viktig, dér det &terigen understryks att
representationer av detta slag skapar historien och sociala verkligheter som den bara siger sig
beskriva,'*® vilket dirmed gor den dominerande mediabilden till ndgot mer dn bara ett yttre
filter som arkivvetenskapen kan korrigera, det blir en redan inarbetat forforstaelse som styr vad
som kan bedomas virdigt ett arkiv. Madouh och Kwon noterar i sin tur att en stor del av
forskningen gillande darkweb har reproducerat samma kriminologiska och tekniska fokus som
mediabilden, vilket innebidr att d&ven den akademiska blicken kan bidra till att osynliggdra
miljons kommunikativa och sociala dimensioner.'*° Konsekvenserna for arkivvetenskapen kan
bli problematiska di en milj6 som inte studeras som meningsbdrande kommunikation riskerar
att inte heller forstds som arkivmaterial, aterigen relaterar materialet i och med denna
reproduktion till Schwartz och Cooks uttalande om arkivarien som opartisk och passiv

forvaltare som ndgot missledande eller till och med farligt,'>!

vilket gor mediabilden till en
problematik att ta i beaktning nir frdgor som dessa diskuteras.

Den andra underkategorin, motnarrativets argumentation, kan ses som en motvikt till
den dominerande bilden, och dr genomgaende 1 materialet. Tre fenomen aterkommer. For det
forsta analogin kring infrastruktur, vilket redan diskuterats under temat anonymitet som
infrastrukturellt och kontextuellt villkor, men anvinds hér specifikt for att avvisa kriminogena
tendenser. IP1 papekar att det vore lika orimligt att forbjuda végar eller tillhandahélla rent
vatten for att de mojliggdr brott, som det ar orimligt att forbjuda krypterad kommunikation av
samma anledning: ’[...] lika lite som den som héller pa med att ge bra sjukvard eller héller pa
med vattenkvalitet, eller bra végar tidnker att ‘nu jiklar, nu vill jag att jag ska ge bra vatten till

dem som langar droger eller liksom... Bra vigar for den som fortk6r’”.!>2 For det andra anvinds

en typ av “neutralitetsmetafor” om verktyget, som IP2 formulerar genom vapen som exempel:

[...] du kan ha ett gevidr och du kan skjuta en annan méanniska med gevéret eller du kan anvénda det for
att jaga och se till att din familj inte svélter [...] Det finns ndstan ingen teknik som bara anvéinds for
positiva saker utan det finns for och nackdelar med allting.'>?

Aven Gond formulerar liknande metafor, men med kniven som exempel: ”Like a knife, the
Dark-web can be used for both good and harm. The tool itself is not inherently bad; its impact
depends on how people use it”.!** For det tredje anvidnds en uppmérksammad omdefinition av

begreppet, ddr IP2 noterar att:
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[...Jom onion-services ar darkweb, da dr Facebook darkweb. Det ar dér folk besoker det. Och sen sa finns
det liksom en liten falang av onion-sajter som gor olagliga saker pd samma sétt som att det finns en falang
av olagliga saker med bedrégerier pa vanliga webben ocksa.!*

Detta faller d&ven samman med IPl:s pdminnelse om att Facebook stod for en “en stor,
betydande del av Tors onion-trafik”,'>% samt med den anvéndarenkét som Tor utfdrdat ar 2025
1 vilken “accessing onion services was the most commonly reported in platform activity,
followed by streaming and reading the news”.!>” Det offentliga begreppet “darkweb” framstar
genom denna analys som en kategori som mer talar om den allménna bilden av miljon 4n om
miljon i sig sjélv. Dock resulterar denna neutralitetsposition i en formulering som reproducerar
performativa akter som “[...] achieves its effects through its naturalization”,'® det vill sdga
genom att framsta som sjélvklara. Detta behover dock inte ses som ett argument mot detta
motnarrativ, utan kan fungera som en pdminnelse om att motnarrativet, for att inte upprepa en
dominerande retorisk struktur som beskrivs hir, kan ses som ett situerat forslag snarare &n en
upptickt av en mer sanningsenlig verklighet.!>

Problematiken kring foregdende stycke diskuteras i djupare detalj i den tredje
underkategorin, den historiska parallellen. Ur ett arkivvetenskapligt perspektiv kan denna
underkategori ses som ett sdrskilt viktigt exempel fran IP3:s personliga perspektiv. Nér det
overgripande kulturbegreppet berdrs diskuteras dven onion-teknik som mdjlig

framtidsstandard, och parallellen blir tydlig:

Jag tror att om man skulle titta historiskt, om man skulle titta i dina foregéngare, den som var du for 30
ar sedan och skrev om internet utifran arkivarieperspektiv sa tror jag att det finns ganska manga likheter
mellan vad du ser i onion-sajter nu. Den studien som jag vildigt gérna vill ldsa. Hur gjorde man dé och
vad sdg man? Vilka problem sig man framfor sig och vad gjorde man &t det?!®°

Denna parallell utvecklas ytterligare: ”Néar man hor folk prata om darkweb och darknet och sént
1 dag, det later lite som ndr man pratade om internet. [...] Du vet inte vad det dr, och du vet inte
vem det dr som dr bakom. Och precis sd sa man ju dé ocksa”.!é! Mot bakgrund av SOU 2019:58
som beskriver digitaliseringen som den storsta utmaningen for arkivsektorn” och som nédgot
som “stdper om vissa principer i grunden, sdsom begreppet arkivbesténdighet”,'%? blir IP3:s

parallell mer dn en retorisk podng. Den utgdr en strukturell jimforelse pa sadant sitt att
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arkivvetenskapen redan tidigare statt infor en kommunikationsmiljé som forst framstod som
otillgidnglig och farlig, men som arkivinstitutionerna successivt lért sig att forhalla sig till, dock
ej utan fortsatta problem som tydliggérs under 2. Tidigare forskning. I postmodern
arkivteoretisk tolkning framhalls handlingar och arkiv som ett maktinstrument, ur perspektivet
att de formar det kollektiva minnet, historisk forskning och den nationella identiteten, dirmed
riskerar ett bortseende fran denna larprocess ge kostsamma konsekvenser i efterhand.!®* T denna
kontext kan ett bortseende frdn den begreppsliga omformuleringen tolkas som passivt
maktutovande, snarare 4n genom medvetna val. Cook och Schwartz formulerar en uttrycklig
metod for att 6ka performance consciousness, det vill sdga bli medvetna om att arkivpraktik ar
att upptriada utefter ett manus och hos sig sjdlv dirmed kunna kdnna igen typiska kdnnetecken
for varje enskild arkivaries praktik.!* P4 detta sitt kan en forindring ske, men inte utan en
social och empirisk ldroprocess, exempelvis i denna studies sammanhang. Mediabildens
motnarrativ och den historiska parallellen ger ddrmed ingen total beskrivning av miljons
karaktér, dock preciseras det situerade tolkningsutrymmet som kan behovas ta legitim stéllning

till vid framtida arkivvetenskaplig forhallning.

5.4 Teknisk och arkivalisk bestindighet

Detta tema analyserar hur materialet skildrar bestdndighet som teknisk egenskap i darkweb-
miljoer och hur denna bestdndighet forhaller sig till den arkivvetenskapliga forestdllningen om
bestidndighet, s& som den formuleras i SOU 2019:58. De tre underkategorier som identifierats
ar bestdndighet i miljons konstruktion, onion-adressen som sjdlvautentiserande objekt och
tidsdjup och fragmentering. Temat fokuserar genomgéende pa omrédet mellan bevarande,
integritet, autenticitet, tillgdnglighet och legitimitet, ett omrdde som i arkivvetenskapliga
sammanhang ses som centrala for material frdn denna miljo.

Besténdighet 1 miljons konstruktion aterfinns tydligast hos Graham och Pitman,
som i sin innehallsanalys av Freenet, en tjanst dir publikation, replikation och hdmtning av data
sker anonymt, beskriver miljén som “an archive of deviant data resistant to censorship”.!
Denna beskrivning grundar sig i Freenets peer-to-peer-arkitektur, dér [...] data are copied

throughout the network and only disappear when it is no longer requested”.!®® De konkreta

exempel som ges, "The Afghan War Diary”, ”Library of Alexandria”, ”Fitwatch Mirror” samt
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”Infidels Tavern”, det sistnimnda med underrubriken ”Archive of content censored by Muslim
terrorists, rogue states, and politically correct sympathizers”,'¢” visar att miljon i praktiken
redan fungerar som ett arkiv, om 4n ett med en urvalslogik som styrs av andra principer dn de
arkivinstitutionella. Hos Madouh preciseras denna bestindighet med hjélp av Innis distinktion
mellan rumsbundna (snabb transport av information Over stora avstind) och tidsbundna

168

(bevarar information eller kunskap over tid) medier:'*® Tor dr pd en ging ett rumsbundet

medium som mojliggor global dtkomst sdvil som ett stabilt tidsbundet forum, déir ™[...] content
persists for archival or reference purposes, effectively resisting takedowns and censorship”.!%?
Materialet visar dirmed att tekniken redan utvecklar en form av bestidndighet, om 4n en sddan
som arkivinstitutionerna inte deltar i konstruktionsméssigt.

Ovanstidende fynd kan ses som ett konkret exempel pd vad Schoenebeck och
Conway beskriver som de tre dimensioner som ingér i virderingsprocessen.!”® Nitverket sjalvt
gor en virdering, genom att replikera det som efterfrigas och lata det som inte gor det avta. Ett
stillningstagande till varaktighet gors genom replikationens villkor. Detta bdr en
maktdimension, genom att skiftet frdn institutionell till uppdelad forvaltning omfordelar
bestimmanderitt kring vad som kvarstar. Att arkivinstitutioner inte deltar i denna konstruktion

innebdr inte nddvindigtvis att en virdering inte sker dnd4, det innebir att virdering utdvas av

andra aktorer, vilket tydligare synliggdrs genom postmodern arkivteori.

Den andra underkategorin, onion-adressen som sjdlvautentiserande objekt, utvecklas i IP3:s
mer tekniska resonemang och bér ett tydligt arkivvetenskapligt perspektiv. IP3 forklarar att de
adresser som anvénds inte dr slumpméssiga namn som behdver autentiseras av en tredje part

utan dr publika nycklar i kryptografisk mening:

En anonym onion som de flesta tdnker pd, dér gor sajten som publiceras tre hopp till ndtet och sen
anvéndaren tre hopp in i ndtet och sen knyter man ihop dem i mitten. D4 har man anonymitet fran bada
hall. Men det finns ocksa en-hopps-onions, alltsa icke-anonyma onions. Alla onions som jag driver ar av
den typen. [...] Och onions har den mirkliga egenskapen att adressen é&r... Man kallar dem for
sjdlvautentiserande. Sa att adressen &r en publik nyckel vilket gor att med lite matematik och kryptografi
s& kan inte nigon annan vara mellan min webblésare och din onionsajt.!”!

IP3 fortydligar att anvindaren i detta fall &r en Tor Browser eller en klient”. Darmed fir bade

en onion och dvriga anvindare anonymitet genom tre hopp innan man kopplar sig till mélet.!”
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Ur ett arkivvetenskapligt perspektiv kan denna teknik ses som en strukturell egenskap, da
autenticitet och proveniens i traditionell mening etableras genom en kedja av institutionella
mellanled, men i onion-protokollet &r autenticitet en egenskap hos sjélva adressen. Mer konkret
innebdr detta att genom tillkomst i anonymiserade nitverk forflyttas ddrmed autenticitetens
produktion fran institutionellt system till kryptografisk struktur. IP3 diskuterar vidare att denna
teknik anvdnds av aktorer med olika syften, frdn oppositionella journalister till privata aktorer
i Sverige som viljer onion-adressen for dess sakerhetsegenskaper.!”> Onion-teknikens dubbla
funktion, det vill sdga anonymitet & ena sidan, kryptografisk verifiering & den andra,
aterkommer dven hos Madouh och Kwon vad giller behandling av anonymitet som
kommunikativ resurs,!’ snarare dn som enbart ett tekniskt verktyg. Nar Schwartz och Cook
beskriver arkivets maktutdvning med Foucaults power/knowledge nexus pekar de pé att
autenticitet och proveniens inte &r rent tekniska kategorier, utan produceras inom en bestdmd
kunskaps- och maktordning.!”> Det institutionella systemet for certifikatutfdrdare, registratorer
for doménnamn och betrodda tredje parter pa det 6ppna internet kan ses som en sddan ordning,
det kryptografiska systemet i onion-protokollet dr en annan. Processen kring att den senare
ordningen autentiserar genom sjilva adressen och inte genom institutionella mellanled innebér
endast att makten Over autenticitetsproduktionen dr annorlunda, och inte att autenticiteten i sig
blir mindre relevant. Den arkivvetenskapliga konsekvensen kan héir ses som att proveniens i en
darkweb-miljo kan rekonstrueras, dels genom upphovsidentifikation, dels genom den
kryptografiska identiteten sjilv, vilket ocksd svarar mot det IP3 avslutningsvis noterar om att
arkivarieyrket och datasidkerhetsyrket [...] skulle nog kunna ldra sig vildigt mycket av
varandra”,!’® vad géller proveniens och autenticitet. Detta skulle kunna svara mot den medvetna
reflektion som formuleras som ett méste kring det naturaliserade manus som arkivariens praktik
styrs av,'”7 den institutionella autenticitetsprocessen synliggors gentemot en alternativ,
kryptografisk 16sning.

Den tredje underkategorin, tidsdjup och fragmentering, framtrader framfor allt ur
resultatet av de crawlade onion-adresserna. Av de 138 poster som anger sin generator (tekniken
som genererar den del av hemsidan eller appen som anvindarna interagerar med, det vill sdga
layout, visuell design eller knappar och liknande) inkluderar listan bade samtida system och

ramverk som inte utvecklats sen decennier tidigare. Forekomsten av sajter byggda i "Adobe
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PageMill 3.0 Win”, en programvara som framfor allt distribuerades under sent 1990-tal, vid
sidan av nutida WordPress- och Hugo-installationer!”® pekar mot att miljon rymmer ett tidsdjup
som Overtrédffar allminna uppfattningar. Detta stimmer dven dverens med Graham och Pitmans
observation att Freenets resurser gor det till ”[...] a powerful archival tool of culture also support
a wealth of websites that have not been maintained or edited”.!'” Vid sidan av denna
bestdndighet noterar IP2 att en stor del av onion-materialet inte liter sig arkiveras med

traditionella metoder, utan med en kombinerad scraping och etiskt stéllningstagande:

Jag ér vildigt pro Internet Archive och arkivera sd mycket det géar. [...] S& 4r det den man som det gar att
arkivera saker som man hittar pa Tor. Sa lange det inte finns uppenbar skada i arkiveringen sa tror jag att
overlag arkivering ar nyttigt. Sen &r det svérare att arkivera, alltsa du kan arkivera de som frivilligt sdger
att de har onion-sidor. Det &r svérare att arkivera de som inte gor det. Da méste man gé in och leta pa
Ahmia.fi. Det finns andra sitt som man kan upptécka onion-sajter finns, ifall man driftar Tor-relder, men
det &r inte etiskt att scrapa darifran.'80

P& frdgan om vad som borde prioriteras ur ett bevarandeperspektiv pekar IP2 vidare ut
SecureDrops som ett konkret exempel: ”Det hér dr intressant anvindning, kritisk infrastruktur
och hur har den sett ut frn tio r till nu.”.!8! Resultatet frn crawlern genererade 24 poster i
kategorin  SecureDrop/Whistleblowing och knyter dédrmed an till IP2 teoretiska
rekommendation: "Welcome | The Guardian | SecureDrop”, "Welcome | BBC News |
SecureDrop”, ”Welcome | Aftonbladet | SecureDrop”, "Welcome | NRK | SecureDrop”,
”Welcome | DER SPIEGEL | SecureDrop”, ”Welcome | ProPublica | SecureDrop”, "Welcome
| Financial Times | SecureDrop”, ”Welcome | Forbidden Stories | SecureDrop”, "Welcome | The
Associated Press | SecureDrop” samt "Welcome | Whistleblower Aid | SecureDrop”.!8? Den
svenska posten dr sdrskilt intressant 1 ljuset av IP1s observation att svenska aktorer i Gvrigt ar
underrepresenterade i denna miljo, men detta fynd bekriftar att atminstone en svensk
dagstidning har valt att underhalla en publikationsvég via Tor. SOU 2019:58 konstaterar i sin
tur, som redan diskuterats, att digitaliseringen “’stoper om vissa principer i grunden, sdsom
begreppet arkivbestindighet” och att “en elektronisk handling 4r svérare att bevara i
oforvanskat skick &n en pappershandling. Det krdvs ocksa en kontinuerlig forvaltning for att
handlingarna ska kunna ldsas och anvéndas dven i framtiden”.!®> Detta relaterar till den
dominerande “move fast and break things”-kulturen inom teknikindustrin, som diskuteras under

4. Teoretiskt ramverk, som behandlar datan och dess virdering automatiserat och algoritmiskt,
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1 kontrast mot teorin kring vérdering som vill synliggora vérde, minne och identitet som négot
som alltid star pd spel i friga om bevarande.!®* Tillsammans med IP2:s uttalande kring
SecureDrop utrdnas en arkivvetenskaplig diskussionsfraga: bevarande av darkweb-material bor
1 en fOrsta fas inte soka totalitet utan fokuseras pa de funktioner vars samhilleliga betydelse ar

sd uppenbar att de motiverar en “kontinuerlig férvaltning” som digital bestindighet kréver.

5.5 Sammanfattning - Fran morkret till evigheten

De fyra teman som redovisats ger en bild av darkweb som en kommunikationsmiljé vars
arkivvetenskapliga relevans varken kan avfardas eller sjdlvklart inkluderas under nuvarande
bevarandekriterier. Denna komplexitet kommer ddrmed diskuteras under detta underkapitel.

Det forsta temat diskuterade materialets aterkommande tendenser mot att
anonymitet konstrueras som ett infrastrukturellt och kontextuellt villkor. Hos IP1 och IP2
framstar anonymitetstekniken som en grundpelare, jamforbar med ménskliga rattigheter s som
vatten och sjukvard, och hos IP3 flyttas fokus frén anonymitet som tillstdnd till anonymitet som
relation. Hos Mirea, Wang och Jung, sdvil som hos Madouh och Kwon framtrdder samma
process, frdn anonymitet som en teknisk egenskap till anonymitet som kommunikativ resurs.
En arkivvetenskaplig konsekvens av detta blir att material fran darkweb inte kan beskrivas som
“anonymt material” i traditionell mening, utan som material vars relationella proveniens
behover rekonstrueras genom andra metoder dn identifikation av enskild arkivbildare. Det &r
ett material vars produktionsvillkor kan sidgas utgéra ett power/knowledge nexus.'

Studiens andra tema undersokte 1 vilken utstrackning kommunikationen kan
beskrivas som kulturbidrande. Hos Westberg, Madouh och Kwon, samt Madouh framstar
darkweb-miljoer som praxisgemenskaper dér en form av kollektiv kunskap byggs upp over tid.
Samtidigt avvisar deltagarna sjélva, bade hos Mirea, Wang och Jung, samt hos en av
intervjupersonerna for denna studie, att miljon skulle utgéra en kultur eller ett samhélle av sig
sjalvt. Analytiskt, tillsammans med SOU 2019:58, framtridder en intressant podng, eftersom
kulturarvsbegreppet i SOUn beskrivs som ndgot som tillkommer forst genom att uppfattas och
anvindas som sddant. Att tillskriva miljon kulturbdrande dimensioner dr ddrmed att utdva en

6

performativ akt utifrdn ramverket for denna studie,'®® som redan ndmnt, efterfrgar att

tolkningens situerade position redovisas 6ppet.'®’

134 Schoenebeck & Conway 2020, s. 162:3
185 Schwartz & Cook 2002, s. 6

186 Cook & Schwartz 2002, s. 171-173

187 Schwartz & Cook 2002, s. 9-10
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Under det tredje temat diskuterades mediabildens motnarrativ och den historiska
parallellen mellan tidigt internet och nutida darkweb. Den dominerande bilden av miljéon som
primirt innehallande illegal aktivitet aterfinns bade 1 denna studies intervjumaterial och i det
externt producerade materialet, dér det ocksd menas att det akademiska omradet reproducerat
detta fokus. Motnarrativet, bade i1 kontext av infrastruktur och verktyg, framstdr som en
nddvindig problematisering men &r 1 sig inte oproblematisk, eftersom denna
neutralitetsdiskussion sjélv riskerar att naturaliseras i den mening Cook och Schwartz
beskrivit.!®® Den parallell som IP3 diskuterar mellan det tidiga internet och instéllningen till
darkweb 1 nutid tillfor ett strukturellt perspektiv, kring att arkivvetenskapen redan stéllts infor
en kommunikationsmiljo som framstatt som otillgénglig och svér att hantera, men som med
tiden givits allt mer vdrde i bevarandesyfte, om &n med fortsatta diskussionspunkter som
tidigare forskningen visat.

Det fjirde temat analyserade spdnningen mellan teknisk och arkivalisk
bestindighet. Hos Graham och Pitman framtridder Freenet som ett arkiv med avvikande data
dér replikation och forsvinnande av material styrs av nétverkets eget urval, en bestdndighet som
Madouh preciserar genom Innis distinktion mellan rumsbundna och tidsbundna medier. I och
med IP3:s redogorelse for onion-adressen som sjdlvautentiserande objekt kunde autenticitet i
denna miljo konstateras etableras utanfor institutionella mellanled och i stillet etableras genom
adressens egen kryptografiska identitet. Materialet crawlern genererat for denna studie, dér
sajter byggda i programvara fran 1990-talet samexisterar med nutida programvara, visar ocksa
att miljon tillater ett tidsdjup som i 6vriga sammanhang kan tyckas forlegat. IP2:s exempel om
SecureDrops pekar ocksa ut en konkret riktning dér samhéllsfunktionen dr sépass uppenbar att
den motiverar den kontinuerliga forvaltning som digital bestindighet behover. !

Anonymitet behdver dirmed inte ses som ett hinder som maste 6verkommas for
att miljon ska tillgingliggoras i arkivvetenskapliga sammanhang. Det kan i denna kontext ses
som ett villkor som omformulerar proveniensbegreppet i relationella termer. Den kulturbarande
aspekten dr hér inte en egenskap som behdver konstateras, utan &r en tolkning att diskutera.
Motnarrativet dr inte en motstdndsrorelse med syfte att forsvara bilden av miljon, utan ett
situerat forslag som fOrutsitter medvetenhet kring de naturaliseringstendenser som kommer
med den allménna bilden av darkweb som en "kriminogen milj6”. Bestdndighet existerar redan,

men forvaltas i flera fall av andra aktorer och efter andra kriterier 4n arkivinstitutionernas.

188 Cook & Schwartz 2002, s. 172
139 SOU 2019:58, s. 120; Schoenebeck & Conway 2020, s. 162:3
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6. Slutsats

Syftet med denna studie har varit att analysera om och hur material frdn darkweb kan fOrstas
som en mdjlig lucka inom bevarande i relation till arkivens uppgift att frimja en inkluderande
historieskrivning, tillgdng till kulturarv, samt det demokratiska samhaéllets bestindighet och
utveckling. Genom tematisk analys av det insamlade materialet ur perspektivet av postmodern
arkivteori, besvaras studiens fragestdllningar nedan.

Den forsta fragestéllningen, géllande vilka arkivvetenskapliga problem uppstar
nér laglig och kulturbdrande kommunikation sker i anonymiserade nétverk, besvaras med tre
identifierade  problemomraden. Det forsta berdr proveniensbegreppet. Eftersom
anonymitetstekniken framtrider i materialet som en bdrande idé kan proveniens inte langre
etableras genom identifikation hos enskild arkivbildare, utan méste omvandlas till en relationell
kategori. Det andra problemet kretsar kring vérdering pé det sitt att analysen visade en redan
pagaende virdering inom miljon 1 sig, genom replikationslogik, filtrering och
praxisgemenskaper. Att arkivinstitutionerna inte deltar i denna vérdering innebir inte att ingen
sadan dger rum, bara att den utfors av andra aktdrer och utefter andra kriterier och logiker dn
vad som nodvéndigtvis kan anses vara relevanta for arkivvetenskapen. Det sista och tredje
problemet berdr institutionell passivitet som performativ akt. Arkivpraktiken &r, som
diskuterats, ett ’sustained set of acts”, vilket gor att d&ven en icke-existerande forvaltning blir
ett stillningstagande som formar kollektivt minne, och ddrmed blir fragan om darkweb en fraga
som inte kan undvikas genom att enbart ignorera den.

Hur darkweb beskrivs inom forskningen som en miljéo for anonymitet,
censurundvikande och samhillsviktig kommunikation, besvaras genom en sammanfattning av
det externt producerade materialet. Resultatet uppvisar en mer nyanserad bild 4n vad som
generellt tenderar att vara en forenkling av enbart illegalt innehll och mot en forstaelse av
miljon som meningsbdrande, motstandskraftig 1 frdga om censur och kommunikativt
organiserad. Den dominerande bilden kvarstir dock som en strukturellt accepterad
forforstielse, vilket gér denna och andra studiers bild av miljon till en situerad tolkning snarare
an en fullstdndig beskrivning.

De problem som uppstér mellan bevarande, integritet, autenticitet, tillgédnglighet
och legitimitet om arkivsektorn skulle forhalla sig till material fran darkweb besvaras genom
att begreppen mer eller mindre forskjuts turvis. Bevarande blir en fraga om att redovisa sin
position i en kedja av redan utforda virderingar, som exempelvis diskuterats tidigare kring

Ahmias lista, virdering i detta sammanhang kan ddrmed inte ses som en neutral sddan. Integritet
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utgdér en premiss for gransdragning, eftersom kommunikationens villkor i sig vilar pa
anonymitet. En bevarandestrategi som forminskar dessa villkor skulle forstora materialets
grundforutsittning. Autenticitet far i denna miljo en omformulerad innebord genom att det inte
etableras genom institutionella mellanled, utan genom onion-adressens egen kryptografiska
identitet. Tillgénglighet visar sig som villkorat av samhillelig tillit, vilket lyfts genom
resonemangen kring hogtillitssamhaéllet och retroaktiva lagar. Arkivens uppdrag att mojliggdra
fri dsiktsbildning forutsitter att de villkor under vilka autentisk kommunikation kan dga rum
bor védrnas om. Till sist kan fragan om legitimitet i denna milj6 inte vila pa myten om opartiskhet
och neutralitet, utan méste vila pa en redovisad position och en medvetenhet om sitt eget

upptriddande ur perspektivet av den postmoderna arkivteoretiska vinkel denna studie antagit.!*°

7. Diskussion och vidare forskning

Amnesvalet for denna studie har inneburit att studera ett omrade som ir arkivvetenskapligt
begréinsat, samtidigt som tekniska och sociologiska aspekter har varit vél utforskade pé andra
héll. En av svarigheterna har med andra ord varit att balansera dmnets bredd i férhdllande till
féltets mingd forskning, vilket ocksd motiverar den blandade metodologi som studien forhallit
sig efter. Empirins olika kategorier har ddrmed haft som syfte att komplettera varandra.
Materialet besitter dock, som med méinga andra digitala material och som &ven diskuteras under
2. Tidigare forskning, en flyktighet som kan anses problematisk. Eftersom en stor andel av
onion-adresserna inte gav resultat vid tillfdllet crawlern anvéndes och det faktum att materialet
som hidmtades inte nddvindigtvis kommer finnas tillgdngligt vid en eventuell uppfdljning, foljs
problematiken av ett tekniskt villkor, savédl som ett villkor som paverkar vad som kan
analyseras. Studiens empiri kan dédrmed inte ses som en fullstidndig bild av darkweb-miljon som
helhet, utan ger en bild av det som var tillgédngligt under denna specifika tidsperiod. Till denna
problematik hor ocksa Ahmias lista 6ver godkdnda onion-adresser, som redan diskuterats 1 5.
Analys. Dels pd grund av att denna lista 1 sig har skapats efter ett urval, dels pa grund av studiens
urvalskriterier och till sist eftersom listan kontinuerligt uppdateras bdde gentemot godkidnda
och icke-godkdnda onion-adresser.

Det finns flera problemomréaden hos den tidigare forskningen som liknar de som
denna studie formulerat. Den selektivitet som Vlassenroot et al diskuterar kring det 6ppna

internet, utifran hashtaggar eller konton, som kan leda till ett implicit och ej representativt urval,

190 Schwartz & Cook 2002, s. 1; s. 5; Cook & Schwartz 2002, s. 184—185
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ar ett problem som liknar denna studies. Visserligen finns inget plattforms-API som mdjliggor
institutionell insamling att forhélla sig till, men diskussionen kring att selektivitet har
konsekvenser for materialets framtida sammanséttning dr densamma, samtidigt som problemet
forskjuts frdn institutionernas beslut till utomstdende aktdrers indexerings- och
filtreringskriterier for detta omrade.

Slutsatsen for denna studie liknar dven den Ogden formulerat, att beslut kring
insamling formas i konflikten mellan ambitionsnivéerna kring bevarande och plattformens
granser. Konsekvenserna skiljer sig dock at. I detta fall finns det inte bara en innehdllspolicy
att forhélla sig efter, det finns dven en anonymitetsprincip som gor insamlingen tekniskt och
etiskt svér, i enlighet med IP2:s uttalande. Archive Teams princip om att arkivera forst och stéll
fragor sedan, maste i detta sammanhang utvecklas i samspel med darkweb-miljons villkor for
anonymitet och samtycke.

Nir det géller autenticitet i miljder utan kénd proveniens, argumenterar Friberg
von Sydow for andra villkor &n de traditionellt institutionella, som till exempel en
processbaserad dédr materialets kanonisering inom rorelsen dr det avgérande. Detta resonemang
kan utvecklas i denna studie utifrdn de tekniska forutsattningar som ndmnts i materialet. Den
autenticitet som onion-adressen tillhandahdller genom sin kryptografiska identitet och den
relationella proveniens som anonymitetens omfattning tillater, kan ses som ett konstitutivt drag
1 denna miljo. Diskussionen kring att vervdga det framtida vérdet och anvindningsomridden
hos digitalt material innan det forstors eller forsvinner far dirmed en tydligare konsekvens, att
darkwebs material bor overvigas utifran relevanta kriterier innan det blir otillgéngligt.

Detta diskussionsomrade, vad géller arkivvetenskapliga begrepp, diskuteras inom
digital humaniora av Long et al som ndgot som genomgar en lingvistisk forskjutning till ett
bredare begrepp, samtidigt som det riskerar att urvattnas. De argumenterar for en dubbel
position dédr arkivariens roll bdde &r insider” i tvdrvetenskapliga sammanhang och
”gatekeeper” for arkivvetenskapens grundldggande begrepp. Analysen av materialet berdrande
Freenet, som beskrivs som ett arkiv av avvikande data som dr motstandskraftigt mot censur,
relaterar till detta. Darkweb-miljoerna har av flera andra discipliner beskrivits i vetenskapliga
termer utan att arkivvetenskapen forhéllit sig till det. I detta sammanhang kan ddrmed
arkivvetenskapen ses som insider och gatekeeper, genom att forhalla sig till faltet med sina egna
begrepp om proveniens, virdering och autenticitet, samtidigt genom att 14ta begreppens
innebord forskjutas i motet med miljons villkor.

Med detta sagt formuleras foljande forslag pa vidare forskning:
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Ett forsta forslag ar en jamforande studie av institutionell och kryptografisk
autenticitet. En empiriskt grundad jamforelse mellan de tva platserna dér autenticitet
produceras skulle kunna utveckla féltet. Detta kan ocksé foljas upp med att analysera
det principiella forhallandet mellan arkivvetenskapens institutionella
autenticitetsordning och datasdkerhetens kryptografiska ordning.

SecureDrops som kandidat for ldngsiktigt bevarande dr dnnu ett forslag pa vidare
forskning, sérskilt kring det material som dessa publikationssétt genererar och deras
tekniska historia.

Annu ett forslag till vidare forskning berdr hur svenska arkivinstitutioner kan forhélla
sig till anonymiserade miljéer utan att kompromissa kring de skyddsmekanismer som
gor miljoerna mdjliga. Diskussionen om hdgtillitssamhillet, tillsammans med
institutionella intervjuer, samt en ndrmare analys av de arkivpolitiska premisser som
SOU 2019:58 formulerar, skulle har kunna generera en intressant utgdngspunkt.

Som sista forslag laggs en historisk studie av parallellen mellan det tidiga internet och
nutida darkweb fram. Hur arkivvetenskapen tidigare hanterat digitala sammanhang
som ett nytt sétt att kommunicera jamfort med framtida tekniska utvecklingar skulle
kunna ge vérdefull kontext som denna studie inte haft mojlighet att ge detaljerad

atergivning av.
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Ett fortydligande mejl mottogs dven 2026-05-28 i syfte att fortydliga ett svar som gavs i

telefonintervjun.
Ovrigt:

Crawler-resultat av onion-adresser. Forteckning dver titlar och beskrivningar for icke-bannade

onionsajter indexerade hos Ahmia.fi. Insamlat och bearbetat maj 2026.

8.2 Tryckta kallor

Bocker:
Collier, B. (2024). Tor: From the Dark Web to the Future of Privacy. Cambridge, MA: MIT

Press.

Denscombe, M. (2018). Forskningshandboken: for smdskaliga forskningsprojekt inom

samhdllsvetenskaperna. 4:e uppl. Lund: Studentlitteratur.

Patel, R. & Davidson, B. (2019). Forskningsmetodikens grunder: att planera, genomféra och

rapportera en undersékning. 5:e uppl. Lund: Studentlitteratur.

Artiklar:
Braun, V. & Clarke, V. (20006). Using thematic analysis in psychology. Qualitative Research in
Psychology, v.3(2), s. 77-101.

41



Cook, T. & Schwartz, J. M. (2002). Archives, Records, and Power: From (Postmodern) Theory
to (Archival) Performance. Archival Science, v. 2(3—4), s. 171-185.

Friberg von Sydow, R. (2023). "4 Conspiracy of Lost Content" — The Case of "Q" and QAnon.
Tidskrift for ABM, v. 8(1), s. 11-30.

Gond, A. K. (2025). Hidden Side of the Internet: Between Crime and Freedom on the Dark-

Web. Journal of Communication and Management, v. 4(3), s. 55-61.

Graham, R. & Pitman, B. (2020). Freedom in the wilderness: A study of a Darknet space.

Convergence: The International Journal of Research into New Media Technologies, v. 26(3), s.

593-619.

Long, J., Frings-Hessami, V. & Feng, H. (2025). Divergence and dialogue: analyzing the
linguistic turn of the archive in digital humanities research. Archival Science, v. 25, artikel 5,

s. 1-28.

Madouh, M. & Kwon, K. H. (2023). Evolving in the Shadows: A Media Ecology Study of Dark

Web Social Networks. Journal of Communication Inquiry, s. 1-21.

Mirea, M., Wang, V. & Jung, J. (2019). The not so dark side of the darknet: a qualitative study.
Security Journal, v. 32(2), s. 102—118.

Ogden, J. (2022). "Everything on the internet can be saved": Archive Team, Tumblr and the

cultural significance of web archiving. Internet Histories, v. 6(1-2), s. 113—-132.
Schoenebeck, S. & Conway, P. (2020). Data and Power: Archival Appraisal Theory as a
Framework for Data Preservation. Proceedings of the ACM on Human-Computer Interaction,

v. 4, CSCW2, artikel 162, s. 162:1-162:18.

Schwartz, J. M. & Cook, T. (2002). Archives, Records, and Power: The Making of Modern
Memory. Archival Science, v. 2(1-2), s. 1-19.

42



Shenton, A. K. (2013). Analysis of existing, externally created material. I: Williamson, K. &
Johanson, G. (red.). Research Methods: Information, Systems and Contexts, s. 251-262.
Prahran: Tilde Publishing & Distribution.

Vlassenroot, E., Chambers, S., Lieber, S., Michel, A., Geeraert, F., Pranger, J., Birkholz, J. &
Mechant, P. (2021). Web-archiving and social media: an exploratory analysis. International

Journal of Digital Humanities, v. 2, s. 107-128.

Avhandlingar
Madouh, M. (2025). The Dark Web Ecology: A Netnographic Study of Hidden Communities on
the Dark Web. Doktorsavhandling, Walter Cronkite School of Journalism and Mass

Communication. Tempe: Arizona State University.

Westberg, T. (2026). The Paradoxical Darknet: An Ethnographic Study of Community and
Social Control on Cryptoforums. Doktorsavhandling, Sociologiska institutionen. Lund: Lunds

universitet.

Offentligt tryck och rapporter
European Data Protection Board (2025). Guidelines 01/2025 on Pseudonymisation. Bryssel:

European Data Protection Board.

Freedom House (2023). Freedom on the Net 2023: The Repressive Power of Artificial
Intelligence. Washington, D.C.: Freedom House.

SOU 2019:58 (2019). Harifrdn till evigheten: en langsiktig arkivpolitik for forvaltning och

kulturarv. Betdnkande av Arkivutredningen. Stockholm: Norstedts juridik.

Vetenskapsradet (2024). God forskningssed 2024. VR2405. Stockholm: Vetenskapsradet.

Webbresurser

Ahmia (u.4.). About Ahmia. Tillganglig: <https://ahmia.fi/about/>. Hamtad: [2026-05-15].

DFRI — Foreningen for digitala fri- och rittigheter (u.d.). Tor. Tillgénglig:
<https://www.dfri.se/tor/>. Himtad: [2026-05-15].

43



The Tor Project (u.d.). History. Tillgénglig: <https://www.torproject.org/about/history/>.
Héamtad: [2026-05-15].

44



Bilagor
Bilaga 1: Intervjuteman
Intervjuteman:
e Yrke, intressen
o Intresse kring Tor och darkweb
e Tankar kring anonymitet, integritet och frihet pé internet
o Skillnad kring clearnet och darkweb
o Tankar kring detta i internationell/svensk kontext
e Tankar kring samhaélleliga/politiska och individuella konsekvenser av Tor och darkweb
e Tankar kring vad kultur ar for intervjupersonen
o “Kulturellt virde” pa darkweb?
o Har du nagra exempel/saker du kommit i kontakt med?
e Syn pa bevarande
o Enkelt pé clearnet?
o Bevarande inom Tor-projektet? Om ja, hur?

o Vad kan vara av intresse ur ett bevarandeperspektiv?



Bilaga 2: Kategorier Onion services

Kategori Antal poster
Aktivism 12
Blogg 39
Chatt 24
Debian 63
Fildelning 15
Forum 33
Forum/Diskussion 48
Guide 9
Handel 21
Hosting 14
Index 42
Lénksamling 53
Litteratur 7
Mejl 31
Mjukvara 17
Non-profit 2
Nyheter 11
Oként 65
Onion-spegling 4
Privat hemsida 48
SecureDrop/Whistleblowing 24
Sokmotor 44
Spel 7
Streaming 9
Tjénst 53
Tor 13
VPN 6
Wiki 12




