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Sammanfattning

Anvindningen av [oT och smarta hem fortsétter att vaxa. Som del av smarta hem, dkar dven
anvindningen av system for rumslig och/eller personlig sdkerhet, vad vi kallar for sdker
hemteknik. Trots den vixande marknaden, &r det fa studier som har undersokt anviandares
upplevelser av denna teknik. Syftet med denna kvalitativa studie &r att bidra med en 6kad

forstaelse till den nuvarande kunskapsluckan som finns inom forskningsomradet.

Undersokandet genomfors med sju semistrukturerade anvéndarintervjuer och en tematisk
analys. Resultatet visar att anvdndarnas tankar, asikter och erfarenheter bade d6verensstaimmer
och sérskiljer sig fran tidigare forskning om anvéndare och IoT. Alla anvdndare som deltog
under studien dr ddremot 6verens om att den sékra hemteknikens fordelar Gverviger
eventuella nackdelar. P4 grund av den begrinsade méngden tidigare forskning och den fortsatt
Okade anvdndningen av all IoT teknik, finns det ett stort behov av vidare forskning inom

omradet.

Titel: Smart, smidigt eller scikert? En kvalitativ studie om anvindares upplevelser av siker
hemteknik

Nyckelord: Smarta hem, siker hemteknik, anvindarupplevelse, personlig data, framtida
teknik, loT, anvindbarhet



Abstract

The use of IoT and smart homes continues to grow, and as part of smart homes so does the
use of smart home security systems. Despite the growing market, few studies have
investigated users' experiences of this technology. The purpose of this qualitative study is to

contribute to this gap of knowledge in the research area.

The study carried out seven semi-structured user interviews and a thematic analysis. The
results show that the users' thoughts, opinions and experiences both agree as well as differ
from the previous research of users and IoT. However, all users who participated in the study
agree that the advantages of the smart home security systems outweigh the potential
disadvantages. Due to the limited amount of previous research and the continued increased

use of all [oT technologies, there is a great need for further research in the field.

Title: Smart, smooth or safe? A qualitative study on users' experience of smart home security

systems

Keywords: Smart homes, smart home security systems, user experience, personal data,

future technology, loT, usability



Begreppslista

Anvandare

Personer som i ndgon méin eller utstrackning brukar en artefakt, produkt, system eller tjanst.

Anvandarupplevelse
Paraplybegrepp som beskriver en persons uppfattning och respons som resultat av

anvindningen- eller den forvdntade anvindningen, av en produkt, system eller tjanst
(Hassenzahl och Tractinsky, 2006, s.95).

Internet of Things (loT)
Samlingsbeteckning for tekniker som tillater fjarrstyrning och delning av data via

internetuppkoppling (Valacich et al., 2017, s.40).

Personlig data
All typ av data bestdende av information som kan kopplas till en identifierbar, individuell

person (European Commission, u.a.).

Respondent
Personer inom avgriansat urval som dr anviandare av sdker hemteknik och som deltagit vid

intervju- och studiens insamlade data.

Sensorer
Samlingsbegrepp pa apparat-eller anldggningar som detekterar och samlar in stimuli eller
data, och dérefter sdnder signaler som kan behandlas vidare (Smith, 2020).

Smarta hem

Bostidder som ar utrustade med smart teknik och smarta artefakter
(Sadikoglu-Asan, 2020, s.115).

Saker hemteknik

Egenformulerad beskrivning av studiens begrdnsade omfang av smart hemteknik
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1 Inledning

Denna studie undersoker anvéndares upplevelser av sdker hemteknik, ett begrepp som vi
forfattare sjélva har formulerat {for att beskriva den avgrinsade delen av teknik inom smarta
hem som studien undersoker. Med sdker hemteknik menar vi smart teknik i hemmet som
anvands for personlig och/eller rumslig sidkerhet. P4 dagens smarta hem-marknad innebar

detta: sensorer och larm, brandvarnare, dorrklockor, 6vervakningskameror och lés.

For att besvara studiens forskningsfragor har sju semistrukturerade anvdndarintervjuer med
privatpersoner och konsumenter av siker hemteknik genomforts. De tankar, asikter och
erfarenheter som anvidndarna har delat med sig av dr det centrala bidraget till undersdkandet.
Syftet med studien har varit att bidra med en 6kad forstéelse av anvindarupplevelser om den

avgransade tekniken, som fa inom forskningsomradet har undersokt hittills.

1.1 Bakgrund

Fenomenet smarta hem beskriver utrustningen av smarta artefakter i bostader som
huvudsakligen anvénds for 6kad komfort- och livskvalitet (Sadikoglu-Asan, 2020,
s.115-116). Smart hemteknik ar en del av fenomenet Internet of Things (10T) som tillater
anvindare att kontrollera och fjarrvervaka sérskilda delar av bostaden, oberoende av plats
och enhet. Inte séllan med hjélp av sammankopplade, externa kommunikationsverktyg som

exempelvis displaypaneler eller appar.

Anvindningen av denna typ av teknik har- och fortsitter att vixa (Zhang et al., 2018, s.1).
Ar 2018-2020 var den sammansatta tillviixttakten 20.8%, och storleken av den globala smarta
hem-marknaden forvéntades under 2019 att véxa till ett virde av 53.45 miljarder USD fram
till &r 2022 (Moniruzzaman et al., 2020). Trots den 6kade anvandningen, har
anvindarupplevelser fran privat bruk av denna teknik knappt undersokts. Tidigare studier
inom forskningsomradet har istéllet fokuserat pa att undersdka anvéndarupplevelser ur
industriella- eller organisatoriska sammanhang (Misook, 2019, s.536). Det faktum att
méngden tidigare forskning om séker hemteknik utifrdn detta anvandarperspektiv &r sa
begrédnsad, utgor en betydande faktor for studiens relevans. Det finns alltsa en stor
kunskapslucka om detta anvindningsomréde som véxer oerhdrt snabbt och ar sérskilt viktigt
att undersoka, pa grund av den specifika teknikens placering i privatpersoners bostader
(Zheng et al., 2018, s.1). Detta har motiverat inte bara typen av teknik som studien
undersoker utan dven det anvidndarperspektiv som studien utgétt fran, privatpersoner och

konsumenter som anvinder tekniken for privat bruk.
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1.2 Syfte och forskningsfragor

Studien siktar pa att undersdka och samla in empiri som kan beskriva hur anvindares
upplevelser av sdker hemteknik ser ut. Syftet ar att bidra med en 6kad forstaelse till denna
kunskapslucka inom forskningsomradet av fenomenet smarta hem och séker hemteknik.
Studiens fyra forskningsfragor dr en avgriansning av de anvindarupplevelser som arbetet
kommer att undersoka och de fragestéllningar som ska besvaras. Forskningsfragorna
behandlar fyra teman som utgdrs av for- och nackdelar av tekniken, personlig data samt
framtida sidker hemteknik. D4 studiens avgransade omfang teknik och anvindarperspektiv ar
sa outforskat i tidigare forskning, valde vi dessa dvergripande teman som perspektiv pa

anvindarupplevelserna. Forskningsfragorna (F1-F4) ar:

(F1) Hur upplever anviindare av sdker hemteknik, insamling- och lagringen av

personlig data?
(F2) Vilka nackdelar upplever anvindare av sdiker hemteknik?
(F3) Vilka fordelar upplever anvindare av siker hemteknik?

(F4) Hur hade anvindare designat framtidens sdkra hemteknik?

1.3 Tidigare forskning

Trots att tidigare forskning inom omradet huvudsakligen undersoker andra
anvandarperspektiv och/eller andra IoT tekniker, dr dessa intressanta for studien pd grund av
likheter och gemensamma ndmnare med sdker hemteknik. Denna tidigare forskning har dven

undersokt liknande teman och perspektiv som dr intressanta och centrala i denna studie.

1.3.1 Anvandarperspektiv och motivation
Tidigare forskning som undersokt privatpersoners bruk av loT tekniker, beskrivs av
Sadikoglu-Asan (2020, s.116). Han beskriver att den huvudsakliga motivationen for
privatpersoner-och konsumenters anvdndning ir en 6kad komfort och bekvimlighet. Detta da
tekniken tillater anvindarna att skapa ett mer uppkopplat liv, vilket resulterar 1 en 6kad
flexibilitet och effektivitet i deras vardag. Vidare beskriver forskarna i artikeln User
Perceptions of Smart Home IoT Privacy, att samtliga deltagare letade efter foretag med gott
rykte innan de genomforde kop av smart hemteknik (Zheng et al., 2018, s.13). Starka
varumdrken och tidigare anvandarrecensioner ansdgs vara avgorande for val av teknik. Nar
anviandaren uppnar en kénsla av bekvamlighet och sékerhet till det valda foretaget minskar

oron for den privata data som samlas in. Stora, etablerade teknikforetag gavs storst tillit, da
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anvandare upplevde att detta innebar béttre forutsdttningar och teknik for sdker hantering av

personlig data (ibid.).

1.3.2 Personlig data och sakerhet
Den 6kade anvindningen av smart hemteknik och loT har {6ljts av en 6kad medvetenhet om
insamling- och lagring av personlig data (Zheng et al., 2018, s.1). Medvetenheten vicker inte
bara fragor om vilken typ av data som samlas in, utan d&ven vem som har tillgéng till den och
varfor (ibid.). De huvudsakliga sikerhetsriskerna som smart teknik i hemmet kan innebéra for

anvéndare delas upp 1 tre faktorer av Lin och Bergman (2016, s.4):

1) Confidentiality (sv. sekretess)
2) Authentication (sv. verifiering)

3) Access (sv. dtkomst)

Den forsta punkten beskriver ett sekretessbrott, det vill sdga en hiindelse av oonskad delning
av data som bestar av kinslig information. Det kan handla om exempelvis oonskad delning av
anvindares material frén dvervakningskameror. Aven till synes ofarlig data s& som
temperatur och luftkonditionering i hemmet, dr potentiellt kinslig data i fel hander.
Informationen kan exempelvis anvindas for att se om bostaden &r tom, och dirfor beslutas
vara ett effektivt mal for inbrottstjuvar. Den andra faktorn (verifikation), kan innebdra
manipulation av kontroll- eller avkdnningsinformation. Manipulationen kan exempelvis ske
genom overifierade systemvarningar som skickas ut till anvindaren. Anvdndaren, som nu tror
att en nodsituation uppstatt/pagér i bostaden, laser dérfor upp dorrar och fonster- som
sannolikt leder till ytterligare konsekvenser pa den forvirrade anvdndaren, som exempelvis
inbrott (Lin och Bergman, 2016, s.4.).

Den tredje faktorn (4tkomst) beskriver obehorig tillgang till ett system, specifikt pa
administratorsniva, med makt att forsétta ett helt system i ett osdkert tillstand. Hotet kan
exempelvis utgoras av olamplig nyckel/losenordshantering, eller obehdrigt intrang av
anslutande enheter till anvindares natverk. Hotet kan resultera i ett denial of service (sv.
fornekande av tjdnsten), som innebdr att anvdndaren forlorar tillgang till systemet och inte

langre kan kontrollera det (Lin och Bergman, 2016, s.4).

Forskare i en amerikansk studie intervjuade anviandare for att forstd mer om deras upplevda
oro kring IoT och hantering av personlig data (Zheng et al., 2018, s.9). Anvidndarnas oro
visades uppsta frén ett vagskél, dir integritetsriskerna var tvungna att vigas mot teknikens
fordelar (ibid.). Majoriteten resonerade for teknikens fordelar, som i de flesta fall vigde

tyngre dn oron kring utbytet av personlig data. Teknikens fordelar innebar inte enbart en 6kad
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komfort och flexibilitet i deras vardag, utan dven en fascination av dess mojligheter.
Exempelvis nojet av att kunna kontrollera lampor och hogtalare via roststyrning 1 hemmet.
Resonemang som dverviger teknikanvindningen mot de eventuella integritetsrisker som
anvindare uppfattar kan ses i fler studier. Marikyan, Papagiannidis och Alamanos (2019,
s.149) beskriver liknande hur en del anvindare bortser och inte besviras alls av
integritetsfragor. Dessa anvédndare ser huvudsakligen tekniken som ett potentiellt hjdlpmedel
som ett verktyg for att underlétta deras vardag. Anvindarna pé den andra sidan av myntet,
upplever ddremot att den smarta teknikens anvéndning och kontroll av data &r ett hot som de
inte kan bortse fran (ibid.).

1.3.3 Attityder och varderingar
En tidigare studie av Doty (2020, s.1) undersoker mojliga sdkerhet- och integritetsrisker av
smarta hem/teknik med ett storre fokus pa anvéndares resonemang, attityder och virderingar
kring dmnet. Studien identifierar definitionsskillnader mellan automatiserade- och smarta
hem, komplexiteten i att forsta implikationer for denna integritet och évervakning och hur
andra empiriska studier av anvindares attityder och beteende har relaterat till smart
hemteknik (ibid.).

Doty (2020, s. 9) menar att hemmet kan ge individuell och delad autonomi, intimitet, trygghet
och fortroende, egenskaper vars beskydd ar bland det viktigaste 1 spridningen och den fortsatt
okande anvindningen av smart hemteknik. Den 6kade komforten och bekvamligheten av
tekniken dr daremot det som marknadsfors mest till konsumenterna (ibid.). En mdjlig
anledning till varfor detta faktiskt &r konsumenters huvudsakliga motivation till IoT
anvindning, som Sadikoglu-Asan (2020, s.116) beskriver i sin artikel.

Vidare beskriver Doty (2020, s.4) tre olika motsédgelser eller konflikter fran anvéndares

entusiasm och reservationer kring smart teknik- och smarta hem:

1) En onskan att maximera integriteten, sdrskilt hemma.
Konflikt: En omfamning av 6vervakning och integritetshotande digitala

enheter 1 det smarta hemmet och annan IoT.

2) En onskan att ge kdrleksfull tillsyn till ndra och kéira i hemmet,
en onskan att skydda egendom fran fysisk skada, stold och mer.

Konflikt: Djup ovilja att inkrdkta pd familjemedlemmars integritet. Viktigt att
inte spionera pa sina ndra och kéra och att inte dela deras data med aktorer

med andra.
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3) Stark preferens for mobiltelefoner som ett sdtt att styra smart teknik och smarta hem,
bekvimlig kontroll av system.

Konflikt: Allvarlig kognitiv 6verbelastning vid installation av system, etablera
och uppritthallande hoga sdkerhetsstandarder inklusive 16senord och

systemunderhall.

Den forsta konflikten illustrerar varfor avfardande av integritetsproblem pa dvervakning ar
forhastat, och en strategi for att réttfardiga allt mer patringande 6vervakning. Doty menar att
detta delvis pekar pa hur uppenbart beslutsfattare, enhetstillverkare, data aggregatorer och
tjédnsteleverantorer av smarta funktioner och loT, alla behdver en djupare och mer nyanserad
forstéelse for anvandarbeteenden, deras dnskemal och motiv (Doty, 2020, s.4). Den andra
illustrerar ytterligare komplexitet 1 anvidndarnas attityder och kraver likasd uppmérksamhet
fran beslutsfattare, enhetstillverkare, data aggregatorer och tjdnsteleverantorer. De maste ge
anvandare flexibilitet och formaga att hantera systemen pa ett sammanhangskansligt sitt.
Likasé enheters loggning av deras egna information och interoperabilitet med eventuella,
andra enheter (ibid.). Slutligen pekar den tredje konflikten pa den pastddda, somnldsa driften
som smart hemteknik och annan IoT med smarta telefoner resulterar i. Maktaktorer och
leverantorer menar Doty, maste erbjuda tydligare dokumentation, mer lattillgdngliga
policyforklaringar, forenklad interoperabilitet och viktigast av allt- en begrdansad insamling i
storsta mdjliga mén. Upplosta krav pa konton, finansiell, demografisk och/eller geografisk
information fran anviandaren for loT-enheter exempelvis (ibid.).
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2 Teoretisk bakgrund

Begreppet anvindbarhet myntades for cirka tio &r sen i syfte att ersétta termen
anvdndarvdnlig, som ansags ha en innebord som var for vag (Bevan, Kirakowski och
Maissela, 1991, s.1). Trots det &r anvéndbarhet likasé, en egenskap som maits annorlunda
beroende pa sammanhang vilket resulterat i att begreppet saknar en tydlig definition (ibid.).
Sharp, Preece och Rogers (2019, s.20) beskriver ddremot anvédndbarhet som nagot
grundldggande for att skapa bra anvéndarupplevelser. De menar att innebdrden av
anvandbarhet dr den utstrickning av funktionalitet som en produkt eller system
tillhandahaller. En hog utstriackning av funktionalitet innebér battre mdjligheter for
anvindaren att interagera och utféra medietekniska uppgifter (ibid.). Ytterligare en definition
av anvindbarhet fran Internationell Standard for Design lyder (ISO 9241-11) (Usability

partners, u.a.):

“Den grad i vilken specifika anvindare kan anvinda en produkt for att uppna ett
specifikt mal pa ett dndamdlsenligt, effektivt och for anvindaren tillfredsstdllande sdtt

i ett givet sammanhang.”

Termen anvindarupplevelse, syftar pa anvindningen av vetenskapligt forankrade teorier och
metoder for att forstd mer om anviandares upplevelser inom det egna anvindningsomridet
sdker hemteknik (Hashim, Bin Idris och Othman, 2018, s.848). Centralt for vad detta innebér
ar att anvdndningen, eller den forvantade anvandningen av tekniken, alltid resulterar i ndgon
form av upplevelse for anvindaren. Beroende pd anvindningsomrade kan
anvandarupplevelser forstds som anvindarens reaktion, kinslomassiga upplevelse eller

metodologiskt ramverk for vidare undersdkande (ibid.)

2.1 Nielsens tio heuristiker

De tio heuristikerna utvecklades av Jakob Nielsen under 90-talet och har sedan dess
reviderats (Nielsen, 2020). Heuristikerna anvénds vanligtvis for utvédrderingar, for att
undersdka om elementen av ett system, dverensstimmer med beprovade
anvindbarhetsprinciper (Sharp, Preece och Rogers, 2019, 5.550). Denna studie anvénder sig
av Nielsens heuristiker for att tydligare kommunicera vilken tolkning av anvéndbarhet som
undersdkandet har utgéatt fran. Nielsens heuristiker och anviandbarhetsprinciper ses med

beskrivningar i tabell 1.
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Tabell 1. Nielsens tio heuristiker med tillhérande beskrivningar (Nielsen, 2020)

Heuristik

Beskrivning

1.Synlighet av
systemstatus

Designen ska alltid informera anvandarna om vad som hander genom att ge relevant
feedback inom rimlig tid. Nar anvandare kanner till systemets nuvarande tillstand kan de lara
sig resultatet av sina tidigare interaktioner och bestdmma sina nasta steg. Férutsagbara
interaktioner skapar fortroende for bade produkten och varumarket.

2. Kompatibilitet mellan
system och omvarld

Designen och systemet bor tala anvandarens sprak med fraser och begrepp anvandaren
kanner till. Foljdordningen bor aven baseras pa verkliga konventioner i syfte att visa
information i en logisk, naturlig ordning.

3. Anvandarkontroll
och frihet

Anvandare véljer ofta systemfunktioner av misstag. Detta innebar att en tydligt markt
“nédutgang” ar vasentlig for att ta sig ur en odnskad situation utan att anvandaren ska behéva
ga igenom en utdkad dialog. Systemet bor alltsa stodja "angra" och "gér om".

4. Konsekvens
och standard

Systemet bor folja plattform- och bransch konventioner for att anvandare inte ska undra éver
om vissa handlingar, ord eller situationer innebar samma sak/resultat.

5. Felprevention

Systemet bor vara designad for att férhindra att problem uppstar genom att eliminera eller
identifiera felbenagna tillstand. Det ar aven viktigt med felrapportering samt att ge anvandare
bekraftelsealternativ innan de vidtar atgarder.

6. Igenkdnning snarare
an kom-ihag

For att minska anvandarens minnesbelastning bor element, funktioner och alternativ vara
synliga. Anvandaren ska inte behéva komma ihag information fran en del av
anvandargranssnittet, till en annan. Den information som behdvs for att anvanda layouten sa
som menyalternativ ska vara synlig eller 1att att na.

7. Flexibilitet och
effektivitet i anvandning

Genvégar i systemet som ar dolda for nyborjare kan paskynda interaktionen for en erfaren
anvandare, resulterande i designen rymmer bade nybdrjare och avancerade anvandare. Det
ar en fordel att tillata anvéndare att anpassa upprepade atgarder.

8. Estetisk och
minimalistisk design

Endast relevant informationen bor visas i granssnittet da varje informationsflode konkurrerar
med varandra. Det ar darfér av vikt att endast visa relevanta informationsenheter som inte ar
distraherande.

9. Hjélp anvandare
identifiera, diagnostisera
och aterstilla fel

Felmeddelanden ska uttryckas i klartext med lattforstaeliga begrepp och fraser samt bor
tydliggdra vad problemet ar och hur det kan l6sas.

10. Hjélp och
dokumentation

Nodvandig information och dokumentation for att 6ka anvandarens forstaelse for hur de ska
slutféra uppgifter bér med fordel tillhandahallas, &ven om systemet foretradesvis inte ska
behdva nagon vidare forklaring.

2.2 Value-based Adoption Model

Det teoretiska ramverket Value-based Adoption Model- eller VAM, utvecklades for att
komplettera redan existerande, teoretiska modeller som ansags vara for sndva for att
undersoka privat bruk, med en modell som tar hinsyn till konsumentperspektivet (Kim,
Chang och Gupta, 2007, s.122). Anvindare som &r privatpersoner och konsumenter av en
produkt eller tjénst, sdrskiljer sig frdn anvindare under industriella eller organisatoriska
forhallanden. Dessa anvindare betalar for tekniken och anvénder den for sitt egna, privata
bruk. Modellen ar forankrad i tidigare teorier om konsumenter, deras val och beslutsfattande.

Ramverket anvinder sig av fyra komponenter uppdelade i tva respektive kategorier, for att
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mita och uppskatta anvindares totala, upplevda virde (eng. Perceived Value) av en tjinst,
produkt eller system. Detta for att méta sannolikheten att en anvéndare fortsitter anvéinda en
viss teknik/system (Adoption Intention [sv. adoptionsavsikt]) (ibid., s.115).

T . Perceived Adoption
R, . Value Intention

Figur 1. Value-based Adoption Model (Kim, Chan och Gupta, 2007, s.115)

De tvé kategorierna nytta (eng. Benefit) och uppoffringar (eng. Sacrifice), ar anvindares
beloning frén den upplevda nyttan, respektive anvindarens totala upplevda uppoffringar fran
anvindningen. Den upplevda nyttan, méts genom anvdndbarhet (eng. Usefulness) och négje
(eng. Enjoyment). Anvindbarhet pekar pa hur vil ett system utfor det anvandaren onskar, och
ndjet pa anvindarens upplevda, inre glidje av anvindningen, utan hinsyn till prestanda
(ibid.). De upplevda uppoftringarna mits genom teknikaliteter (eng. Technicality) och
bruksvérdet (eng. Perceived Fee). Teknikaliteter &r mingden fysisk/mental anstringning vid
anvindning och bruksvirdet dr anvdndarens upplevda vérde, i relation till artefaktens kostnad
(Kim, Chang och Gupta, 2007, ss.115-117).

2.3 Teorier som verktyg

For att undersoka anvindares upplevelser av siker hemteknik, anvdnde vi oss av Nielsens
heuristiker och ramverket VAM som verktyg under studien. Detta for att férankra metod,
analys och genomforande av undersdkandet i medieteknisk forskning. Aven for att forstirka

arbetets validitet, d& en hog validitet sikerstéller att studien verkligen undersoker det den
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menar att undersoka (Bell och Waters, 2018, s.134). Teorierna anvindes bade vid skapandet
av intervjuschemat och dess fragor savil som vid analysen av den insamlade empirin. Utdver
verktyg for matning och analys anvinds teorierna for att kommunicera det
tolkningsperspektiv pa anvindarvénlighet och anvindbarhet som studien utgér frén. For
tydlighetens skull, har vi alltsa inte skapat en egen modell, teori eller ramverk, utan anviander

oss av dessa teorier fran tidigare forskning som verktyg for att genomfora var studie.

Eftersom studiens fokus dr anvdndarupplevelser av sdker hemteknik, dr det ursprungliga
anvandningsomradet som VAM tagits fram for (anvédndares sannolika adoption av tekniken)
inte sdrskilt intressant. Daremot dr ramverkets innehdll av paverkande faktorer pa anvindares
upplevda virde av en produkt/tjdnst/system av stor relevans for undersékandet av upplevelser
av sdker hemteknik. P4 samma sétt anvénds inte heller Nielsens heuristiker som
utviarderingsmetod for analys av ett specifikt system, utan som ytterligare ett verktyg for hur

man kan undersoka faktorer som har en péavisad effekt pa4 anvéndares upplevelser.

For att tydliggdra begreppen som anvinds i studien i storsta mojliga man, kommer vi anvinda
oss av begreppet anvindbarhet nér vi talar om egenskaper som lanats fran ramverket VAM,
och begreppet anvdndarvinlighet nér vi talar om egenskaper kopplade till Nielsens
heuristiker. Mélet med denna uppdelning och forklaring av hur begreppen anvénds for denna
studie, dr att undvika potentiell forvirring mellan de tva teorierna nér vi hdnvisar till dessa

senare under genomforande och analys.
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3 Metod

For en 6kad forstéelse om forskningsomradet och sédker hemteknik genomfordes en
litteratursokning av tidigare studier, f6ljt av semi-strukturerade intervjuer och en tematisk

analys. Totalt deltog sju intervjurespondenter.

Vid val av forskningsmetod &r det viktigt att veta vilken metod som &r lamplig for att uppna
onskat resultat. D4 det paverkar den framvéxande verklighetsbilden, vilka &mnen som
diskuteras och vilka perspektiv som ges utrymme (Alvehus, 2019, ss.16—17). For den egna
insamlingen av data bedomdes kvalitativa metoder i form av semi-strukturerade intervjuer
vara mest lampliga, med tanke pa intresset for anvindares beskrivningar av subjektiva tankar,
asikter och upplevelser av sidker hemteknik (ibid, s.20). Vid dessa sju semi-strukturerade
intervjuer anvéndes ett forberett intervjuschema med ett antal forberedda, 6ppna fragor. Dessa
kunde dérefter f6ljas upp med mer djupdykande fragor som anpassades efter respondenternas
svar (ibid., s.87).

3.1 Urval

De sju intervjurespondenter som deltagit under studien tillhor resultatet av ett kombinerat
urval. Dels ett strategiskt urval, dels ett bekvamlighetsurval. Det strategiska urvalet bedomdes
nddvindigt for att samla in empiri fran anvindare med egna erfarenheter av siker hemteknik.
Genom att sikerstilla ett urval av anvandare med dessa specifika erfarenheter/upplevelser
som studien menade att undersoka, kunde vi dven sdkerstélla deras mojlighet att forhalla sig
till forsknings- och intervjufragorna. Med hénsyn till studiens tidsram behdvde vi utdver
relevanta, dven ldttillgéngliga intervjupersoner (Alvehus, 2019, s.71-72). Av denna anledning

bedomdes dven ett bekvamlighetsurval vara nodvéandigt.

I tabell 2 nedan ses samtliga intervjurespondenter som deltog i studien. For deltagarnas
anonymitet, har de namngetts med varsitt respondentnummer. Tabellen visar &ven den sédkra
hemtekniken som de vid tillfdlle av unders6kandet anviande, deras alder, kon och

huvudsakliga sysselsittning.
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Tabell 2. Deltagande intervjurespondenter

Nr | Kén Alder Sysselsattning Typ av sdker hemteknik

R1 | Kvinna 24 Student Las

R2 | Kvinna 36 Arbete Las

Larm

Brandvarnare
Overvakningskamera

R3 | Kvinna 48 Arbete Las

Larm

Brandvarnare
Overvakningskamera
Dorrklocka

R4 | Kvinna 57 Arbete Larm
Brandvarnare

R5 | Kvinna 57 Arbete Las
Larm
Brandvarnare

R6 | Man 57 Arbete Larm
Brandvarnare

R7 | Man 55 Arbete Las
Larm
Brandvarnare

3.2 Datainsamling

Intervjufrdgorna placerades 1 ett schema som togs fram som verktyg for att underlétta
genomforandet for den som é&r intervjuare. Schemat delades upp i avsnitt som foljer samma
struktur som studiens forskningsfragor sédvil som intervjufrdgor. Utdver fragorna, inneholl
schemat all huvudsaklig information som skulle kommuniceras till respondenten, exempelvis
information om intervjuns syfte och medgivande till ljudinspelning. Intervjuschemat gav dven
plats for att fora anteckningar och 6vergripande foljdfragor for mojligt stod efter respektive

intervjufraga. Intervjuschemat kan ses som bilaga 1.

Innan intervjuerna genomfordes arrangerades en pilotintervju med en anvdndare som var
lamplig for studiens urval men som inte deltog senare i studien. Pilotintervjun genomfordes
delvis som ett Ovningstillfille for intervjuarna, men dven for att undersoka kvaliteten av
intervjuschemat (Bell och Waters, 2018, s.203). Pilotintervjun genomfordes dver ett
videosamtal pa plattformen Zoom. Pilotresultatet synliggjorde bade delar av
intervjuschemat och fragorna, som till fordel kunde ses dver ytterligare en ging.
Bearbetningen av schemat och frdgorna innebar ett fatal revideringar. De huvudsakliga
forbattringarna var fordndringar 1 spraket, formuleringar och strukturen. Exempelvis

utvecklades texten i de inledande och avslutande avsnitten, for att tydligare kommunicera
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innehdllet som skulle presenteras till respondenten. Det slutgiltiga intervjuschemat som

anvéndes vid samtliga sju intervjutillfillen kan ses som bilaga 1.

Efter pilotintervjun och revidering av intervjuschemat genomfordes sju anvidndarintervjuer i
storsta mojliga mén i1 person, men dven genom videomdten online via plattformen Zoom.

Intervjurespondenterna var mellan 24—57 ar och intervjutiden varierade fran 30—-80 minuter.
Under intervjutillfallena anvindes penna och papper for anteckningar, och ljudet spelades in
med respondenternas medgivande vid sex av sju tillféllen. P& grund av tekniskt strul uteblev

en av ljudinspelningarna.

3.3 Bearbetning och analys av data

Efter genomforda intervjuer transkriberades ljudinspelningarna med Microsofts
transkriberingsverktyg. Verktyget fungerade dock inte sjdlvstindigt, utan krdvde manuell
bearbetning av texten. Detta for att korrigera eventuella sprakfel och kontrollera att innehallet
representativt speglar det som sades. Den manuella bearbetningen blev dessutom en naturlig
brygga till nista fas av analysarbetet som utgar frdn metoden fematisering. Metoden
beddmdes lamplig med hénsyn till studiens forskningsfragor, men dven till den typ av
insamlad data som skulle bearbetas. Processen av tematisering innebar att den insamlade

datan bearbetades genom att sorteras, reduceras och argumenteras (Alvehus, 2019, s.114).

Sortering av datan skedde genom bearbetning av transkriberingarna, som léstes igenom
upprepade ganger. Dérefter delades den insamlade datan upp i kategorier/kluster utifran
forskningsfragorna och olika teman som kunde identifieras. Kategoriseringen och
bendmningen av olika teman kunde i denna fas av arbetet synliggora mdjliga samband
(Alvehus, 2019, s.115). For att sortera empirin anvdndes onlineverktyget Miro som fungerar
likt en anslagstavla med tillgang till post-it lappar, text, symboler och liknande. Pa post-it
lapparna presenterades bade fragan och respektive svar i sin korthet i syfte att f4 en overblick
over samtliga respondenters perspektiv, upplevelser och asikter. Dessa placerades i kluster
baserat pa intervjuschemats och forskningsfragornas fyra olika avsnitt som f6ljdes av en
reducering av miangden empiri. Att skala ned var nddvéndigt for att fokusera pa att presentera
de mest centrala delarna pa ett réttvist sdtt. Den mest centrala datan inkluderade de delar av
empirin som bést svarade pé studiens forskningsfragor, dels annan intressant data som
paradoxer och motségelser som identifierades. Resultaten och analysen diskuterades dérefter
genom att koppla empirin till studiens urval av teori-/metoder och tidigare forskning.
Aterkopplingen till undersdkningens ursprungliga omréde, ir den sista fasen av

analysmodellen (ibid.).
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3.4 Kritisk diskussion

Pé grund av studiens bekvidmlighetsurval dr respondenterna som deltagit under studien inte
representativ for en storre grupp anvédndare. Det begrinsade omfanget av respondenter
riskerar dven att innebdra samma begriansning av den insamlade datan. Anvédndarna som
deltagit under undersokandet ar dessutom véldigt lika varandra i socioekonomisk bakgrund,
teknisk erfarenhet och vérderingar. De tillhér &ven samma kultur, och évergripande

perspektiv av vad inneborden av sidkerhet och personlig integritet.

Det begrinsade antalet intervjuer som genomforts och antalet anviandare i studien dr ocksa
viktigt att notera. Studiens resultat och slutsatser dr inte representativ for en storre grupp,
enbart gruppen som deltagit under studien. Arbetet presenterar alltsa en begransad mangd

kunskap om den egna avgransningen inom forskningsomradet med en liten grupp anvéndare.

3.4.1 Reliabilitet och validitet
I samband med en kvalitativ studie kan validitet som begrepp vara svart att undersoka. Detta
for att validiteten baseras pa att de métningar som genomfors och de resultat som presenteras,
ar oberoende av det som mits (Alvehus, 2019, s.130). Darfor beskrivs validitet i denna studie
istillet som autencitet. Studiens validitet och autenticitet kan med hénsyn till metoderna
diaremot anses som hog. Utformningen av de semistrukturerade intervjuerna och schemat som
anvindes, innebér en hog sannolikhet att respondenternas beskrivningar ér representativa.
Validiteten forankras dven i respondenternas mojlighet att kontrollera informationen de delat,

som sannolikt resulterar i att de kan kidnna igen sig i de beskrivningar som presenterats (ibid.).

Reliabilitet innebér huruvida de resultat som presenteras dr upprepningsbara och om den
undersokning som genomforts ér pélitlig. Helst bor studien kunna upprepas och komma fram
till samma resultat (Alvehus, 2019, s.126). Forskare inom kvantitativa metoder péstar att
uppfinningsrikedomen hos forskare inom kvalitativa metoder kan péverka unders6kningen
och dess resultat, vilket kan gora den svér att replikera (Bryman, 2002, s.269). Den
genomforda studiens reliabilitet anses vara varken lag eller hog. I och med att endast ett fatal
intervjupersoner deltog i studien samt att den genomfordes under en kort tidsperiod &r det
svart att med hog sdkerhet pavisa att resultaten gér att replikera (Alvehus, 2019, 5.126).
Déremot gér det att se teman fran intervjupersonernas svar, som kan kopplas till tidigare

forskning om anvindares upplevelser av studiens omfang och annan smart teknik.
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4 Resultat och analys

For att analysera studiens resultat genomfordes en tematisk analys och klustring enligt
Alvehus (2019, s.114) analysmodell for att identifiera mdnster och andra intressanta
motsédgelser och samband fran respondenternas svar. For att fora en diskussion och besvara
studiens fyra forskningsfragor aterkopplades dven resultaten till de teorier och den tidigare
forskning som studien har anvint sig av. Resultaten presenteras enligt samma struktur och
teman som for intervju- och forskningsfragorna. Sammanstéllningar av samtliga

respondenters svar fran respektive avsnitt finns presenterat i tabeller som bilagor 2—4.

Bakgrundsinformationen frén intervjuernas forsta avsnitt gav en bra 6verblick av de
deltagande respondenterna som startpunkt vid analysen. Majoriteten av intervjudeltagarna var
kvinnor, endast tva respondenter var mén och de flesta arbetade som huvudsaklig
sysselséttning. En respondent var student och samtliga sju delade bostaden med andra
personer. Nér respondenterna ombads beskriva faktorer som &r viktiga for att de ska kénna sig
trygga i hemmet, som inte behdvde vara direkt kopplat till siker hemteknik, nimnde fler av
respondenterna nirhet till andra ménniskor. Detta kunde innebéra andra personer sdsom
sambor i bostaden, men dven nérhet till ndrmiljon och grannar. Med stor sannolikhet upplever
anvindarna detta som mer tryggt pa grund av att det alltid finns andra som kan vittna eller
agera vid fall av en héndelse eller situation. Denna fraga ansags viktig for att fa en fOrstaelse
for respondenternas trygghet 6verlag och kan dven kopplas till senare resultat for att béttre

forsta respondenternas svar och resonemang.

(R2)
“Det dr nog mest att det dr ndgon annan hdr kanske, man dr ju sd van att det dr

mdnniskor hela tiden, sd att ndr man vdl dr ensam sa blir det konstigt.”

(R1)
"Alltsa, jag tycker att mycket av det som gor att det kdnns tryggt dr andra mdnniskor,

for da kidnner man sig inte ensam och det, det dr lite ldskigt.”

Resterande av anvédndarnas beskrivningar fokuserade pa bostadens stabilitet i ndgon man.
Stabiliteten baserades pa anviandarens upplevda kontroll av bostaden sadsom las, dorrar och att

bostadens infrastruktur i sin helhet fungerar som forvintat.

(R4)
“Ja, men det ska kdnnas inbrottssdkert. Och sen sa liksom att huset saklart kan sta

’

emot vider och vind och och sddana saker, extrema vdderforhdllanden.’
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4.1 Personlig data

Respondenternas tankar, dsikter och upplevelser under avsnittet géllande personlig data var
spridda och till viss del motsdgelsefulla i deras upplevda kunskap, som framstod som
obalanserad tillsammans med resterande innehéll frin avsnittet. En 6kad medvetenheten kring
lagringen av personlig data och att detta vicker fler fragor om datan sévil som och aktorerna
inblandade ndmns i tidigare forskning (Zheng et al., 2018, s.1). Manga av respondenterna
sjalvskattade en relativt hog kunskapsniva och upplevde att de hade goda kunskaper om
denna personliga data. Det som blev sérskilt intressant var att de f6ljande fragorna och svaren
fran avsnittet verkade indikera motsatsen- att respondenterna egentligen har en ganska
begransad kunskap. Anvidndarna berdttade inledningsvis att de var medvetna om att siker
hemteknik samlar in och lagrar personlig data, men ingen av respondenterna kunde ge svar
som visade pa att de forstod innebdrden av det. Nagra av anvéndarna forsokte spekulera, men
ingen av dem hade nagon faktisk kunskap om vilken/vilka typer av data som samlades in om
dem. Ingen av anvéndarna visste heller med stor sikerhet vem eller vilka som hade tillgéng
till denna data. Nagra berittade att atminstone foretaget hade tillgang- eller att de trodde det,
men ingen visste med sidkerhet om vilka fler potentiella aktorer som var inblandade eller hur
man kunde ta reda péa den informationen. En av dessa respondenter (R3) som var mest

sjdlvsdker, hade till skillnad frdn de andra &dven erfarenhet frn IT branschen.

(R3)
"Nu kommer min IT nérdiga sida fram, om man sdger sd hdr, alla som jobbar pd det

bolaget eller som jobbar med driften pa det bolaget i alla fall.”

(R2)
"Det framgadr sdikert ocksd i de GDPR papprena. Ofta dr det ju tredje part och sadana

’

saker men nej jag har ingen aning om vem som har tillgang till min data.’

Den forsta av Nielsens heuristiker om synlighet av systemstatus, beskriver att anvindaren bor
ges relevant feedback inom rimlig tid och att forutséigbara interaktioner dr viktiga for att
skapa fortroende for bade en produkt och ett varumirke (Nielsen, 2020). Om ingen av
anvandarna med sdkerhet vet vilken data som samlas in och vem som har atkomst till den,
trots att de anvinder dessa system dagligen, innebér det att heuristiken inte uppnas i tillracklig
mén. Detta utgdr en risk for att fortroendet for systemet minskar och att den upplevda
anviandbarheten forsdmras, ndgot som 1 forlangning dven paverkar den totala
anvandarupplevelsen enligt ramverket VAM. Gillande anvdndarnas upplevelser av oro infor
insamling och lagring av deras personliga data, beréttade néstintill alla att de inte upplevde
ndgon oro alls, inte heller infor eventuella, framtida intrang i deras sékra hemteknik. Den

huvudsakliga anledningen som var aterkommande och beskrevs av fler anvindare, var att de
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inte kinde sig tillrickligt speciella eller intressanta for att utgdra en méltavla.

(R7)

“Varfor skulle man hacka sig in i varat hem? Jag dr inte en offentlig person, jag dr
inte sd intressant sd varfor? Vafan ska de kolla pa mig for?[...] oj han verkade trakig,
han har legat i soffan dir i tre timmar. Ater, dricker, vad ska de se eller ta reda pd

liksom?”

(R4)
“Jag tror inte att jag dr sdrskilt utsatt utan mera att man dr generellt tillgdanglig att

hacka och sant hdr. Eller att det missbrukas pa olika sdtt.”

En intressant insikt fran tre av de respondenterna som inte var oroliga éver insamlingen av
personlig data, dr att dessa dven beréttade att de aktivt valt att inte installera eller anvdnda
overvakningskameror i hemmet. Deras beslut togs som resultat av oro infor en potentiell
felhantering av videomaterialet som kénslig typ av data. De beskriver alltsé att de inte
upplever niagon oro, trots att de aktivt valt bort en typ av sdkerhetssystem pa grund av
insamling av en typ av data de kénner dr for kénslig och dérfor dr orolig infor. Detta beskrivs
som Dotys (2020, s.4) forsta konflikt, som beskriver en dnskan om att maximera integriteten

hemma, samtidigt som sdker hemteknik 1 sig, kan upplevas integritetskrankande.

4.1.1 Sakerhetsrisker som resultat av okunskap
Den begriansade kunskapen om insamling och lagring av data, i kombination med respons
fran intervjuerna som helhet, pekade pa att begriansad kunskap kan vara en mdjlig anledning
till varfor s fa berittade att de dr oroliga ver deras personliga data. Om anvédndarna inte ar
medvetna om vad insamlingen av deras personliga data innebér, kan anvéndarnas
forutséttningar att forstd vilka eventuella sédkerhetsrisker som finns ocksa vara begransade.
Faktumet att alla anvindare dven upplevde att fordelarna av sidker hemteknik dvervigde
eventuella nackdelar, kan likasa vara ett resultat av okunskap géllande personlig data.
Exempelvis de potentiella sékerhetsrisker som Lin och Bergman (2016, s.4) beskriver som
sekretess, verifiering och datkomst i tidigare forskning. Ett generellt pastdende for att illustrera
podngen med detta resonemang, ér att det ar orimligt att forvénta sig att manniskor skulle
skydda sig, ta hiansyn till eller uppleva en oro gentemot nagonting som de inte vet existerar.
Doty (2020, s.4) menar att maktaktorer och leverantorer dr de som har det yttersta ansvaret
ndr det kommer till detta. Dessa dr de som maéste erbjuda tydligare dokumentation savél som

en begransad insamling av data i storsta mdjliga mén fran forsta borjan (ibid.).
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4.2 Negativa upplevelser

En av de negativa aspekterna av siker hemteknik som anvéndarna beskrev var kostnaden.
Nagot som Kim, Chang och Gupta (2007, ss.115-117) och ramverket VAM hénvisar till som
bruksvdrde. Fler av respondenterna beréttade att systemen var dyra och nédgra berédttade att de
till och med hade installerat mer liknande system om de inte varit s& kostsamma.

Utover rekommendationer, var priset dven en av de avgdrande faktorerna for inkdpsbeslutet

for fler av anviandarna.

(R2)

“Ja, det kinns som en onodig manadskostnad, sdrskilt nu ndr allt dr sd dyrt och det
blir dyrare. Vi fick brev senast igar att de hojer priset pda varor ocksd. Sa att jag tror
att det dr fler dn oss som sdger upp sina avtal. Jag vet inte, det kdnns inte vdrt det. Vi
har aldrig behévt ha hit viktare under de dr vi har bott hdr heller, sa att vi betalar
egentligen for en tjidnst som vi aldrig nyttjar, dven om man samtidigt férlorar ndgot sd

klart.”

(R6)
"Tekniken dr ju sa himla dyr ocksa sd jag jamforde olika foretag som finns for att

)

hitta nagot som var relativt billigt men dndd bra, sen fick jag rabatt ocksd.’

Ytterligare en nackdel av sdker hemteknik som beskrevs av respondenterna, var att systemen i
vissa fall kunde vara utformade pi ett sitt som var “for tekniskt” for anviandning av gemene
man. Av denna anledning kunde tekniken upplevas som svaranvind, svar att ldra sig och
kognitivt krdvande. Som Nielsen (2020) beskriver ar det viktigt att system speglar omvérlden
och anvinder samma sprak som anvindaren dr van vid och forstar. Anvdndarnas upplevelse
pekar pé att denna aspekt inte uppfylls f6r ménga och dérfor minskar anvéndarvénligheten av
tekniken. Av samma anledning minskar det upplevda vérdet av tekniken, da faktorn for
anvandbarhet inte heller uppnés inom VAM (Kim, Chang och Gupta (2007, s.115).

(R5)
”I borjan ndr vi installerade systemet var jag sa nervos. Man maste tinka pd att det

ska vara stjdrna innan och stjdrna efter koden och sanna smasaker som man mdste

gora rdtt.”

(R4)
”[...] Den tycker jag inte var speciellt sjdlvinstruerande, men nu vet jag ju hur jag ska
gora. Sd att det lilla jag gor gar ju lditt som helst, men den dr inte liksom... det var

’

inte sd att jag fran forsta borjan bara forstod hur man skulle gora.’
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Som nédmnt 1 tidigare avsnitt om personlig data, var det fler av anvéindarna som berittade att
de aktivt valt bort 6vervakningskameror pa grund av insamling av den kénsliga datan fran
videomaterialet. [ anslutning till dessa beréttelser, var det dven fler av respondenterna som
beréttade att de mindes en tidigare héndelse som de hort talas om pa nyheterna nér kénslig
data hade missbrukats av ett foretag. Vilket specifikt bolag det var kunde ddremot inte alla av
dessa respondenter minnas. Daremot ligger denna héandelse till grund f6r ndgra av
respondenternas skepsis gentemot specifikt dvervakningskameror och varfor de valt bort just

dessa system.

(R4)

"For att jag har sett for manga exempel pda hur kameror inte dr avstingda trots att de
ska vara det. Aven hur létt det dir att hacka dem och hur det kan missbrukas av
foretagen som har larmen. Syftet dr ju att man ska kdnna sig trygg men da skulle jag
inte kdanna mig trygg och istdllet kdnna oro att jag gdar omkring och syns pd kameror

hdr hemma.”

4.2.1 Forvantningar
Fyra av sju anvidndare upplevde en fordndrad instéllning gentemot tekniken efter inkop eller
anvindningen i ndgon bemirkelse. De anvdndare som inte upplevde en foréndrad instillning
ar dven de anvindare som dgt och anvint deras sédkra hemteknik under kortast tid, vilket blir
en sannolik anledning till deras upplevelse och respons. Intervjurespondenterna med en
negativt fordndrad instdllning upplever idag till skillnad fran tidigare, att deras
produkt/system dr gammalt, omodernt och/eller ligger efter i teknikens utveckling. Sarskilt
intressant dr att just denna upplevelse och fordndrade instillningen beskrevs av anviandare
som dgt tekniken i1 uppemot 20 ar, savél som anvindare som bara dgt tekniken i tre ar. Det vill
sdga att hastigheten av teknikens utveckling resulterar i att anvéndaren inte behdver ha dgt
tekniken 1 20 ar for att den ska upplevas som omodern, eftersom att anvindare som &dgt
tekniken 1 bara tre ar upplever exakt samma sak. Att systemet upplevs ha blivit gammalt och
omodernt kan minska det inneboende nojet av anvindningen (Kim, Chang och Gupta (2007,

ss.115—117) och dérfor anvandarupplevelsen i sin helhet.

(R7)
’[...] Men da skulle jag gissa pd att vart dr ganska omodernt och inte pdabyggt och
inte vidareutvecklat sig bra. Om man jamfor med det man ser idag pa TV och sa, vad

som finns idag.”
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(R2)
“Ja men idag har de (foretaget) mycket biittre teknik dn vad de hade ndr vi tecknade
avtalet, sd att hade vi skaffat ett avtal nu sa hade vi fatt mycket bdttre grejer. Men nu

ndr det hdr sitter hdr sa kommer vi ju fortsdtta med det dndd.”

Vidare forklarar ungefér hélften av samtliga respondenter att de vid négot tillfélle har haft
problem med att tekniken inte fungerar. I tva av fallen tappade systemet kontakt med
sammankopplade sensorer, ndgot som resulterade i att larmet aktiverades/gick igang och att
anvindaren senare behdvde installera nya sensorer sjilv. Andra anvidndare beskrev andra,
mindre fel som inte kravt ndgon storre atgérd fran anvdndaren. Gemensamt for dessa
erfarenheter var att ingen av anvindarna visste varfor felet uppstatt, eller hur de kunde
forebygga det 1 framtiden. Eftersom ett system bor vara designat for att forhindra eventuella

misstag (Nielsen, 2020) resulterar dven detta i en sdmre anvdndarvénlighet.

En annan respondent beskrev ett tillfille da larmet aktiverades hos en granne. Trots detta kom
det inga viktare till platsen, ndgot som ska ske nér larmet gér och som 6kar den upplevda
tryggheten. Detta, samt de andra erfarenheterna frin systemfel, var intressanta dé de inte
verkar fordndra anvindarnas forhdllande och tillit till tekniken eftersom den fortfarande lever
upp till respondentens forvantningar. Alla respondenter forutom en, forklarade dessutom att
de inte kdnner ndgon oro for att tekniken inte ska fungera som forvéntat. Nielsens (2020)
heuristik om felprevention som inte uppnds, verkar alltsa inte paverka den faktiskt upplevda

anviandarvénligheten for dessa anvindare.

(R2)
“Larmet gick hos en granne nagon sommar [...] men det kom inga viktare, sa det var
grannen forvanad over sa att han skulle ta det med dem. Sd det dr ju inte alltid det

fungerar heller, att det faktiskt kommer nagon... “

4.3 Positiva upplevelser

Den sjilvskattade kunskapsnivén fran anvdndarna om smart- och sédker hemteknik varierade
fran det lagsta till hogsta alternativet. Vissa uppskattade att de hade goda kunskaper om smart
teknik generellt men inte om den specifika avgriansningen, séker hemteknik. For tva
anvéndare var den sdkra hemtekniken det forsta sédkerhetssystemet som hade installerats i
hemmet, resterande respondenter ersatte tidigare icke-smart teknik. Tidigare forskning som
forklarar att konsumenter till stor del baserar inkdp av teknik pa rekommendationer och gott
rykte (Zheng et al. (2018, s.13), aterspeglas i resultaten for sex av sju respondenter. En
anvéndare som resonerade annorlunda, upplevde att det var tryggare att anvinda sig av

mindre vilkinda foretag. Denna avvikande respondent var 6vertygad om att tjuvar lar sig hur
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de vilkénda systemen fungerar och med storre sannolikhet darfor inte vill gora inbrott 1

bostdder med andra system.

(R7)
”[...] om man anvdnder ndgot som alla har som dr fran de hdr stérsta foretagen sa
har tjuvarna sdkert ldrt sig hur de fungerar. Sa om de kommer eller forsoker ta sig hit

’

sd kanske man inte vill ge sig pd ett system som man aldrig hort om.’

Majoriteten av respondenterna tycker att tekniken dr anvéndbar och anvéndarvinlig. Detta
baseras bland annat pa mojligheter att andra instéllningar beroende pd egna preferenser,
exempelvis inspelningstid for kameran pa doérrklockan eller vilken del av larmet som ska
sdttas pa 1 huset. Appanviandare menar dven att granssnittet pa ett tydligt satt formedlar att
larmet/laset dr pa/av genom bland annat symboler, text och ljud. Samtliga anvéndare
beskriver att de tycker anvdndarvénligheten och anvéndarvinligheten dkar tack vare den
aterkoppling som de fér av tekniken, sa som en talande rost som forklarar om larmet &r
paslaget eller att siffror lyses upp vid interaktion med l&s och mandverpanelen for larm.
Doty (2020, s.4) beskriver att anvindares starka preferenser for bekvimlig kontroll av system,
1 synnerhet via appar, ofta kan resultera i att anvéindarna istéllet far uppleva en allvarlig
kognitiv dverbelastning. Trots respondenternas positiva instillning vid detta avsnitt, kan
denna dverbelastning ses nirvarande 1 det tidigare avsnittet for negativa aspekter.

Dessa positiva upplevelser forklaras daremot av Nielsen (2020), dé aterkopplingen som
tekniken ger ar viktig for en hog anvindarvénlighet. Brukaren av tekniken ska inte behdva
vara forvirrad av granssnittet, eller vara radd for att gora fel (ibid.). Slutligen kan dessa
positiva upplevelser anses resultera i en hog anvindbarhet enligt VAM, eftersom
respondenterna berittar tekniken lever upp till deras forvantningar och utfor det som onskas
(Kim, Chang och Gupta, 2007, ss.115-117).

4.3.1 Upplevd okad sadkerhet
En 6vervigande del av anvindarna berittade att de upplevde en 0kad kénsla av trygghet efter
inkop/installationen av sidker hemteknik, ndgot som stimde bra 6verens med de flesta av
respondenternas huvudsakliga anledning till anviindningen, att dka sikerheten. Aven i denna
aspekt upplevs alltsa tekniken ha en hog anvéndbarhet och anvéndbarheten da den uppfyller
sitt syfte och 1 forlingning anvéndarupplevelsen (Kim, Chang och Guptas, 2007, ss.115-117).
Vidare, beréttade respondenterna om deras upplevda trygghet/sédkerhet med ett fokus pa att
denna sdkerhet var som viktigast ndr de inte sjdlva var hemma. Sdkerheten var med andra ord,
som mest viktig nir bostaden stod tom da respondenterna beréttade att tekniken forst och
frimst onskades vara avskrickande. Mojligheten att larma eller pd annat sétt behélla kontroll
over bostaden okade alltsd trygghetskédnslan for anvdndarna. Ett flertal forklarade dven hur de

véljer att aktivt inte anvinda larmets skalfunktion, som larmar dorrar och fonster nér de sjilva
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befinner sig 1 bostaden. Information som stottar deras tidigare beréttelser om att det forst och
frimst anvdnds som avskrickande. Fler av respondenterna nimnde dven att teknik som var
kopplad till ndgon form av viktare/larmcentral upplevdes som sirskilt tryggt. Detta da de
kunde vara sékra pa att ndgon skulle vara tillgénglig for att vara pa plats och hantera en

situation om den uppstod, ifall de sjidlva inte kunde det.

(R7)
[...] och tekniken okar sdkerheten, att veta att man liksom har godkdinda ldas och

’

larm. Men det dr frdmst ndr man inte dr hemma.’

(R3)
”Om du dr bortrest och nagon har sénder ett fonster och gor ett inbrott, da hindras ju
inte sjdlva inbrottet, men da dr det atminstone ndagon som kan ta tag i att fixa fonstret

sd det inte regnar in eller ndt sant.”

Ungefiér hidlften av respondenterna tyckte dven att tekniken var bra da den 6kade mdjligheten
till kontroll och 6vervakning av bostaden. Precis som Sadikoglu-Asan (2020, s.116) forklarar,
ar den huvudsakliga anledningen till anvindning av tekniken en 6kad komfort och
bekvamlighet. Detta speglas dven i denna studies resultat dér en vervéigande del
respondenter forklarar att tekniken dr smidig och underlattar deras vardag, &ven om den
huvudsakliga anledningen for sjilva typen av teknik #r en 6kad sikerhet. Aven i denna
aspekt, smidighet och effektivitet i vardagen, berittar anvdndarna om en 6kad kénsla av
trygghet. Ett svar som stack ut, forklarade detta som mojligheten att kontrollera
familjemedlemmarnas vilmaende via dvervakningskamerorna. Scenarion precis som detta
forklarar Doty (2020, s.4) som en huvudkonflikt d& 6nskan att ge kérleksfull tillsyn till ndra
och kéra 1 hemmet, kan riskera att 4ven inkrékta pa familjemedlemmarnas integritet.

(R2)
”[...] Det dr mina familjemedlemmar jag bryr mig mest om, sd den ddr kameran i
garaget dr mer vird for mig for dd ser jag att [familjemedlem] lever ddir och sitter pd

sin trdaningscykel. Det kinns ndstan mer viktigt dn att huset dar larmat.”

4.3.2 En underlattad vardag
Fler av respondenterna berittade att tekniken underléttar deras vardag och dr en av de faktorer
som Marikyan, Papagiannidis och Alamanos (2019, s.149) beskriver som motivation till
anvindningen. Sérskilt dterkommande beskrivningar av hur det underldttade anvéndarnas

vardag, var att systemen underlittade for deras néra och kira.

27 (47)



(RI)

“Absolut att den underldttar min och liksom hela min familjs vardag. Och att den kan
underldtta om vi dr borta och, ja, om mormor och morfar ska hdmta ndagonting eller
att ndgon har glomt ndgot i huset sd kan de hdamta det. Dd dr det ingen som behover

gd och dppna utan man kan ge dem koden, sd det har underldttat jdttemycket.”

Tvé anvidndare av smarta larm som avvek fran resterande deltagare under studien, beréttade

daremot att tekniken inte anvénds i syfte att underldtta vardagen, utan endast 1 sdkerhetssyfte.

(R4)
“Jag har ju liksom inte larmet for att underlitta sa det kinns som en svar frdaga... och

’

sd tanker jag att jag vill ju egentligen bara skydda mitt hem.’

Samtliga anvindare beréttade dven att deras sékra hemteknik bemotte deras forvéantningar.
Detta innebdr att anvéndarna inte paverkades av tidigare erfarenheter dé tekniken inte
fungerat, da dessa respondenter svarade att de inte var oroliga for att tekniken inte skulle
fungera 1 framtiden. Ytterligare ett intressant resultat var att samtliga anvandare upplevde att
den sikra hemteknikens fordelar 6vervigde eventuella nackdelar, som exempelvis insamling
och lagring av personlig data. Detta innebér att arbetet som deras egna sdkra hemteknik
utforde at dem viagde tyngre dn negativa konsekvenser som potentiella resultat av
anvandningen. Detta utfall liknar en av de tidigare studierna da majoriteten av respondenterna
pa samma sétt resonerade for att teknikens fordelar vdgde tyngre dn nackdelar (Zheng et al.,
2018, 5.9).

4.4 Framtidens sakra hemteknik

Det avslutande avsnittet efterfragade respondenternas tankar och spekulationer kring
framtidens sidkra hemteknik. Anledningen till avsnittet var bland annat for att se om
anvindarnas behov och det respondenterna beskrivit som viktigt for deras upplevda trygghet
skulle dterspeglas som resultat for framtida teknik. Majoriteten berittade under det inledande
avsnittet, att nérhet till andra ménniskor 6kade deras kénsla av trygghet. Nadgot som inte alls
aterspeglas 1 deras svar, spekulationer eller nskemal for framtida teknik. Daremot var ett
tema som géllde bostadens infrastruktur ndgot som dterkom. De beskriver dven nigra av de

negativa savél som positiva upplevelserna i deras egna design av sdker hemteknik.

4.4.1 Utveckling av respondenternas teknik
Anvindarna fick inledningsvis dela deras tankar och asikter om hur deras egna sikra
hemteknik som de anvénder idag, skulle kunna se ut i framtiden om de sjilva fick bestimma.

Det mest frekventa och dterkommande temat som diskuterades var designforédndringar f6r
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okad sdkerhet genom séker hantering av data. Att detta var det mest dterkommande frédn
respondenterna var sirskilt intressant, da véldigt fa av respondenterna beréttade att detta var
nagot de 1 ndgon mén var oroliga for under avsnittet for personlig data. Detta blir ytterligare
intressant med tanke pa att fler respondenter, &n de som valt bort teknik eller var oroliga 1
nagon man tillsammans beskrev framtidens teknik med fokus pa sdker datahantering.
Respondenternas varierande beskrivningar mottes alla i anvindarens mgjlighet att sjalv
kontrollera och anpassa insamling- och lagringen av personlig data. Respondenterna beskrev
dven forhoppningar om att detta skulle vara enklare att lita pd och upplevas som tryggare med
framtidens sikra hemteknik. Aven hir beskrivs den forsta konflikten som Dotys (2020, s.4)
beskriver, dd anviandaren vill skydda integriteten i hemmet 1 storsta mojliga mén samtidigt

som de vill anvénda integritetshotande teknik.

(R6)
“Jag skulle sjdlv vilja kunna vilja vad larmet loggar och vilken information den far

av mig.”

(R3)
”Dd hade jag nog sokt mig till de hdr systemen som inte dr tradlosa. De dr ju kanske
inte lika anvdindarvinliga, men de kanske dr sdkrare eller mindre spdrbara och att

man skulle kunna sdkra upp sitt eget data med det.”

(R4)
“Men att visst det hade varit jittebra med kameror om jag varit sdker pd att de bara
var pd ndr jag inte dr hemma, for det hade ju varit en jditteintressant funktion. Men nu

’

har vi ju valt bort det just for att man inte litar pa att det dr sd.’

Vidare teman pa omdesign av sidker hemteknik som respondenterna beskrev var en dkad
anvindarvénlighet och anvéndbarhet, ndgot som diskuteras i alla av de tidigare avsnitten med
kopplingar till bade Nielsen sdvil som VAM. Ett exempel pa detta, var omdesign for béttre
och enklare mgjligheter att koppla samman system med varandra. Andra exempel beskrev
forbattringar av grianssnittet pé allt fran panelerna for larm och 13s, till de digitala grénssnitten
pa displayer och i apparna. Dessa beskrivningar av respondenterna var inte forvdnande, da de
tidigare berittat att de upplevde att systemen kunde vara onddigt krangliga och daligt

anpassade fOr att anvéndas av gemene man.

(R4)

”Sen hade jag ocksd att gjort en mer anvindarvinlig manoverpanel, for jag forstod

)

inte hur den funkade fran bérjan.’

29 (47)



(R6)
“Ett problem med appen dr att de dr lite mer tekniska dn de behover vara vilket
innebdr att det finns onodiga funktioner och funktioner som dr onodigt krangliga och

daligt designade.”

Déremot var det inte alla respondenter som tog upp varken mer sdker hantering av data, eller
omdesign av grinssnitt som exempel pa utvecklad design. En anvindare forklarad en
omdesign av sitt smarta las for att kunna l&sa upp dorren genom tal- och/eller
ansiktsigenkdnning. Samma respondent beskrev dven att laset skulle kunna kénna igen
anvédndaren pa uppfarten genom stenplattorna pd uppfarten eller genom andra artefakter som
ar naturligt placerade i miljon. Pa detta sitt skulle 14set 6ppna dorren om den kénde igen och
identifierade anvéndaren nér den var tillrackligt ndra. Detta element skulle da ses som roligt
och effektivt, vilket Zheng et al., (2018, s.9) forklarar ar ytterligare ett syfte med tekniken,
nojet att kunna kontrollera element i1 vardagen utan fysisk interaktion.

(RI)
"Kanske att den kdnner av ndr man kommer néra och da tinds upp. Om man tdnker
sd kanske man inte ens behover knappa in koden, da kan den ldsa av ansiktet eller

ndgonting ndr man kommer ndra, dd blir det vildigt enkelt.”

4.4.2 Framtida innovation
Nir respondenterna blev frigade om hur de hade designat helt ny, framtida sdker hemteknik
som inte finns idag, var det tydligt att alla sju respondenter frdgan som vildigt utmanande att
besvara. En 6vervigande del beskrev att de hade brist pa fantasi eller kunskap och alla
anvandare visade pa att de hade svarigheter att konceptualisera mojligheter for hur framtida
saker hemteknik skulle kunna se ut.

(R7)
“Jag vet inte vad som finns, inte finns. Allt finns ju, det dr sd svdrt att tanka eller

komma pa nagot.”

(R2)
“Jag har for dalig fantasi for sant ddr. Jag onskar att jag kunde komma pd sant

sjalv.”

Déremot forklarade alla respondenter utom en, aterigen utvecklad teknik i termer om sékrare
datahantering och storre tillit, framfor allt i samband med dvervakningskameror. Aven detta
blir motségelsefullt da det, som presenterat tidigare, endast var tvd av anvindarna som 1

nagon man upplevde en oro kring personlig data. Nagot som indikerar att samtliga anvéndare
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vet att det finns en risk med anvéndandet av sdker hemteknik, men som majoriteten véljer att
bortse fran. Aven detta beskriver Marikyan, Papagiannidis och Alamanos (2019, 5.149) i sin

studie ddr en del anvindare véljer att bortse frdn och/eller inte besvéras av integritetsfragor.

(R1)
”[...]Liksom dd skulle det ndstan vara kameror pa hela tiden och det vill man ju inte

heller ha, man skulle vilja hitta nagot mellanting.”

(R6)
“Jag skulle vilja ha mer fortroende for kameror for det dir en bra idé men jag litar inte
pd att de fungerar som det utlovas. Jag funderar pad att installera egna kameror som

man kan stdlla ut ndr man dr pd semester exempelvis.”

Andra anvindare beskrev vildigt breda dnskemal for framtiden istéllet for specifika
produkter, system eller tjanster. Dessa anvéndare var likasd fokuserade pa en dkad sidkerhet

men beskrev ingen sérskild teknik utan snarare exempel pa husets infrastruktur.

(R1)
”[...] ndr det blir rdtt tillfdlle sa ska tekniken sld till och typ att man har som i filmer i

Jjuvelaffirer ddr man har ett galler som bara gar ner och sd sitter du fast. [...]”

(R4)
“Det blir liksom lite orealistiskt, ett hus som inte kan brinna ner och inte kan fa

inbrott. Det blir ju bara jittefdnigt, men en vdrld ddr inte mdanniskor gor inbrott.”

Slutligen var det en avvikande respondent som till skillnad fran de andra anvidndarna, inte
beskrev teknik med fokus pa sdkerhet. Istdllet beskrevs teknik med fokus pd 6kad livskvalitet,
komfort och flexibilitet, exempelvis anpassade gester for att kommunicera med bostadens
smarta teknik som aterigen gér att koppla till Zheng et al., (2018, s.9) som beskriver ndjet av

tekniken.
(R7)

”Nej men att man vaknar pd morgonen pd ett trevligt sdtt och sen blir man duschad,

badad och matad i sdngen och sen blir man automatiskt teleporterad till jobbet.”
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5 Diskussion och slutsats

Denna studie har undersokt anviandares upplevelser av siker hemteknik. Den dkade
kunskapen har syftat p att bidra med en 6kad forstéelse till forskningsomradets
kunskapslucka av anvindarupplevelser fran privat bruk. Kunskapsluckan beskrivs bland
annat av Misook (2019, s.536) som forklarar att tidigare studier inom smarta hem och séker
hemteknik, framst har utgatt frdn organisatoriska och industriella perspektiv pa tekniken.
Daremot saknas perspektiv frén privatpersoner som konsumenter och deras upplevelser av att
anvénda tekniken i deras privata bostdder (ibid.). Studiens relevans baseras dven pa Zheng et
al. (2018, s.1) som beskriver att omradet 4r ndgot som ar sérskilt viktigt att undersoka pa
grund av teknikens placering i privatpersoners bostdder, en plats dir manniskor vill kdnna sig
som trygga. Resonemanget frin Zheng et al., terspeglas dven i Dotys (2020, s.9) forskning
som beskriver hemmet som en milj6 som medfor kinslor av intimitet och trygghet som
tekniken inte bor rubba. Av denna anledning dr studien och det undersokandet som vi har
genomfort relevant, och med tanke pd den fortsatt 6kande anvdndningen av tekniken (ibid.)

dven nédgot vildigt aktuellt.

For att genomfora undersdkandet deltog totalt sju respondenter vid semistrukturerade
anvindarintervjuer. Under intervjuerna fick respondenterna dela sina tankar, asikter och
upplevelser av tekniken som senare analyserades genom en tematisk analys. For att
genomfora studien har vi anvént oss av tva vetenskapliga teorier, Nielsens tio heuristiker och
Value-based Adoption Model (VAM), som verktyg for att forstd och méita aspekterna
anvindbarhet, anvindarvénlighet och deras paverkan pa anvindares totala upplevelse.
Forskningsfragorna, intervjuschemat, och studiens resultat 4r indelade i fyra teman for en
konkret dverblick av studiens omfang av anvindarupplevelser och beskrivs som personlig

data, positiva- och negativa upplevelser, och framtidens sdkra hemteknik.

Studien resultat visar intressanta aspekter som till stor del aterspeglas i tidigare forskning om
annan, men liknande IoT teknik. Under avsnittet gidllande personlig data upptacktes sarskilt
motsigelsefulla upplevelser kring teknikens datahantering. Respondenterna beskrev sjédlva en
mycket hogre kunskapsniva inom omrédet, dn vad resterande respons frén avsnittet avsldjade.
Denna okunskap kan vara en potentiell orsak till den 6vervdgande majoriteten av
respondenterna som beréttade att de inte upplevde ndgon oro kring teknikens insamling och
lagring av personlig data. Exempel pd mdjliga sékerhetsrisker av tekniken som beskrivs av
Lin och Bergman (2016, s.4) i tidigare forskning, ndmns inte av respondenterna och
potentiellt pa grund av den laga kunskapsnivan som kan forhindra dem fran att vara medvetna
om detta. Liknande kan detta vara en paverkande faktor i den andra huvudsakliga konflikten,

dé anvindarna beskriver att de valt bort specifika system pa grund av en oro for deras
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personliga data, trots att de beréttat att de inte var oroliga for teknikens insamling och lagring
av personlig data. Tidigare forskning frdn Doty (2020, s.4) beskriver dessa savél som andra

beskrivningar av vanliga konflikter i anvandares upplevelser av loT tekniker.

Trots detta beskriver anvindarna en vervigande positiv instdllning gentemot deras sdkra
hemteknik. De beskriver pa olika sitt att den bemoter deras forvéntningar, underlattar deras
vardag och deras kinsla av trygghet. Nagra av de nackdelar som anvidndarna berittade om var
ett hogt pris, en snabb teknisk utveckling och en “for teknisk™ utformning. De hoga priserna
begrinsade deras anvandning i ndgon man och den tekniska utformningen av paneler och
grianssnitt innebar att det kunde vara svért for gemene man att anvinda eller ldra sig systemen
utan en hog teknisk kompetens. Den snabba tekniska utvecklingen beskrevs av anvdndare
som upplevde att deras egna sdkra hemteknik blivit omodern. Sérskilt intressant med dessa
upplevelser, var att de beskrevs av respondenter med 20 ar gammal teknik savil som
respondenter med 3 &r gammal teknik. Trots nackdelarna, upplevde daremot alla sju
respondenter som deltog under studien att fordelarna frén den sdkra hemtekniken viagde

tyngre.

Intervjuernas och resultatens sista avsnitt om framtidens sikra hemteknik hade mest liknande
tankar och svar fran respondenterna. Trots att vildigt fa av anvindarna upplevde en oro i
nigon man kring teknikens insamling och lagring av personlig data, var det mest
aterkommande temat som beskrevs for framtiden, teknik med 6kad kontroll och siker
hantering av data. Respondenterna beskrev dven omdesign av element som tidigare hade
beskrivits som negativa, exempelvis forbéttringar av de granssnitt som upplevdes som for

tekniska for gemene man.

Resultaten fran undersokandet har synliggjort flera intressanta upptickter och potentiella
samband av anvdndares upplevelser av siker hemteknik. Med hénsyn till den begrinsade
méngden tidigare forskning och denna studies mindre storlek, krivs ddremot mer omfattande

och vidare studier inom omradet for stotta fler slutsatser.

5.1 Vidare forskning

Den 6kade anvéndningen av IoT och smart teknik ger upphov till ett stort behov av vidare
forskning kring omrédet 1 stort sdvil som studiens avgriansade omfang av sdker hemteknik.

I synnerhet &r studier ur anvéndarperspektivet av privatpersoner med privat bruk av tekniken 1
dagsldget mycket begransad (Misook, 2019, 5.536), och bor darfor undersokas mer
omfattande. Likasd undersdkanden som kan anvénda sig av fler och ett bredare urval av

respondenter dn vad denna studie haft mojlighet att anvédnda sig av. Ytterligare kunskap och
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forstéelse kan vara till nytta inom alla omrdden som intresserar sig for
manniska-datorinteraktion, IoT, savil som det specifika omradet av smarta hem och sidker
hemteknik.

For att styrka studiens resultat, krdvs mer omfattande studier av samma medietekniska
omfang av sdker hemteknik. Detta for att stotta och/eller utmana de samband, motsiagelser
och monster som studien presenterar som resultat och slutsatser. I och med att studiens urval
dven dr kraftigt begrinsat, krivs vidare studier med fler deltagande anvéndare och ett bredare
urval av respondenter. Detta for att resultatet ska kunna anses som representativt for en storre

grupp anvindare.
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Bilagor

Bilaga 1. Intervjuschema

Studiens intervjuschema. Anvéindes som mall vid intervjutillfillena av intervjuerna och for att
fora anteckningar. Text och intervjufragor 1 schemat ses déarfor formulerade mindre formella,
anpassade fOr intervjuarens vardagstal-och ton for hur materialet realistiskt blir upplist.

I anslutning till intervjufrdgorna ses foljdfragor, dven dessa anvindes som mojligt stod for

intervjuaren.

Intervjuschema

Datum:
Plats:
Deltagare:

Introduktion

Du har gett ditt medgivande till att vi spelar in ljudet av denna intervju?

*Respondent bekraftar*

Inspelningen kommer att transkriberas och anvindas av oss for analysarbete, efter att vi genomfort
alla intervjuer. Efter studien kommer vi att radera inspelningen och era namn ersétts med “respondent
nr.X” i transkriptions-bilagorna. Vi uppskattar att intervjun tar ca. 30—40 min att besvara. Du kan
narsomhelst pausa eller avbryta intervjun och ar sjalvklart valkommen att stilla fragor.

Vi vill borja med att sdga tack for att du stéller upp pé intervju for var studie!

For att ge kontext till intervjun sd kommer vi prata lite kort nu i borjan, dels for formalitet och dels for
att beskriva omradet. Med intervjun vill vi undersoka en del av tekniken som ingér i fenomenet smarta
hem. Begreppet smarta hem, dr bostdder som ar utrustade med sa kallad “smart teknik”. Smart teknik
inkluderar alla produkter, tjdnster eller system som kan kommunicera via uppkoppling till internet.
Kommunicera med dig som anvéndare, men ocksa ofta med andra produkter eller tekniska artefakter
(Till exempel sensorer som dr kopplade till varandra och larmpanelen, i mdnga fall dessutom till en
app). Innan vi beskriver det avgrinsade omradet for var studie tydligare, kommer vi i det forsta, av
totalt fyra avsnitt, fraga dig om lite dvergripande uppgifter och upplevelser.

Avsnitt 1. Bakgrund
Frégorna hér- i avsnitt ett, innehaller alltsa lite mer overgripande fragor. Syftet med avsnittet ar att fa
en bra dverblick av dig, dina behov, din kunskapsniva och dina erfarenheter.

Alder ar
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Kon

Man Kvinna Annat
Bostadstyp

Lagenhet Hus Annat

Hyr Ager Inneboende
Andra i .
bostaden Ja Nej
Sysselsittning

Student Arbete Annat

1) Har du tidigare erfarenheter av fenomenet smarta hem eller smart teknik? Ex. anviint nagon
annans eller teknik du anvint forut men inte har idag?
Ndr? Vilket sammanhang? Vilken/vad? Ex. “den hdr tekniken hade vi i mitt forra hus”

2) Hur skulle du uppskatta din kunskapsnivi av smarta hem eller smart teknik?

1 2 3 4 5

(1=ingen kunskap, 3=kunskap likt gemene man, 5=vdildigt god kunskap)

Varfor?

3) Rent generellt, vad ir viktigt for dig for att du ska kiinna dig trygg i hemmet?
Behover inte vara kopplat till teknik, kan likvil handla om en stidad miljé eller personerna hemma.

4) Har du vid nagot tillfdlle kéint en oro rorande din séikerhet i hemmet?

Ja Nej
Varfor kinde du sa?
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Avsnitt 2. Saker hemteknik

Nu nér vi inleder det andra avsnittet, kommer vart avgransade omréde av smarta hem/tekniken
beskrivas. Vi kallar det for “sdker hemteknik™ och alla resterande fragor under intervjun kommer att
fraga om specifikt det hér avgransade omradet. Vad vi menar med séker hemteknik, dr smart teknik i
hemmet som anvénds/installeras for personlig eller rumslig sdkerhet. Det inkluderar “smarta”
varianter av:

1) Sensorer och inbrottslarm 2) Overvakningskameror 3) Ls 4) Dérrklockor 5) Brandvarnare/larm.

Fragorna i avsnittet efterfragar dina upplevelser, tankar och asikter som anvindare av den hir
tekniken. De forskningsfragor i studien som de kommer hjilpa besvara ar:

- Vilka fordelar upplever anvindare av smart hemteknik?
- Vilka nackdelar upplever anvindare av smart hemteknik?

1) Vilken siker hemteknik finns i ditt hem?
Ev. tillverkare/mdrke?

Vilka (icke-smarta) produkter/tiinster system anvinds for sikerhet i ditt hem?

2) Hur fungerar den smarta hemtekniken och vilka delar finns?
Exempelvis med en app, sensorer, hur ser ndtverket ut?

3) Hur anviinds tekniken och hur ir den en del av din vardag eller hemmilj6?
Hur anvdnder du systemet, vilka delar av produkten eller tjidnsten nyttjar du?

4) Varfor anvinder du siker hemteknik?

5) Vilken aterkoppling far du av tekniken?
Exempelvis notiser nér nagon gar ut, systemvarningar, firger, ljud m.m.
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6) Hur linge har du haft- och hur ofta anvinder du tekniken? Sedan inkép? Frekvens?

7) Har din instillning eller din upplevelse av tekniken forindrats pa nagot sitt sen du borjade
anvinda den? Pd vilket sdtt? Varfor?

8) Vilket system eller produkt ersattes av den sikra hemtekniken du har idag?
Vad fanns innan? Varfor ersattes den/det?

9) Varfor valde du just den produkten/systemet som du har nu?
Varfor inte ndagon annan smart teknik/artefakt/system?

10) Finns det nidgon produkt eller system som du aktivt valt att inte anvinda i hemmet?
Vilken/vilket? Varfor?

11) Har du kiint nigon du skillnad pé din upplevda trygghet sen du borjade anviinda tekniken?
Tryggare innan/efter? Varfor? Pa vilket sdtt?

12) Vad ér det som gor tekniken i ditt hem bra/dalig? Varfor?

13) Pa vilket siitt tycker du att det ar léitt respektive svart att anviinda tekniken i ditt hem?
Varfor?
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14) Upplever du att tekniken underléttar/inte underlittar din vardag? Hur? Pd vilket sdtt?

15) Moter tekniken dina forvintningar? Uppfyller den vad som utlovades? Varfor?

16) Har du erfarenheter fran att ditt séikerhetssystem inte fungerar alls, i nigon mén eller pa
nigot annat sitt in du forvintat dig? Ndr? I vilket sammanhang? Varfor? Pa vilket sditt?

17) Har du vid nigot tillfille/period, upplevt en oro for att tekniken inte ska fungera?
Vad dr du rddd for inte ska fungera? Ndér? I vilket sammanhang? Varfor, pd vilket sdtt?

Avsnitt 3. Personlig data

Nu ér vi framme i det tredje avsnittet. Hir kommer fragorna att handla om personlig data.

Om personlig data kénns frimmande, &r det hér all typ av information(data) som kan knytas direkt till
dig som privatperson. Det kan vara namn, &lder, personnummer, bilder eller mailadress. Personlig data
som kan samlas in och lagras av sidker hemteknik kan vara allt fran bostadsadress, historik/loggar och
information fran sensorer och kameror. Anledningen till att smart teknik lagrar personlig data Gver
huvud taget, ar for att den behdver det for att fungera.

Den forskningsfraga i studien som det hir avsnittets fragor riktar sig till mot dr: Hur upplever
anvdndare av sdker hemteknik, insamling- och lagring av personlig data?

1) Hur skulle du uppskatta din kunskapsniva om teknikens lagring av personlig data?

1 2 3 4 5

(1=ingen kunskap, 3=kunskap likt gemene man, 5=vdldigt god kunskap).

Varfor?
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2) Har du innan detta intervjutillfille, varit medveten om att din smarta teknik samlar in och
lagrar din personliga data?

Ja Nej
Hur, vad?

3) Vet du vilken personlig data som tekniken i ditt hem samlar in och lagrar?
Hur upplever du det? Ar det viktigt for dig? Varfor/varfor inte?

4) Vet du vem som har tillgang till din personliga data via din séikra hemteknik? Hur upplevs
det? Ex. ndr/vem ndgon dr hemma via loggar frdan lds eller larm mm.

5) Hur viger du for- och nackdelar mellan att kunna kopa/anvinda tekniken och da tvingas ge
medgivande/atkomst till din personliga data? Hur resonerar du och varfér? Vad dr vdirt/inte?

6) Har du vid négot tillfille/period, upplevt en oro kring lagringen av din personliga data?
Ndr, vilket sammanhang? Varfor? Vilken personlig data?

7) Har du nagon forsta- eller andrahands erfarenhet av intrang i siker hemteknik? Vems? Vilket
sammanhang? Konsekvenser?

8) Har du vid nagot tillfille upplevt en oro for att nagon ska eller har méjligheten—
att gora intrang/hacka din teknik och komma ét din personliga data?
Ndr, sammanhang? Varfor? Vilken teknik?
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Avsnitt 4. Framtid

Nu under det sista, och fjédrde avsnittet kommer vi att frdga efter vad du tror, tycker och téinker om
framtidens sdkra hemteknik. Det vi vill fokusera pé hér, dr din uppfattning om hur framtidens sidkra
hemteknik kan- eller borde se ut.

Den sista forskningsfragan som vi vill undersoka hér ar: Hur hade anvindare designat framtidens
sdkra hemteknik?

1) Om du hade griinslosa maojligheter att utveckla den siikra hemtekniken som du anvénder i
ditt hem idag, vad hade du gjort da? Lagt till/tagit bort funktioner? Fordndrat designen? Varfor?
Vilken funktion hade utvecklingen fyllt?

2) Om du hade grinslosa mojligheter att utveckla helt ny siker hemteknik—
som inte finns paA marknaden idag, vad hade du gjort da? Behéver inte vara realistiskt.
Vad, varfor? Vilka behov/uppgifter hade den bemdétt? Hur hade den sett ut, fungerat?

Kontrolluppgifter

Da har vi gatt igenom alla avsnitt och fragorna vi ville stidlla! Nu kommer jag bara dterge
mina anteckningar lite kort, om du tycker att jag sdger ndgot som inte stimmer dverens med
vad du beréttat eller behdver revideras pa ndgot sétt dr det bara att avbryta mig.

(Ldser upp delar fran antecknat material for att bekrdfta om informationen dr representativ
for deltagarens svar)

Sammanfattning och avslutning

Da var vi helt klara, tack for att du stillde upp! Det fardiga arbetet kommer att presenteras i
var c-uppsats som ldmnas in under januari 2023. Dina, tillsammans med de andra
intervjuerna, kommer att ldgga grunden till vért forsok att besvara forskningsfragorna, och
var forstdelse av anvindares upplevelser av sdker hemteknik. Gar bra att kontakta dig igen
om vi kénner att ndgot behover tydliggoras eller kompletteras?

Har du négra tankar eller 6vriga funderingar som du vill ta med oss? Eller ndgot annat som
behover fortydligas?

Tack!
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Bilaga 2. Sammanstallning personlig data

Sammanstillning av samtliga sju intervjudeltagares respons for avsnittet personlig data.

Tabellen presenterar svaren sammanfattade utefter olika kategorier som identifierats for att ge

en lattlast och konkret dverblick av denna del av materialet.

anvandning kontra
personlig data

4/7 Vet ]

personlig data

Intervjufraga Sammanstéllning av svar
Sjalvskattad 2/7=1 Medveten om teknikens 717 Ja
kunskapsniva (1-5) 37=3 insamling- och lagring av

2/7=4 personlig data
Kunskap om vilken 4/7 Nej Kunskap om vem som har | 4/7 Nej
personlig data som 3/7 Osaker tillgang till datan 3/7 Osaker
samlas in
Resonemang for/mot 5/7 Fordelar 6vervager Upplever oro kring 5/7 Nej

2/7 | viss man

Erfarenhet av dataintrang

7/7 Nej

Upplever oro kring
potentiella dataintrang

5/7 Nej
217 Ja

Bilaga 3. Sammanstallning saker hemteknik

Sammanstillning av samtliga sju intervjudeltagares respons for avsnittet siker hemteknik.

Tabellen presenterar svaren sammanfattade utefter olika kategorier som identifierats for att ge

en lattlast och konkret dverblick av denna del av materialet.

Intervjufraga

Sammanstéllning av svar

Sjalvskattad kunskapsniva 3/7=1]2 Typ av saker hemteknik 5/7 Las
(1-5) 1/7=3 6/7 Larm
3I7=4|5 6/7 Brandvarnare
2/7 Overvakningskameror
1/7 Dorrklocka
Icke-smart teknik 5/7 Dorrlas Delar av tekniken som 3/7 App

5/7 Fonsterlas
4/7 Brandvarnare
2/7 Dorrklocka

finns

2/7 Displaypanel

Delar av systemet som
anvands

4/7 Kodpanel/display
3/7 App

Anledning till anvandning

6/7 Okad sakerhet
1/7 Okad komfort

Vilken aterkoppling far
anvandaren

7/7 Ljus- och ljudsignaler
4/7 Appnotiser

Hur lange har tekniken
anvants

3/7 Langre an 5 ar
7/7 Kortare &n 5 ar
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2/7 Monster
1/7 Ikoner

Vilken frekvens av
anvandningen

717 Varje dag

417 Ja
3/7 Nej

Forandrad instéallning
sedan inkop

Ersatt produkt/system 2/7 Inget Anledning till vald produkt 4/7 Rekommendation
3/7 Larm 2/7 Pris
3/7 Las 2/7 Vet €j

Bortvald produkt 4/7 Nej Upplevd skillnad av 2/7 Nej
3/7 Ja trygghet fore/efter inkop av | 5/7 Okad trygghet
(Overvakningskameror) tekniken efter inkdp

Gor tekniken bra 4/7 Avskrackande Gor tekniken dalig 3/7 Dyrt
3/7 Véktare tillgangliga 1/7 Underhall
3/7 Overvakning, kontroll 1/7 Osakert

3/7 Smidigt, effektivt
1/7 Okad trygghet

1/7 Svart att anvanda
1/7 Begransade funktioner

Gor tekniken lattanvand

6/7 Anvandarvanligt
2/7 App
3/7 Flexibla instéllningar

3/7 Svart att anvanda
2/7 Fysisk utformning

Gor tekniken svaranvand

Underlattar tekniken 5/7 Ja (smidigt och enkelt) Méter anvdndarens 717 Ja
vardagen 2/7 Nej (inte syftet) forvantningar

Erfarenhet av att tekniken 2/7 Nej Upplevd oro infor att 6/7 Nej
inte fungerar 2/7 Mindre problem tekniken ej ska fungera 1/7 Ja

2/7 Kravde atgard
1/7 Pa annat satt an forvantat

Bilaga 4. Sammanstallning framtiden

Sammanstdllning av samtliga sju intervjudeltagares respons for avsnittet framtidens sdkra

hemteknik. Tabellen presenterar svaren sammanfattade utefter olika kategorier som

identifierats fOr att ge en lattlast och konkret dverblick av denna del av materialet.

Intervjufraga

Sammanstéllning av svar

Omdesign av den egna, séakra hemtekniken

2/7 Okad flexibilitet
2/7 Okad anvandarvanlighet
3/7 Okad datasékerhet

Design av framtida saker hemteknik som inte finns idag

6/7 Okad sakerhet
1/7 Okad livskvalitet och komfort
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