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Sammanfattning

Manga organisationer skapar idag regler och riktlinjer for sin verksamhet genom att uppratta
policys. Att forfatta en policy kan forvisso vara ett omfattande arbete men den storsta
utmaningen ligger i att férankra den inom organisationen. Darfor ar syftet med denna uppsats
att utréna vad det ar som paverkar efterlevnaden av en policy och vad en organisation gor for
att forankra den. Vi har studerat Stockholms stads organisation for att se hur de jobbar med att
forankra sin informationsékerhetspolicy och hur vél den efterlevs. For att forsta den
bakomliggande dynamiken i en organisation och teorierna kring detta, har vi tagit del av
omfattande litteratur inom dmnet organisationsldra. Vi har intervjuat den ansvarige for
policyn och medarbetare inom olika delar av organisationen for att skapa oss en bild av hur
realiteten kring forankringen av informationssdkerhetspolicyn ser ut. Vi har funnit att det
finns stora brister i hur policyn kommuniceras ut. Likasa har vi funnit att den generella
installningen, bade fran chefer och medarbetare, &r att den inte ar relevant i det dagliga arbetet
och darfor gar att bortse ifran. De slutsater vi dragit av studien &r att det kravs engagemang
fran chefer for att formedla vikten av policyn. Det maste vidare finnas ett klimat déar nya
varderingar far utrymme och inte trangs at sidan av gamla normer. For att policyn ska bli
slagkraftig hos medarbetarna kréavs det att det finns stod for den genomgaende hos alla chefer.
Det ar viktigt att alla inom en organisation far forstaelse for att policyn ar nagot som &r en del

i det dagliga arbetet.
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1 Inledning

Foretag och organisationer uppréttar strikta direktiv samt riktlinjer for hur policys ska foljas.
Detta betyder dock inte att dessa policys i realiteten efterlevs sa som onskat. Det har visat sig
att det kan finnas stora skillnader mellan ledningens direktiv och hur de anstallda i realiteten
kanner till samt foljer dessa direktiv. Att uppréatta en policy foreligger betydligt lattare &n att

forankra den hos medarbetarna.

1.1 Problembakgrund

Det finns manga atgarder som kravs for att en policy ska fa genomslagskraft. Foretagets
ledning maste forst och framst leva upp till policyns innehall redan fran forsta
utgivningsdagen. Men att ta fram en policy fran ledningens sida ar inte det svara utan att
forankra innehallet i policyn och fa personalen att folja den brukar vara betydligt svarare
(Erikson, 1998). En policy mister sin slagkraft om den inte respekteras, vilket innebar att den
maste ha stod fran hogst ort och aldrig, under nagra som helst omstandigheter, ignoreras av
nagon inom organisationen. Det blir alltsa ytterst viktigt att den far stod dven underifran (Borg
m fl, 1997). Det handlar alltsd om att slagkraften i en fastslagen policy borjar med ett tydligt
stod hos ledningen, men att den i slutdndan ar beroende av att den respekteras och far gehor
och stéd underifran. Det ovanstaende ter sig kanske for manga sjalvklart och naturligt nar det
kommer till férankringen och efterlevnaden av en faststalld policy. Men vad som faktiskt har
en avgorande paverkan pa om en policy vinner gehor och stéd och i slutandan respekteras och
efterlevs av medarbetarna ter sig inte fullt sa sjalvklart. Vad ar det i organisationen och hos

individen som i slutligen avgdr om personalen foljer och tar till sig en policy eller inte?

Ledarskap ar en paverkansprocess i syfte att fa andra manniskor att frivilligt och helst
engagerat agera for att uppna vissa mal. En av ledarskapets vasentligaste uppgifter ar att
mobilisera organisationens medarbetare sa att de genom beslut och handling, individuellt och
gemensamt agerar sa att organisationens mal uppnas. For att klara denna uppgift maste
ledningen ha god kunskap om bland annat individers motivation och kulturens paverkan pa
beslut och handling (Bruzelius & Skérvad, 2000). Motivationen kan beskrivas som en inre
kraft som far manniskor att agera. Denna kraft &r en inre process i individen och har ett direkt
samband med bade intresse och handling (Hansson, 2001). Ledarskap ar enligt Dalin (1997)



att uppna resultat genom medarbetarnas insatser. Kulturen paverkar ocksa individer i
foretagen att delta i organisationens liv, det vill sdga tanka och handla pa det satt som
organisationskulturen férmedlar. Detta resulterar dven i att det blir av vikt att studera hur
kommunikationen fors vidare i organisationen, da en existerande policy som inte ar val
kommunicerad ut i organisationen kan bli svar att folja for de anstallda (www.idg.se, 2003).
Manga forfattare och vetare inom till exempel omradet IT-sakerhet understryker vikten av
framtagandet av en sikerhetspolicy fran ledningens sida och verkar vara dverens om att den &r
en nodvandig och viktig byggsten i stravan efter en hog sakerhetsniva inom organisationer
och foretag. For att se mojligheterna att férmedla och i slutdndan forankra detta hos
personalen bor foretagen skaffa sig en insikt om vad personalen har for kunskap och

kannedom om sédkerhetspolicyn och dess effekter (Borg et al, 1997).

1.2 Problemformulering

Vad gor att personal foljer policy eller inte?
e Vad gor en organisation for att férankra policyn?
e Hur paverkar arbetsklimatet efterlevnaden?

e Vad motiverar en individ att folja policyn?

1.3 Syfte

Syftet med studien &r att undersoka vad som paverkar efterlevnaden av en policy samt hur

organisationer jobbar for att forankra det.

1.4 Avgransningar

Da en policys innehall kan variera kraftigt och tillskrivas olika egenskaper beroende pa vilket
omrade den behandlar har vi valt att begransa var studie till en informationssakerhetspolicy.
Vi vill i denna uppsats framfor allt studera hur mjuka varden paverkar efterlevanden av en
policy hos de anstéllda. Vi kommer dérmed inte att fordjupa oss i de tekniska losningar som
finns tillgangliga for att begrdnsa personalens anvdndande av ett foretags

informationstekniska resurser.



2 Metod

2.1 Forskningsstrategier

En fallstudie inriktar sig att pa djupet studera en eller ett fatal undersékningsobjekt (Merriam,
1994). | fallstudien utesluts inget speciellt tillvagagangssatt aven om observation och interviju
ar de metoder som oftast kommer till anvdndning, forskaren valjer darmed de
insamlingsmetoder som passar uppgiften (Bell, 1995). Férdelen med fallstudiemetodiken &r
att man kan se till en enda handelse eller ett enda fall och att ta det i beaktande kan ge en
fullstandig bild av det samspel som rader for att sedan forsoka se vilka faktorer som inverkar
pa denna foreteelse (Merriam, 1994). Fallstudien kan 6ka lasarens forstaelse for det fenomen

som studeras.

Fallstudien ger oss darmed mojligheten att genom intervjuer fa djupgaende insikter om den
radande situationen pa Stockholms stad och att underséka hur de inblandade individerna
tolkar den. Det handlar om att vi vill sammanfatta en komplex situation eftersom
intervjuobjekten &r vitt spridda inom organisationen och svaren inte ar entydiga. Det &r sedan
ocksa meningen att resultatet vi kommer fram till ska kunna 6ka lasarens forstaelse for det

undersokta fenomenet.

Det ar dock viktigt att tillagga att en fallstudie aldrig till fullo kan aterspegla verkligheten
vilket betyder att man inte med sé&kerhet kan dra generella slutsatser gallande en hel
organisation och att man maste vara forsiktig med de slutsatser man drar (Ejvegard, 1996.) Vi
ar fullt medvetna om att det i vart fall kan vara svart att generalisera de slutsatser vi kommer

fram till.

2.2 Angreppssatt

Vid studier som utgar fran det kvalitativa perspektivet ligger fokus pa hur manniskorna
upplever sin varld. Den kvalitativa undersékningen ger mojligheten att anvénda ord och bilder
for att beskriva resultatet av det studerade objektet. Pa s satt ar malet snarare insikt an

statistisk analys (Bell, 1995). Vi tror att det kravs tolkning for forstaelse kring méanniskans



beteende och tankar och det som studeras i uppsatsens &r "mjuk vara” och déarmed arbetar vi

ur ett kvalitativt angreppssatt.

2.3 Urval

Kvalitativa undersdkningar utgors frdmst av urvalsundersokningar, dar de manniskor som
ingar i urvalet inte utgor ett slumpmassigt urval (Denscombe, 2000). Detta darfor att
kvalitativa undersékningar &r resurskravande. Aven om undersokningsgruppen fran borjan ar
liten, véljs i vissa fall endast 4-5 stycken ut for djupintervjuer (Svenning, 1999). Urvalet kan

da det ar selektivt ske pa flera olika satt, har finns inga specifika regler (ibid).

Da det ar 46000 personer anstallda inom Stockholms stad har vi valt att genomféra intervjuer
pa Stadsledningskontoret samt inom stadsdelsnamnden, den kommunala barnomsorgen och
aldrevarden i en av stadens kommundelar. Vi har darmed haft mojligheten att intervjua
personal inom samma organisation men med stor spridning gdallande befattning,
arbetsuppgifter och position inom organisationsstrukturen. Genom att stadsledningskontoret
befinner sig hogt upp i organisationens struktur har vi valt det som startpunkt for vara
medarbetarintervjuer, for att sedan stegvis jobba oss langre ut. Da
informationssakerhetspolicyn ska omfatta all personal inom Stockholms stad finner vi det
relevant med denna stora spridning for att kunna studera hur den kommuniceras ut och vad
det & som paverkar om policyn efterlevs eller inte. Genom ett subjektivt urval handplockade
vi sedan intervjuobjekten fran de olika delarna i organisationsstrukturen for undersokningen.
Subjektivt urval anvands da forskaren har en viss kannedom om de individer eller foreteelser
som ska undersokas (Denscombe, 2000). Som namnts tidigare sa arbetar ett stort antal
personer inom staden och da vi visste var i strukturen vi ville gora nedslag kunde vi sedan

utan storre problem kontakta personer som arbetar pa de aktuella platserna.

Hur manga respondenter som kravdes fér var undersékning var svart att bedéma pa forhand.
Vi bérjade med tre intervjuer och fortsatte sedan till dess att &nnu en intervju inte tillférde
nagot nytt. Vi ansag att denna punkt var nad vid sju intervjuer, varav sex bestod av intervjuer
med medarbetarna. Detta kallar Glaser & Strauss i boken The Discovery of Grounded Theory
fran 1967 for "teoretisk mattnad”. Det innebar att forskare som foljer principen for Grounded

Theory inte kan specificera urvalets storlek da underékningen pabdrjas, utan kommer under



undersokningens gang att kontinuerligt utvélja nya enheter till dess att forskaren nar fram till
en mattnadspunkt. Det innebar den punkt da nya data inte tillfor nagot nytt utan snarare
bekraftar analysen och det &r forst da som utvaljandet upphor och urvalet anses tillrackligt
(Denscombe, 2000).

2.4 Datainsamlingsmetoder

2.4.1 Primar- och sekundardata

Datainsamlingen bestar av bade primar och sekundardata. Primardata &r data som samlas in
for det bestamda andamalet. Primardata grundas i detta fall pa flera intervjuer, dels med
informationssékerhetschefen, och dels med flera anstéllda. Sekundérdata ar sadant som redan
finns dokumenterat. De sekundéardata vi anvant oss av kommer fran olika typer av kallor. Vi
har studerat relevant litteratur inom flera omraden med tyngdpunkt pd IT och
informationssakerhet och organisationslara. Litteraturen har vi framst insamlat fran
biblioteket vid Sodertérns hogskola, Stockholms universitet, Stockholms stadsbibliotek och
Arbetslivsinstitutet. Vi har aven gjort sokningar pa Internet samt tagit del av material som
Stockholms stad har tillhandahallit, till exempel deras omfattande dokument “Policy och

regler for informationssékerhet”.

2.4.2 Intervjuer

Vi har valt att anvanda oss av intervjuer da det kravs djupgaende insikter i &mnet for att en
analys ska vara méjlig. Enligt Denscombe (2000) ar intervju den metod som pa basta satt kan
tillfora djup och detaljer i &mnet. Denscombe beskriver tre olika intervjuformer; strukturerad,
semistrukturerad och ostrukturerad. Av dessa tre alternativ har vi valt att anvanda oss av en
semistrukturerad intervjuform. Vid semistrukturerade intervjuer forbereder intervjuaren en
lista med d&mnen och fragor som ska behandlas. Amnenas och fragornas ordningsféljd &r dock
inget som foljs statiskt utan den intervjuade far utrymme att sjalv utveckla sina idéer och pa
djupet behandla det amne som tas upp. Svaren ar darmed 6ppna och betoningen ligger pa den
intervjuade. Den intervjuade tillats anvanda sina egna ord och utveckla sina tankar. Vara
fragestallningar ar baserade pa de utvalda teorierna, samtidigt som vi vill belysa individens

egna tankar och idéer. Samma fragor stélls till de intervjuade, dar ordningen dock inte foljs



statiskt. Det ar har viktigt att kunna resonera kring fragestallningarna, fora en dialog och lata

den intervjuade till viss del leda in intervjun pa faktorer och aspekter som denne anser viktiga.

2.5 Validitet och reliabilitet

Validitet beskrivs av Bell (1995) som ett matt pd om en viss fraga mater eller beskriver vad
man vill att den ska mata eller beskriva. Om en fraga inte ar reliabel saknar den ocksa
validitet. Det handlar om att stalla ratt fragor med hansyn till syftet. Fragorna och
formuleringarna maste vara tillforlitliga och giltiga. Validiteten anses vara htog om de data
som insamlats &r relevanta for det undersokta problemet. Vi har arbetat sa att intervjufragorna
ar direkt utformade efter de framtagna teorierna och beroér darmed vart syfte. Utfallet av
fragorna var till viss del ovantat och foll inte helt i linje med vara tidigare antaganden, men vi

anser att innehallet fortfarande ar relevant med hansyn till syftet.

Reliabilitet bendmns av Patel & Davidson (1994) som tillforlitlighet. Tillforlitlighet handlar
om hur vél de utvalda metoderna kan std emot slumpinflytande av olika slag. Det som
studeras ar individens egen uppfattning och upplevelse av verkligheten. Nagot som kan skifta
vid olika tillfallen. Flera tolkningar av samma information ar i dessa fall fullt mojlig, man kan
daremot séga att resultaten star sig tills de direkt motsags av ny information (Merriam, 1994).
Det ar enligt Taylor & Bogdan forskarens skyldighet att presentera en mer eller mindre arlig
atergivning av det satt varpa informanter upplever sig sjalva och sina upplevelser (Merriam,
1994). Genom att "lagra” verkligheten sa att registreringarna kan goras i efterhand okar
undersokningens reliabilitet. For att kunna aterge en sa sanningsenlig bild av intervjusvaren
som mojligt har vi valt att spela in intervjuerna sa att verkligheten finns lagrad. Pa sa satt kan
vi ta den i repris sa manga ganger som behdvs till dess att vi uppfattat allt korrekt. Vid
intervjuer ar det speciellt viktigt att ta hansyn till intervjuareffekten for tillforlitligheten menar
Patel & Davidson. Det innebar att intervjuaren kan paverkan den intervjuade i en viss
riktning. Darfor ar det viktigt att intervjuaren upptrader pa ett sadant satt att de intervjuade

forstar vad som forvantas av dem.

Intervjufradgorna har vi forsokt gora klara och tydliga och vi har infor intervjutillfallet kort
beskrivning av studiens syfte och bakgrund for att 6ka respondents forstaelse. Vi har ocksa
forsokt undvika att lata intervjufragorna styras av vara egna varderingar samt forsokt undvika



att betona vissa ord eller stavelser vid utfragningen. For att respondenterna skulle svara sa
oppet och arligt som mojligt i alla fragor utlovades anonymitet i den bemérkelse att deras
namn, titel, kon, eller ndgot som skulle kunna identifiera medarbetaren inte framgar i
uppsatsen. Vi forsokte i sa stor utstrackning som mojligt papeka var roll som neutrala
utomstaende for att erhalla sa korrekta och arliga svar som majligt fran de intervjuade. Detta
for att undvika osakerhet hos respondenterna sa att de skulle vaga ta upp brister och 6nskemal

utan att riskera att detta leder till negativa konsekvenser.
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3 Teori

| detta kapitel beskrivs utvalda teorier som vi anser belyser vart problem pa ett relevant satt.
Dessa teorier ligger sedan till grund for fragestallningarna och analysen av empirin.

3.1 Ledarskap

Ledarskap handlar om att fa saker och ting utrattade genom andra, utan att tillgripa tvang. Om

tvang tillgrips handlar det inte om ledarskap (Bruzelius & Skarvald, 2000).

’Den process genom vilken en person i en organisation eller en grupp influerar andra i
organisationen/gruppen att na for organisationen uppstéllda mal.”
(Bruzelius & Skarvald, 2000, s330)”

Ledarskap innebar saledes att ha inflytande och kunna paverka. Eftersom makt brukar
definieras som att ha inflytande pa andras beteende innebar ledarskap ocksa att ha makt. Tre
typer av makt som har identifierats som organisationsbundna &r bel6éningsmakt,
bestraffningsmakt, positionsmakt. Till de personbundna hérstammar expertmakt och
personlighetsmakt. Vilken typ av makt en ledare faktiskt besitter eller anses av medarbetarna

besitta kommer att paverka utfallet av direktiven som ges.

Beloningsmakt

Ledaren forfogar 6ver beloningar t ex l6nesattning, befordran, ledighet samt andra morétter.
Beloningsmakten ger till foljd att medarbetaren vill gora ratt for sig och darigenom uppna en
beloning vederbdrande antar kontrolleras av ledaren (Abrahamsson & Anderssen, 2000).
Mojligheten att paverka andra genom att belona ar en funktion direkt bunden till forhallandet
ledaren, medarbetarna och situation. Beloningsmakten och hur val den fungerar for att
motivera medarbetarna att prestera, ar alltsa knuten till vem ledaren ar och var i
organisationen denne befinner sig samt vilken typ av beléning som kan tillhandahallas
(Hughes et al, 2002).

Bestraffningsmakt

Ledaren forfogar 6ver mojligheten att bestraffa t ex reprimander, tilldelning av obehagliga

arbetsuppgifter, avskedande, Iéneandrag och andra former for piska. Bestraffningsmakten har
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samma egenskaper som beléningsmakten pa det viset att den ocksa ar kollad och begréansad
till situationen (Hughes et al, 2002). .

Positionsmakt
Ledaren har makt genom sin position i organisationsteorin (Bruzelius & Skarvald, 2000). En
person med positionsmakt styr genom 6nskemal, uppmaning eller stallda krav utifran vad som

ses rimligt med hénsyn till dennes stallning och position (Hughes et al, 2002).

Expertmakt
Ledaren har makt utifran den kunskap och den kompetens han eller hon besitter. Expertmakt
ar alltsd en funktion av hur mycket kunnande en person besitter relativt den resterande

gruppen (ibid).

Personlighetsmakt
Medarbetaren lyder och vill gora ratt for att denne identifierar sig med, eller beundrar ledaren

och pa sa satt vinna ledarens bifall (Abrahamsson & Anderssen, 2000).

3.2 Motivation

Motivation &r en drivkraft till en handling i en viss riktning och en person &r motiverad nér ett

behov eller onskemal paverkar handlandet i en viss riktning (Bruzelius & Skarvald, 2000).

Motivation ar enlig Herzberg (1957) en inre drivkraft som ligger latent hos alla mé&nniskor
och som far oss att gora nagot eftersom vi har lust till det, inte for att vi drivs av radslan for
piskan eller 6nskan efter moroten. Herzberg ar motstandare till alla former av resultat- eller
prestationslon. Det menar han ar en form av utpressning. Pengar motiverar inte pa lang sikt.
Det kan anvandas pa kort sikt, men sa smaningom blir pengar och annan form av bel6ning en
sjalvklarhet, ndgot man forvantar sig hela tiden fa mer av. Det leder till att medarbetarna i
stallet motiveras av beloningen och inte av arbetet i sig sjalvt. Pa lang sikt menar han att
maéanniskor gor ett battre jobb om de trivs, inte av en beldning eller bestraffning, utan av en
inre kraft (Abrahamsson & Andersen, 2000). Hertzberg gjorde distinktionen mellan
hygienfaktorer och motivationsfaktorer. Hygienfaktorerna ar forhallanden samt villkor i sjalva

arbetsomgivningen som maste vara uppfyllda for att en individ inte ska vantrivas.
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Motivationsfaktorerna &r déaremot relaterade till sjalva arbetsuppgiften. Né&r de ar
tillfredstéllda blir det mojligt att verkligen trivas och kdnna motivation for en uppgift
(Bruzelius & Skarvald,2000).

Hertzbergs studie visar att medarbetare beskriver arbetstillfredsstéllelse i termer av inre
motivationsfaktorer. Dessa faktorer kallade han for “motivatorer”. Motivatorer &r ett direkt
resultat av det utforda arbetet. De faktorer som bidrar till missndje kallade han for
hygienfaktorer. Hygienfaktorer ar faktorer som ror foreteelser kring arbetet, inte arbetet i sig.
| studien fann de att man inte automatiskt 6kade motivationen genom att atgarda missndje
utan att det i stallet resulterar i ett neutralt tillstand (Steers et al. 1996). Herzberg menar att
man i motivationssammanhang maste gora en tydlig atskillnad mellan arbetssituation och
arbetsinnehall (Abrahamsson & Andersen, 2000). Varierande och intressanta arbetsuppgifter
ger de anstéllda tillfredstéllelse medan en avsaknad av det leder till icke tillfredsstéllelse.
Dock behover detta inte innebara vantrivsel. Darfor menar Herzberg att om de faktorer i
arbetet som bidrar till missndje tas bort, inte nédvéandigtvis gor de anstallda motiverade och
tillfredsstéllda, utan leder endast till mindre missndje (Robbins, 2001). Det innebar, enligt
teorin, att loneformaner, vackra kontor och extra semesterdagar endast hjalper till att
minimerar missnoje och till att behalla personal inom organisationen. Det leder inte till hogre

motivation eller béttre prestation (Tosi et al 2003).

Herzberg menar darmed att det enbart ar motivationsfaktorerna som kan paverka hur positivt
installda de anstéllda ar till sitt arbete. Motivationen maste enligt Hertzberg komma inifran
personen sjélv och kan inte skapas genom exempelvis arbetsmiljo eller andra externa faktorer.
En tillfredstéllelse av ett behov, det vill sdga om en motivationsfaktor existerar, leder detta till
ett &nnu storre behov av detta. Har man exempelvis utfort en prestation leder detta till en
Onskan att prestera &nnu battre (Robbins, 2001). For att skapa en positiv arbetsattityd och for
att motivera medarbetare, hévdar teorin att delar av arbetet identifierade som motivatorer
maste finnas med i alla typer och former av arbete. Det &r arbetets innehall snarare &n hur det
utfors som ar det viktiga. Arbetet maste ge individen majlighet till att prestera och individen
maste fa erkannande for sina prestationer. Arbetet bor vara intressant, visa pa méjligheter till
avancemang och ge ansvar. Nar arbete ar utformat enligt dessa principer foljes det av
motivation och en positiv arbetsattityd hos individen. Nar dessa faktorer saknas, leder det inte

till otillfredsstallelse utan endast till en saknad av tillfredsstéllelse (Pinder, 1998).
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Motivationsfaktorer

e Prestationer (tillfredsséllelse i att genomfora ett arbete, att 16sa ett problem och att se
resultatet av det utférda arbetet)

e Erk&nnande (for ett val utfort arbete i motsats till en generell kénsla av att ha blivit
prissatt)

e Arbetet i sig sjalv (ska vara intressant, varierande och skapande)

e Ansvar (kontroll 6ver sin egen arbetssituation och att ata sig ansvaret for hur andra
utfor arbetet)

e Befordran (konkreta tillfallen da man blivit tilldelad hogre formell status i
organisationen, fatt en hogre stéllning)

o Kompetensutveckling (mdjlighet till inlérning av nya fardigheter som leder till storre

befordringsméjligheter och vidare moéjligheter till att véxa)

Nér ett av dessa behov tillfredsstéllts, leder det till ett 0kat behov av att vilja ha mer av samma

sak. Har man presterat nagot sarskilt far man ganska snart behov att prestera mera.

3.3 Kultur

| alla organisationer finns en mer eller mindre distinkt kultur. Med en organisations kultur
menas dess inre liv, dvs. sattet att leva, tdnka, handla och vara i just den organisationen. Det
kan gdalla hur man ldser problem, eller befordrar medarbetare och hur medarbetarna
kommunicerar med varandra inom organisationen (Bruzelius & Skarvald, 2000). Kulturen
fyller dven andra funktioner sa som att skapa forpliktelser till ndgot som gar utanfor
individens egenintressen och att verka som meningsskapande och kontrollerade mekanism

som leder och formar hallningssatt och beteende hos anstallda (Abrahamsson & Andersen).

Abrahamsson och Andersen (2000) havdar att en kultur kan vara lika effektiv som
formalisering. Formalisering innebéar att dokumentera nagot skriftligt och leder, genom dess
paverkan pa de anstallda, till en hog grad av forutsagbarhet, ordning och konsekvens. En

sammanhangande kultur kan uppna samma resultat utan behov av att skriftlig dokumentation.
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’En konsistent kultur kan vara mer verkningsfull och mer effektiv &n formalisering eftersom
kulturen har sin grund i individen och hennes normer”
(Abrahamsson och Andersen ,2000, s140)

Bruzelius och Skarvald anser att nagra viktiga bestandsdelar av organisationskulturen &r:

Dominerande idéer och varderingar

Uppfattningar om vad som é&r bra och daligt, onskvart eller inte dnskvart, vad som bor
efterstdvas respektive undvikas och vilket beteende som bor belonas respektive bestraffas.
Varderingarna varierar fran foretag till foretag. Om medarbetarna vet vad foretaget star for

finns det goda forutsattningar for att dom ska forsta vad som fodras av dom.

Signifikanta aktorer

Avser personer med tillracklig makt och inflytande i organisationen for att kunna paverka
dominerande varderingar, idéer och forestallningar. Dessa &r ocksa oftast forebilder som
forkroppsligar foretagets varderingar och i ord och handling visar vad dessa betyder och att de

ratt tillampade leder till framgang.

Normer och regler

Innefattar allt fran stil och etikett, sprakbruk, hur man upptrader, beméter kunder och
genomfor sammantraden, till konkreta regler for hur olika arbetsuppgifter ska utforas. Det
finns bade formella och informella normer. Den formella normen séatts av ledaren och de
direktiv som ledaren gett. Om daremot medlemmarna i en grupp sjalva kommer éverens om
reglerna runt sitt arbete kallas detta for en informell norm. For att en norm ska ha nagon
verkar krévs det att det finns incitament, det vill sdga mojligheter att utdela straff eller
bestraffningar av olika slag. Detta kallas for att utdva organisatorisk kontroll. Om
medlemmarna in en grupp véljer att jobba langsammare an vad som ar den formella normen,
bestraffas dom kanske med lagre 16n. Om en enskild medarbetare valjer att jobba efter den
formella normen, nar gruppen foljer den informella riskerar denne att drabbas av sa kallad
sociala kontrollen. Det finns namligen starka krafter for att likrikta gruppmedlemmarnas

beteende i en grupp. Den som avviker fran detta beteende riskerar att utstotas fran gruppen.
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Informella kommunikationskanaler

Det informella natverket formedlar varderingar och normer i en organisation. Detta informella
kommunikationsmonster, eller ”skvallerapparaten” anses av en del organisationsforskare vara
utomordentligt betydelsefullt. Enligt Deal & Kennedy &r hela 90% av vad som hénder i en

organisation initierat av information via det informella natverket.

3.4 Kommunikation

Kommunikation kan definieras pa olika sétt. Bass (1990) ser det som i vilken grad den som
berdttar nagot for andra forsakrar sig om att de forstatt vad han sa. | ett mer generellt
perspektiv kan effektiv kommunikation beskrivas genom foérmagan att formedla och motta
information med en hog sannolikhet att det tilltdnkta meddelandet pa ratt satt formedlas

mellan séndare och mottagare (Hughes et al, 2002).

Ur ett systemperspektiv kan kommunikation beskrivas enligt fig. 1 nedan. Kommunikationen
kan beskrivas som en process som borjar med en intention att utbyta information med andra.
Den intentionen till kommunikation tar sig ndgon form av uttryck som kanske, eller kanske
inte lyckas med att pa ratt satt formedla vad som var tankt att formedlas. Néasta steg ar att ta
emot meddelandet. Likval som en svag radiosignal eller en dalig antenn kan paverka
mottagningen av en radiosignal &r det inte alltid vad som uppfattas av mottagaren stdimmer
Overens med vad som uttrycktes. Genom detta blir det tydligt att en feedback-loop hjalper
mycket for att se hur kommunikationens generella effektivitet var efter effekterna av

mottagning och tolkning hos mottagaren (Hughes et al, 2002).

,|  Intention » Uttryck »| Mottagning » Tolkning
Vad vill du Vilken kanal? Vad sag Tolkades det
uppna? mottagaren? korrekt?

Uttryckt | termer
Ar ditt &ndamal mottagaren kan Vad horde Paverkar
tydligt? forsta? mottagaren? mottagarens
egna behov hur
Vem behdver For mycket Ar det méjligt att informationen
hora dig? information pa mottagaren tolkas?
for kort tid? medvetet eller
omedvetet Paverkar
Kommunicerar filtrerat mottagarens
du direkt med informationen. forutfattade
mottagaren eller meningar hur
genom nagon informationen
annan? tolkas?
Feedback-loop

fig 1.



Jan Strid (1999) menar att perspektivet inom intern kommunikation inom organisationer bor
vara att kommunikationen skapar organisationen och inte organisationen kommunikationen.
Inom detta ser han sedan till hur IT kan ha paverkat andrade val i hur information
kommuniceras, hur elektronisk v&g jamfort med de dldre kommunikationsvdgarna i
pappersform och muntligt. De storsta skillnaderna som han pekar pa mellan dessa ar dels
snabbheten, dels den sociala funktionen, alltsdi hur en social relation paverkas av
kommunikationen. Han menar ocksa genom detta att fragan om vilka distributionssatt som
kan ersattas av elektroniska mojligheter bér omformuleras till vilka distributionssétt som kan
kompletteras och att genom en begavad kombination av de olika distributionssétten kan vi

forbéttra den interna kommunikationen.

3.5 Teoretisk Referensram

Var teoretiska referensram avser att ytterliggare belysa och konkretisera de teoribildningar vi
valt att stodja oss pa. Detta for att askadliggora relevansen och skapa en naturlig koppling

for lasaren, till empiri, analys, resultat och slutsats.

De utvalda teorierna ligger som grund for att svara pa vara fragestallningar och vi utgar
darmed frdn dessa nar vi genomfor vara intervjuer. Vi kommer att undersoka vad
organisationen gor for att kommunicera ut och forankra sin policy for informationssékerhet
hos sina medarbetare samt analysera hur val det arbetet faller ut. Vi kommer vidare att studera
vad i organisationen och hos individen, som paverkar om personalen féljer policyn eller inte.
For att kunna svara pa var problemstallning och syfte har vi valt ut teorier i &mnena ledarskap,
motivation, kultur och kommunikation. Vi avser att studera i vilken utstrdckning dessa
faktorer paverkar bade hur val en policy férmedlas och till vilken grad medarbetarna foljer

den.

For att kunna studera hur olika former av makt och ledarskap paverkar medarbetarna och
deras vilja och formaga att folja en policy har vi anvant oss av en teori om den
organisationsbundna och personlighetsbundna makt en ledare besitter eller anses besitta.
Vidare kan dessa anvandas for att analysera vilken paverkan det har pa formagan att formedla

och forankra policyn.
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Herzberg (1957) har utvecklat vad han kallar for hygien- och motivationsfaktorer.
Hygienfaktorer &r relaterade till individens grundlaggande behov och paverkar individens
arbetsmiljo. Motivationsfaktorerna ar kopplade till individens sjalvforverkligande och det ar
motivationsfaktorerna som leder till arbetstillfredsstéllelse. Vi kommer i den har studien
anvanda oss uteslutande av motivationsfaktorerna da det 4ar den anstélldes
arbetstillfredsstéllelse och hur den paverkar benagenheten att vilja félja satta regler och policy
vi framfor allt vill studera. Teorin kommer dven att ligga till grund for att kunna studera om
den anstallde finner det motiverat att folja riktlinjerna da det enligt Hertzberg maste finnas

nagon drivkraft i allt som utfors.

Kulturen har en betydande inverkan pa medarbetarnas beteende och varderingar inom en
organisation. Framstaende personer och grupper samt gallande normer, bade formella och
informella, kan ha en direkt paverkan pa hur arbete utférs och riktlinjer efterlevs.
Abrahamsson och Andersen (2000) menar att kulturen kan vara en lika viktig faktor som
formaliserade regler och den har darigenom en betydande paverkan pa de anstéllda. Om det
finns starka intressen fran dominerande personer eller grupper pa arbetsplatsen att ta till sig
och efterleva en fastslagen policy, kommer det med stor sannolikhet paverka alla anstélldas

attityd gentemot den samma.

Enligt Hughes et al (2002) handlar god kommunikation mycket om att kunna formulera och
formedla nagot, men ocksa behovet av att forsékra sig om att mottagaren har uppfattat och
tolkat informationen pa ratt satt. Vilka media som anvands kan ha stor betydelse for
spridningen samt om informationen kommer direkt fran kallan eller vidarebefordras av en
tidigare mottagare. Vidare kan informationen helt enkelt filtreras bort av mottagaren om
vederborande redan hanterar storas mangder information och inte kan eller vill ta till sig mer.
Nar sedan informationen, i vart fall informationssakerhetspolicyn, faktiskt nar den tilltankta
mottagaren maste avsandaren kontrollera att den tolkats korrekt och mottagits i sin helhet. Det
ar alltsa enligt teorin otillrackligt att endast skapa, och sedan distribuera, riktlinjer och policys
till medarbetarna utan att ta hansyn till faktorer sa som val av media, informationsméangd och
tolkning. Vi avser darmed att studera hur ovanstaende faktorer paverkar bade distribueringen

av policyn och formagan hos medarbetaren att ta till sig den.
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4 Empiri och analys

| detta kapitel kommer vi att redovisa och analysera intervjuer gjorda inom Stockholms stad.
Kapitlet inleds med en introduktion av begreppen informationssakerhet och policy som foljs

av en presentation av organisationen Stockholms stad.

4.1 Informationssékerhet och Policy

Kravet pa informationssakerhet Okar i takt med att anvandandet och hanteringen av
information i IT-system okar. Informationssakerhet innefattar bade allman datasékerhet och
sékerhet vid informationshantering. Skillnaden mellan dessa kan betraktas som hur
informationen behandlas i ett informationssystem och hur den anvands av individen efter att
informationen hamtats ur systemet. Information bettraktas idag som en viktig resurs i manga
foretag och om den inte skyddas eller behandlas pa ett felaktigt satt kan den i vérsta fall

aventyra verksamhetens fortsatta 6verlevnad (Statskontoret, 1997).

"Om man generaliserar kan man sdga att 75 procent av alla IT-sékerhetsrelaterade incidenter
orsakas av anstéllda, konsulter eller andra som finns inom organisationen. 75-80 procent av
de incidenterna ar oavsiktliga™

(www.idg.se, 2003-03-14).

Det 6kade intresset for och véxande problematiken runt information och datasakerhet bottnar
bade i den 6kade anvandningen av datorer och i att informationsmangden och véardet av
informationen vi hanterar Okar kraftigt. Informationsmangden vaxer idag med 12 procent
arligen och varderas som en av samhallets viktigaste resurser. Utvecklingen har givit att
forvaltningen av information idag har blivit en av dom stérsta uppgifterna fér myndigheter,
foretag och enskilda individer (Freese et al, 1993). All den viktiga information som vi tidigare
lagrade i pappersform, i bocker och i parmar, haller pa att flyttas Gver till en mer abstrakt,
ogripbar och l&ttflyktig form som lagras inuti ett system av informationsteknik.

Aven innan informationslagringen skedde pa datorer och i natverk har det funnits ett behov av
intern sekretess och en sakerhet mot hot som industrispionage, stold och sabotage. Hotbilden
har inte forandrats utan snarare tar vi den med oss in i informationsaldern. Den vasentliga

skillnaden ligger i att allt som da kunde handa med information i pappersform idag kan handa
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med information lagrad i ett datorsystem men nu sker det mycket snabbare och med en
skrammande effektivitet (Borg m fl, 1997).

”Med datorer kan man nufortiden gora lika manga fel pa en sekund som hundra personer pa
tio ar” men lika géllande blir "med datorer kan man nufortiden stjala eller forstora lika

mycket information som hundra personer pa tio ar” (Borg m fl, 1997, sid 19-20)

Genom att dagens arbetsplatser genomsyras av tillganglighet till IT och mojligheten att nyttja
dessa resurser kan potentiella problem uppkomma, men inte utav att IT anvands, utan
beroende pa hur det anvéands. For att instruera anstallda i hur resurserna far och skall anvandas
och for att hantera sakerheten kring dom informationssystem som introduceras och anvéands

inom organisationer forfattas vanligtvis en sékerhetspolicy (Blacharski, 1998).

Forfattandet av en policy ska ge personalen medvetande och engagemang men ocksa beskriva
dom 6vergripande malen for informationssakerheten och behovet av den (Statskontoret, 1997)
Policyn ska innehalla alla de smasaker som personalen bor tanka pa som kan bidra till en
forhojd datorsakerhet samt motiven for dessa. Det ar alltid viktigt att lasaren forstar varfor
sékerhetstankande vanor &r bra och hur de bidrar till sdkerheten (Borg m fl, 1997).

Stockholms stad skriver i sin policy att informationssakerheten skall bidra till att "’rétt person
far ratt information i ratt tid”. Detta skall goras mojligt genom att ha en vall fungerande
informationshantering med noga avvagda krav pa informationens tillganglighet, riktighet,
atkomstbegransning och sparbarhet. Vad som alltsd innefattas i begreppet
informationssdkerhet ar allt som har med information att gora. Detta kan tolkas som all
information i sig, oavsett vilken form den hanteras pa, papper eller data. Likasa innefattar det
sattet den hanteras pa, alltsa vilka kanaler eller system som anvands for att férmedla den. For
att ge en inblick i vad som kan betraktas som informationssékerhet ger vi har ett par exempel

pa vad som innefattas av policyn.

"Mottagna sekretessbelagda eller integritetskansliga uppgifter skall tas ut pa papper och

raderas ur de elektroniska postsystemen.”

’Losenord skall vara individuella och far ej dverlatas eller lanas ut™
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’Stadens etiska policy for anvandande av Internet innebér att anstéllda, fértroendevalda och
ovriga nyttjare av Internetférbindelse som tillhandahalls av Stockholm stad skall”
’- inte anvanda Internet for privatbruk utdver vad som kan jamstallas med telefoni- eller

litteraturnyttjande™

“Tilltradesskydd till driftlokaler (server- och datakommunikation-/korskopplingsrum) skall

alltid vara anordnat. Kan vara godkéant nyckellas, kodlas eller kortlassystem.”

4.2 Presentation av organisationen

Stockholm stad ar Sveriges storsta kommun med 760 000 invanare. Inom Stockholm stads
forvaltning arbetar ungefar 46 000 manniskor med att fa stockholmarnas vardagliga liv att
fungera. |1 Stockholm stads organisation finns 18 stadsdelsférvaltningar, 15 fackforvaltningar
och ett 20-tal bolag som alla tillsammans omsatter ca 30 miljarder. Organisationen ar
omfattande och arbetet utférs med en hog grad av decentraliserat ansvar. Detta innebdr att
besluten i stor utstrackning fattas lokalt, det vill sdga sa nara de berérda som mojligt. For att
fa en Overgripande bild av hur kommunicerandet av en policy fungerar har vi valt att
undersoka IT-organisationen: Detta eftersom IT-avdelning dels finns som en central IT-
funktion som arbetar med strategier och att satta de 6vergripande direktiven och riktlinjerna
och dels i form av en lokal 1T-enhet pa varje enskild forvaltning eller bolag i organisationen.

Pa dessa lokala enheter skots arbetet med att folja de direktiv och regler som beslutas centralt.

Stadsledningskontoret

Stadsledningskontoret &r kommunstyrelsens forvaltning och ansvarar genom detta for
styrning, uppféljning och utveckling av stadens verksamheter. Arbetet inom forvaltningen
omfattar dvergripande strategiska fragor med en helhetssyn pa stadens samlade verksamhet.
Stadsledningskontoret blir genom detta styrelsens beredande, verkstéllande och forvaltande
organ. Inom stadsledningskontoret finns bland annat en IT-avdelning som har ett centralt

ansvar for riktlinjer och strategisk planering av informationstekniska fragor.
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Stadsdelsforvaltningar

| Stockholm finns 18 stadsdelsférvaltningar som ansvarar for storre delen av den kommunala
servicen inom sitt geografiska omrade. Varje forvaltning har en namnd som ar politiskt
ansvarig. Dock ar Stockholm fortfarande en stad med gemensam kommunalskatt, gemensam
stadsplanering med mera. Inom stadsdelsférvaltningarna finns manga olika omraden
representerade bland annat handhar varje enskild stadsdelsforvaltning sin egen ekonomi,

barnomsorg och aldrevard.

Fackforvaltningar

Vissa verksamhetsomraden ar av intresse for hela Stockholm och &r darfor placerade pa
central niva for att kunna drivas mer effektivt. Exempel pa detta ar miljofragor, stadsplanering
och fastighetsfragor. Dessa verksamheter ar organiserade i sa kallade fackforvaltningar. Detta
ar tjanstemannaorganisationer som skoter det dagliga arbetet. Varje forvaltning har en politisk
namnd Over sig som star for besluten och genom detta bar det yttersta ansvaret for

verksamheten.

Bolag

En del av verksamheten i Stockholms stad drivs som bolag. | dessa &r Staden huvudégare och
innehar det storsta aktieinnehavet. Varje bolag har en sin egen styrelse. De flesta av dessa
bolag samordnas genom en koncernstyrelse - Stockholms Stadshus AB - dér hanteras det

dagliga arbetet kring gemensamma bolagsfragor.
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4.3 Intervju med ansvarig for informationssakerhet

Vi sammanfattar har intervjun med informationssakerhetschefen pa Stockholm stad.
Organisationen

Stockholms stads 1T-avdelning befinner sig just nu i en omstruktureringsfas dar den gar fran
att vara en egen enhet till att ingd i en utvecklingsenhet. 1T-enheten har tidigare spelat en
central roll med ansvar for riktlinjer och strategisk planering av informationstekniska fragor.
Den faktiska driften och underhallet av IT resurserna ar outsourcad till foretag utanfor
Stockholms stad .

Varje forvaltning och bolag har sin egen IT-enhet med ansvar for att nyttjandet av IT-
resurserna ligger inom ramarna for regler och i linje med dom centralt satta strategierna.
Ansvaret for IT foljer organisationens linjeansvaret dvs. ansvaret delegeras nedat i

organisationen.

Riktlinjer och Policy

Stockholms stad har en E-strategi som ar ett politiskt dokument. Det dokumentet beskriver en
viljeinriktning for utvecklingen av informationsteknologin. | E-strategi dokumentet finns aven
hénvisningar till dokumentet ”Policy och riktlinjer for 1T-sékerhet” som mer konkret styr

anvandningen av IT-resurser.

Kommunikation och kontroll av policy och riktlinjer

Ansvaret for kommunikationen av policyn ligger pa den enskilda chefen. Cheferna far idag
mer omfattande information om informationssakerhets policyn for att de ska kanna sig
tryggare i sin roll att fora informationen vidare. Policyn finns tillganglig for alla pa
Stockholms stads intranat och medarbetarna maste sjalva hamta den. Det finns inga centrala
direktiv pa att alla medarbetare tvunget ska intyga att de tagit del policyn men det kan
forekomma pa lokal niva. | dagslaget finns heller ingen kontroll av kunskapen och de
ansvariga utgivarna av policyn far ingen bekréaftelse pa att alla har forstatt innebdrden av det
som formedlats. Alla som har konto, dvs. anvédndarnamn och Igsen, till det interna natverket
anses ha tillgang till policyn. Paradoxalt nog innefattar policyn alla anstéllda inom staden men
bara de med konto har mojligheten att sjalva inhdamta den. Fran och med nu ska staden infora
informationssékerhets i den grundutbildningen som erbjuds alla nyanstallda.
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Det finns idag ingen fortldpande kontroll av efterlevnaden av policyn utan enbart ett system
for incidentrapportering. Det sker alltsa ingen form av loggning av aktiviteter rorande
informationssékerheten utan de incidenter som uppmarksammas harrér fran personer som
anmaler missbruk. Det har gjorts tester med ett filter dar man enbart métt statistik for besokta
webbplatser for att i framtiden ha mojlighet att inféra sparrar. Det kommer vara ett tillval pa
lokal niva, dvs. pa varje forvaltning. | den nya policyn, som dnnu inte tratt i kraft, finns det
krav pa att kontinuerligt mata trafikflodet och inte bara vid misstanke om Overtradelse.

Intentionen ar dock att behalla ett Gppet system, utan eller med sa fa sparrar som mojligt.

Efterlevnad

Beltning som ett motiverande verktyg for efterlevnaden av policyn ar att foredra framfor
bestraffning, men i dagslaget finns det inget sadant system. Makten att bestraffa ar det enda
verktyg som finns tillgangligt vid Overtrddelse och missbruk. Varje Overtrddelse som
rapporteras ska patalas och ger nagon typ av pafoljd. Paféljden ska sta i proportion till
overtradelsen. Rapporteringen av &vertradelser ar dock bristfallig da alla kanske inte &r
medvetna om vérdet av rapporteringen. Den rapportering som faktiskt sker beror nog oftast

inte pa att det ar ett brott mot policyn utan snarare gar emot individens egna varderingar.

Kulturen inom organisationen

Kulturen inom organisationen &r liberal och &r inte pa nagot satt nagon polisiar verksamhet.
Ledningen &r valvilligt instdlld mot sina medarbetare. Nar det géller sékerhetsaspekten finns
det traditionellt satt en hdg medvetenhet inom framfor allt socialtjansten. Overlag annars finns
det tendenser till en viss lattsinnighet. Manga anser att reglerna kanske galler andra men inte i
huvudsak dom sjélva. Det finns vidare en tendens att ju hdgre upp i organisationen man sitter
desto mer géller reglerna andra. ”Reglerna galler Stockholm stad men vi sitter ju i

stadshuset”.
Det finns inga informella kanaler som ansvariga forlitar sig pa for spridningen av regler men
man &r dock medveten om att det finns en spridning av information via informella kanaler

med det ar i huvudsak vad som betecknas som skvaller.

Det finns nog ofta en medvetenhet om att vissa saker kanske inte & inom ramen for vad som

ar tillatet, och att det faktiskt kan bli fel, men det ar den enklaste l6sningen i det 6gonblicket.
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Man kanske &ven underskattar Overtrddelsens betydelse. Medvetenheten om omfattande
trygghetsavtal inom kommunen kan ge en kansla av att det anda inte hander sa mycket om

man gor fel.

Organisationen anser det vara en gigantisk férman att dem anstallda fa anvanda IT-resurserna

for privat bruk och vill att det ska fortsatta vara sa. Dem flesta anser det nog vara en rattighet.

Analys

Grundlaggande kan anses vara att mellancheferna far en djupare introduktion i
informationsséakerhet for att pa sa satt vara lanken som skall kommunicera policyn nerat i
organisationen. Pa detta satt ska denna mellanchef genom denna kunskap kunna agera i form
av sin battre kunskap vilket skulle kunna tolkas som att mellanchefen skall ha fatt mojlighet
att nyttja en form av expertmakt i just denna fraga. En annan form av makt som vi kan se ar
den bestraffande makten som en chef skulle kunna anses ha da de i linjen ar ansvariga for
overtradelser inom sitt linjeansvar, dock faller detta pa att de inte har kontroll 6ver sin egen
avdelning sa att de kan folja upp efterlevnad utéver vad som rapporteras via det centrala
systemet for incidentrapportering. Organisationen papekar dock att de hellre vill arbeta med
beldning an med bestraffning men att de idag saknar nagot system som skulle kunna ge denna
mojlighet. Avslutande kan det patalas att organisationen anser sig kanna till att manga hogt
upp i organisationen anser sig kunna bryta mot policyn da de anser sig ha det kunnande som
behovs for att fatta det beslutet eller att de bara anser att policyn inte galler dem. Detta kan
bara tolkas som vytterligare ett tecken pd hur organisationen har misslyckats med att

kommunicera hur viktig policyn anses vara.
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4.4 Intervju med medarbetarna

Vi kommer i det har avsnittet redovisa intervjuerna separat, uppdelade efter var inom
organisationen respondenterna arbetar. Detta fér att senare kunna identifiera och analysera
vilka, om nagra, skillnader som foreligger. Redovisning och analys av intervjuerna &r

uppdelade efter tema.

Allman kdnnedom om policyn

Stadsledningskontoret

Vetskapen om Stockholms Stads “policys och riktlinjer for I1T-sékerhet” ar véldigt 1ag bland
samtliga respondenter. Flertalet kande till ytterst lite eller ingenting alls. En sade sig ha fatt
vetskap om den vid en introduktion i samband med sin nyanstallning men mindes mycket lite
av den. Ingen av de tillfragade tyckte inte att ledningen arbetade for att kommunicera ut eller
forankra informationssakerhetspolicyn hos de anstéllda.

Aldreomsorgen
Respondenten ansdg sig inte veta nagonting om gallande riktlinjer och policy. Pa
alderdomshemmet hade dator inférts endast 6 manader tidigare och &r bara till for ansvarig

samordnaren. Ledningen ansags inte gjort nadgonting for forankringen av policyn.

Stadsdelsnamnd

Respondenten tyckte sig inte ha nagon vetskap om nagot gallande den policy som finns
angaende informationssékerhet. Den enda vetskap som ansags finnas var informellt prat
kollegor emellan om vad som skulle kunna anses vara riktlinjer. Det ansags inte heller finnas

nagra satt pa vilka ledningen forsokte kommunicera policyn.

Barnomsorgen

Respondenten ansdg sig inte wveta sarskilt mycket om den raddande policyn for
informationssékerhet. Den tillfragade antog att en del saker de sjélva tillampade ingick i
policyn, sa som anvandandet av personligt I6senord och inloggning till datorerna. Ut6ver det
var vetskapen mycket liten och ledningen ansags inte ha gjort nagot forsok att forankra

policyn.
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Analys

Genomgaende ar vetskapen om informationssakerhetspolicyn valdigt 1ag eller obefintlig. De
fa respondenter som ansag sig ha nagon vetskap om policyn hade enbart fatt det informellt.
Ledningarna pa samtliga arbetsplatser verkar ha det gemensamt att de inte betraktar policyn
som nagot som bor prioriteras da de tydligt inte lagger nagon energi pa att formedla eller
forankra policyn. Medarbetarna kanner att de inte &r i behov av att ta del av policyn da de inte

fatt nagra signaler fran sina chefer om att det ar nagot som bor goras.

Ledarskapet

Stadsledningskontoret

Respondenterna ansag att ledarskapet &r valdigt hierarkiskt och att chefspositionerna uppnas
mer genom langa arbetsar an genom goda ledaregenskaper och expertkunnande. Cheferna har
alltsd i stor utstrackning makt genom sin position. Bada respondenterna trodde att
overtradelser av informationssakerhetspolicyn kan leda till ndgon form av bestraffning. Det
radde dock en stor osakerhet om vad ett sadant straff kunde innefatta. De slutsatserna har de

dragit sjalva utan att ha fatt nagon information om att det skulle vara sa.

Aldreomsorgen

Inom é&ldrevarden ar allt véldigt hierarkiskt. Alla tilldelas ett specifikt ansvarsomrade och
darfor kan oftast bara ett fatal en specifik uppgift. Det skapar problem om nagon ar borta. Det
upplevs att makten uppnas genom langvarig anstallning och position. Respondenten trodde att
en Overtradelse av policyn kunde bestraffas hart och i varsta fall leda till avsked. Det hade
dock inte givits nagon information om att den risken skulle foreligga.

Stadsdelsnamnd

Respondenten tyckte att ledarskapet var dels hierarkiskt och dels informellt genom é&ldre
kollegor. Respondenten kénde inte att det fanns nagon risk att fa nagon sorts bestraffning vid
overtradelse da det inte forfoll troligt att nagon skulle kunna fa redan pa en sadan sak. Likasa
trodde respondenten att det som mest skulle kunna bli ett patalande fran chef som ej skulle

kunna vidta ndgon atgard da policyn inte varit tydlig kommunicerad till henne.
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Barnomsorg

Den intervjuade upplevde att ledarskapet pa arbetsplatsen var bra. Strukturen var mycket bra,
med arbetslagsledare och studierektorer. Rektorn fanns det ingen storre kontakt med.
Respondenten upplevde vidare att det i arbetslaget var en relativt platt struktur. Den
tillfragade upplevde inte att det fran ledningens sida Gverhuvudtaget kontrollerades hur
informationssakerheten efterlevdes och respondenten hade heller ingen uppfattning vilka

konsekvenser det skulle kunna bli om policyn 6vertraddes.

Analys

Genomgaende verkar ledarskapet inom organisationen uppfattas som positionsmakt som till
stor del uppkommit mer genom antalet tjanstedar an genom ledaregenskaper eller
expertkunnande. Om vi ser till hur bestraffningar och denna form av makt skulle kunna
hanteras syns en stor bredd av tveksamhet mellan respondenterna i hur en sadan bestraffning
skulle ta form, allt ifran att det inte anses majligt att kunna utdela till som hardast, avsked.
Genom organisationen vet vi att det for tillfallet inte finns nagra tekniska mojligheter att se
Overtradelser utéver om de rapporteras av individer genom systemet for incidentrapportering.
Som en foljd av det uteblir den bestraffningsmakt som chefspositionen skulle kunna inneha.
Genom detta finns personlighetsmakten att utéva, dock kan vi se sedan tidigare att manga
chefer kanske omedvetet utévar denna genom den brist pa intresse som visas, medvetet eller
omedvetet, med hansyn till policyn. Detta gor alltsa att de utdvar den makt de i det avseendet

har till att motarbeta policyn.

Motivation och arbetstillfredsstallelse

Stadsledningskontoret

En av de tva respondenterna kunde se tydliga resultat av det arbete som utférdes pa
arbetsplatsen. Bada ansag det dock som nagot viktigt. Respondenterna ansag sig ha, och
papekade vikten av att utfora ett arbete som ar intressant, varierande och skapande. Likasa var
de dverens om vikten av att organisationen visade uppskattning for de prestationer som de
utfor och bada de tillfragade kéanner att dem till viss del far det. Det var dock nagot
organisationen kunde bli battre pa. Ett tecken pa uppskattning forekommer emellanat i form

av olika bel6ningar. Da de ar kommunalt anstallda tilldelas dock inga monetara bel6ningar.
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De tillfragade hade stor ansvarsfrinet och kontroll Gver sina arbetsuppgifter men ansag att
cheferna ibland inte forstod behovet av att ge detta. Alla de tillfragade pavisade ett stort behov
av att kunna utvecklas i sitt arbete och att ha en majlighet till avancemang. Den ena ansag sig
i dagslaget ha den mojligheten medan den andre sag sig till viss del vara begransad av sin
chef.

Aldrevarden

Respondenten ansag sig kunna se resultat i det dagliga arbetet denne utfor och att det for
henne kandes nodvandigt att det var sa. Den intervjuade anser sig dock inte fa nagon som
helst form av uppskattning for det arbete som utférs da organisationen ser det prestationer
som utfors som en sjélvklarhet. Det ar ett intressant arbete som utfér men det kdnns inte som
att det &r vare sig varierande eller skapande. Vidare tycker sig respondenten inte ha full
kontroll eller ansvarsfrihet 6ver sina arbetsuppgifter och har heller aldrig fatt nagon form av
beléning. Respondenten ser inte nagra mojligheter till avancemang daremot sa finns det

majlighet till kompetensutveckling.

Stadsdelsnamnd

Respondenten ansag sig ibland kunna se resultat av sitt arbete, ibland inte. Hon patalade dock
vikten av att fa respons och uppskattning for sitt arbete och att fa det patalat for sig, dock
fanns ibland brist av det da resultat av arbete kunde dréja och det da var bortglomt vem som
presterat detta. Hon k&nner att det &r ett intressant, varierande och skapande arbete hon utfor.
Inom sitt arbete har hon inte full kontroll men anser sig ha ansvarsfrihet till stor del, hon har ej
heller fatt nagon form av bel6ning. Det finns mojligheter till bade avancemang och

kompetensutveckling

Barnomsorgen

Respondenten tyckte sig kunna se tydliga resultat av sina dagliga arbetsuppgifter och kénde
att det visades uppskattning for dennes prestationer framfor allt pa arbetssamtal. Den
tillfragade fann det ytterst viktigt att arbetsgivaren visade att de sag vad som utfordes val.
Likval tryckte respondenten att det var viktigt att arbetsuppgifterna var varierande och
intressanta. Nagon direkt ansvarsfrihet fanns inte men respondenten ansag sig ha sa god
kontroll pa sina arbetsuppgifter som det var mojligt. Bel6ningar bestod uteslutande av

uppskattande ord och mgjlighet till avancemang fanns men krévde vidareutbildning.

29



Analys

Storre delen av de tillfragade anser sig kunna se tydliga resultat av det arbete de utrattar, men
ett fatal anser sig ibland kunna ha svart att se direkta utan mer indirekta resultat av deras
arbete. Genomgaende kanner alla att det ar viktigt att fa uppskattning for det de gor och de
flesta tycker att det férekommer i varierande former pa sin arbetsplats. Vi kan se variationer i
hur mycket uppskattning de anstéllda faktiskt far och till vilken grad det finns méjlighet till
kompetensutveckling men det forekommer hos den absoluta merparten. Sa gott som alla
pavisar att de ar ndjda med hur varierande, skapande och intressanta deras arbeten ar. Det ar
egentligen bara inom &ldrevarden som respondenten kéanner att det arbete denne utfor inte &r
skapande och varierande och att ingen direkt uppskattning ges samt att det inte heller finns
nagra utsikter for avancemang. Vi tolkar de flesta tillfrdgades svar som att de har manga
motivatorer i det arbete som utfors och att detta pekar pa att det finns en god grund for hog
arbetstillfredsstéllelse. Vi finner dock att den anstéllde inom aldrevarden saknar flertalet av
motivatorerna och darfor inte har grunderna for att fa sina behov tillfredstallda och darmed en

positiv arbetsattityd.

Utbildning

Stadsledningskontoret
Bada respondenterna kande ett behov av uthildning pa omradet informationssékerhet och
finner att det bor vara obligatoriskt. Dock kanner bada att det ar lagt prioriterat.

Aldreomsorgen
Respondenten vill garna ha nagon form av enklare utbildning. Helst att en parm introduceras

som man ska ta del av och sedan skriva under att man Iast.

Stadsdelsnamnden

Respondenten skulle garna vilja fa mer information om informationssékerhet for att pa sa satt
fa kannedom om det, och anser att det skulle racka med en kort information bara for att fa det
patalat for sig och hur man ska gora for att kunna folja en policy av det slaget.
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Barnomsorgen
Utbildning pa amnet ar inget som prioriteras och anvandandet av dator sker i alla fall i sa liten

omfattning. Respondenten vill bara att konton och lésenord ska fungera.

Analys

S& gott som alla respondenterna kande sig motiverade att fa lara sig mer om
informationsséakerhet for att pa detta satt fa mer forstaelse for policyn. Trots att det ar lagt
prioriterat visas intresse av uthildning, alltsa &r det inte den laga utbildningen inom omradet
som ar avgorande utan den laga prioritet. Denna laga prioritet av utbildning kommer fran
ledning, alltsd kan vi tolka det som att grunden till detta dels &r ledningens instéllning till
utbildning och forstaelse av policyn och genom det har ledningen en bristande formaga att
kommunicera och fortydliga vikten av policyn for medarbetarna. Det &r ju ledningen som
beslutar om uthildning och medarbetarna vill ha det, men far det inte, exempelvis
prioriterades en medarbetares introduktionsutbildning bort av chef, mdjligen genom

okunskap.

Kultur

Stadsledningskontoret

Bada respondenterna pekar pa att kulturen pa arbetsplatsen praglas mycket av en slapphanthet
eftersom de beslutsfattare som finns har suttit 1&nge och sannolikt kommer att sitta l&ange.
Respondenterna ar éverens om att det rader en brist pa kunskap i hur man ska hantera
informationssédkerhet och att man darfor i organisationen gér som man tycker och alltid har
gjort. Ingen av de tillfragade tror heller att ndgon form av bel6ning skulle hoja medvetandet
om hanteringen av informationssakerhet. De anser bada att det ingar i deras egentliga arbete
att folja informationssékerhetspolicyn och att det darfor inte skulle behdva belénas. Det ar
overlag valdigt 1agt prioriterat av medarbetarna att folja en policy av det har slaget eftersom
chefen sjalv inte visar nagot intresse for det. Fokus ldggs pa det som anses vara den
huvudsakliga verksamheten och informationssakerhet férsvinner da i det som anses vara lite
irrelevant och ointressant. Respondenterna anser att kulturen helt enkelt pavisar att det inte ar
viktigt att folja policyn. Det & mycket som ké&nns fritt. Det ar helt enkelt en laid back”

installning till det hela och utan kontroll blir den installningen &n mer pataglig.

31



Respondenterna ansag att det finns flertalet personer med majlighet att paverka radande
varderingar da stadshuset till stor del bestar av politiker och lobbyister. En tydlig nackdel &r
att varderingarna da byts var 4:e ar. De ansag vidare att det genom det ibland svaga styret, i
deras egen del av organisationen, existerar informella grupper men de grupperna visar inget
som helst intresse for informationsverksamhet. De flesta normer anser respondenterna som
informella och gamla, “de sitter i véggarna”. Instéllningen till overtradelser ar generellt
ganska liberal om det inte skulle handla om direkta lagbrott. Respondenterna ansag inte att det
forekom att man kommunicerade informationssakerhetspolicyn kolleger emellan och da inte
heller vid nyanstéllningar.

Aldreomsorgen

Det rader enligt respondenten inte en kultur inom organisationen att ha en hég IT moral, den
skulle mojligen efterlevas till en borjan men endast da som nyhetens behag. Det ar
genomgaende sa vid introduktion av nya regler och forhallningsséatt. Vidare tycker
respondenten att hennes kollegers installning till informationssakerheten &r att det mest till
besvar dd manga vill komma &t datorn men inte far dela pa I6senordet och att det vidare anses
som endast chefens férman. Respondenten tror att nagon typ av beléningsform skulle hoja
intresset for informationssakerhet dock mest beroende pa att de ar vana vid sa lite. Det skulle

nog racka med att bara omnamnas som en enhet med hog sékerhetsniva.

Det mesta inom respondentens del av organisationen bygger pa informella normer och regler.
En person som &r stark inom gruppen kan latt fa ett starkt informellt inflytande. Respondenten
anser vidare att det finns en omfattande informell kommunikationsapparat eller
skvallerapparat men att den till stor del bara leder till missforstdnd och felaktig
andrahandsinformation.Det finns ingen kultur att kommunicera policyn till andra medarbetare

eller till nyanstéllda.

Stadsdelsnamnd

Informationssakerhet ar absolut ingen ledstjarna att jobba efter. Genom att det ar personer
som har arbetat lange som anser sig veta hur arbetet ska utféras med tanke pa deras tjanstear
sa ar det mest genom dessa informella regler som en tankt policy efterlevs. Respondenten
tycker sig inte forsta hur ett beloningssystem skulle fungera for att fa personalen att arbeta
efter en policy. Eftersom det finns informellt ledarskap och grupperingar med &ldre kollegor

som sétter reglerna sa anser den intervjuade att det ar detta regelverk som kommuniceras
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kollegor emellan. Respondenten har inte stétt pa nagon form av introduktion till
informationssakerhet da respondenten borjade sin anstdllning utan det ar genom tidigare
ndmnda kommunikation som personen anser sig veta lite om hur hon ska agera. Instéllningen
till overtradelser ar valdigt liberal och respondenten tror att medarbetare inte skulle ta avstand
fran ndgon som fatt en dvertradelse patalad for sig utan bli mer férvanade.

Barnomsorgen

Da datorerna anvands relativt lite ansag respondenten att det var svart att utréna huruvida det
rader en hog ”IT-moral” eller inte men papekade att det forekommit att konton och l6senord
lanades ut men da bara till foljd av den hoga tilliten kolleger emellan. Den tillfragade tyckte
att det generellt var latt att inféra nya regler och att de alltid efterlevdes. Dock trodde
respondenten att ingen pa arbetsplatsen kande till informationssékerhetspolicyn. Den
intervjuade trodde inte pa nagon form av kollektiv beloéning vid en hog efterlevnad av
informationssékerhetspolicyn men ansag att missbruk skulle leda till bestraffning i form av att
tilltrade till datorn skulle forbjudas. Respondenten hénvisade regelbundet till surfning pa

"olampliga” sidor nar frdgor om Gvertradelser besvarades.

Det fanns enligt respondenten egentligen inga personer eller grupper som direkt skulle kunna
paverka arbetsplatsens varderingar informellt da alla har starka viljor och gor sig horda. Om
nagon skulle bryta mot informationssakerhetspolicyn genom ett direkt lagbrott eller anvanda
IT-resurserna till att surfa pa "obehagliga” sidor skulle personalen enligt respondenten ta
kraftigt avstand till detta. Att dela med sig av sitt l6senord eller anvandarnamn ses daremot
inte som en dvertradelse och personalen staller sig likgiltiga till det. Nagon kommunikation
kolleger emellan, rorande IT-sdkerhet eller policy, sker inte enligt respondenten och inte

heller till nyanstallda.

Analys

Tyvarr verkar det vara ett genomgaende tema pa storre delen av organisationen som vi
studerat att en hog IT-moral inte & nagot som d&r intressant att uppna eller leva efter.
Ledarskapet verkar inte pa nagot satt vara drivande for att en sadan instéllning skall uppnas.
Genomgaende staller sig sd gott som alla tveksamma till att ndgon form av bel6ningssystem
skulle motivera till en hogre efterlevnad av policyn. De fa som menar att det skulle hjélpa
papekar att det enbart skulle vara en kort period med ett nyhetens behag, men inget som skulle
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hjalpa pa ett bestdende satt. Installningen gentemot Overtradelser ar som tidigare ocksa
patalats valdigt liberal da man kollegor emellan har stort 6verseende mot Gvertradelser mot
policyn, daremot sa finns det en uppfattning av att overtradelser som &r direkta lagbrott ar
sadant som skall bestraffas. Som vi har papekat tidigare anser vi att det till stor del handlar om
en installning hos medarbetare som de i sin tur har fatt formedlade genom intryck och
handling fran andra medarbetare eller chefer. De fa regler som verkar efterlevas ar de som ar
informellt uppsatta av gamla kollegor som har varit pa sina arbetsplatser lange, och genom
detta formedlat dessa informellt till sina medarbetare. Tyvarr verkar till och med det vara mer

ovanligt &n vanligt forekommande.

Kommunikation

Stadsledningskontoret

Overlag anségs inte syftet med informationssakerhetspolicyn klart. Bara en av de tillfragade
tyckte sig kunna anta vad syftet med policyn &r. Alla tillfragade ansag daremot att det var
relevant att ta del av den. Kommunikationskanalerna som anvénds mest &r intrandtet och
gruppmail da de flesta alla respondenter har tillgang till dator. Informationen som kom via
dessa kanaler prioriterades i manga fall bort da de inte kandes direkt riktade till
respondenterna. Den person som ansags sig kanna till policyn tyckte att den var otroligt
omfattande och jobbig att ta sig igenom. Omfattningen av den dagliga informationsmangden
varierar mellan medarbetarna, men de flesta ansag sig hinna ta del av all information som
nadde dem. Bada ansdg sig alltsd hinna ta del av policyn men prioriterade den inte eller fick
inte kéanslan av att det skulle prioriteras. Pa stadsledningskontoret kommuniceras viktig
informationen ndstan uteslutande via chefer. Ingen av respondenterna hade tagit del av alla
information angdende policyn, snarare ansag de flesta att de inte tagit del av den
overhuvudtaget. P& grund av det sa kande heller ingen att de valt ut ndgon del av policyn att
folja. En av respondenterna ansag sig inte ha en grundlaggande insikt i vad som tordes inga i
policyn medans den andre sade sig gora det genom sin arbetslivserfarenhet. Bade ansag att de

nog skulle kunna félja den i sin helhet bara de kande till den.
Aldreomsorgen

Respondenten angav att syftet med policyn inte k&ndes klart men att respondenten skulle ha

tid att lasa policyn men inte visste vart den fanns. Den intervjuade papekade vidare att

34



kommunikationskanalerna inom &ldreomsorgen uteslutande bestod i kommunikation
medarbetare emellan och att det i sin tur kunde leda till en hel del missforstand. Respondenten
hade inte fatt nagon information om policyn utéver horséagen, men ansag sig till viss del forsta
vad en sadan policy kunde innehalla. Om respondenten skulle fa ta del av policyn skulle den
ocksa kunna féljas i sin helhet.

Stadsdelsnamnd

Syftet med informationssakerhetspolicyn var inte klart for respondenten da denne inte tagit
del av den. Overlag var vetskapen om policyn och dess innehall 1dg men respondenten ansag
att det skulle finnas tid att lasa och ta del av den om det bara var nagot som antydes som
viktigt att géra. Det kommunikationssétt som anvands mest ar gruppmail vilka inte tas pa sa
stort allvar da de inte anses vara riktade till individen sjdlv. Respondenten ansag att en
informationsséakerhetspolicy vara viktig da det i arbetet hanteras en hel del sekretessbelagt
material. Darfor ansag sig respondenten kunna gissa sig till hur man skulle agera for att folja

riktlinjer men antog sig missa en hel del genom sin brist pa kunskap.

Barnomsorgen

Respondenten tyckte att syftet med informationssakerhetspolicyn var klart och att den ké&ndes
relevant att ta del av. Den tillfrigade hade ingen uppfattning om policyns utformning och
huruvida den var lattlast eller inte da respondenten inte hade tagit del av den. Gallande
informationsméngden i det dagliga arbetet ansag sig respondenten inte ha nagra problem att
hinna ta del av allt. Den vanligaste informationskanalen var muntlig vidarebefordran och gick
vanligtvis genom rektorn och studierektorerna till arbetslagledaren som i sin tur ansvarade for
att formedla informationen vidare till resterande personal. All information relaterat till policyn
skulle komma genom den vanliga kanalen dvs. arbetslagledaren. Respondenten ansag vidare
att den hade for lite kunskap inom @mnet men danda kunde gissa sig till vad en policy skulle

kunna innehélla.

Analys

Som en foljd av den stora okunskapen angdende policyn och var den finns att tillga sa ar
intentionen och syftet med den genomgaende oklart hos respondenterna.
Kommunikationskanalerna som anvands tycks till viss del vara knyta till var i organisationen

man befinner sig. Hogre upp i organisationens struktur férmedlas den mesta informationen via
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mail eller intranatet medan det pa lagre niva verkar vara genomgaende verbal kommunikation.
De brister vi kan se i att anvanda gruppmail och intranatet som kommunikationskanaler &r att
de inte upplevs som riktad till personen i frdga utan mer allman i sin karaktar och darfor
filtreras bort som ointressant. Enligt respondenten inom é&ldrevarden kan den verbala
kommunikationen av information leda till mycket missforstand. Detta tolkar vi som att bada
satten att kommunicera innehaller brister och den tilltankta informationen inte nar mottagarna.
Samtliga tillfragade, oberoende av sin position i organisationsstrukturen, ansag sig ha tid att ta
del av alla information som delgavs dem sa lange den kéndes relevant. Gemensamt for alla
platser ar att viktig information alltid ska komma via chefen. Ingen tycks dock ha fatt nagon
information om policyn den végen. Vi tolkar detta som att cheferna sjalva inte hyser nagot
storre intresse for policyn och genom detta visar sin egen instélining gentemot denna for sina
medarbetare. Detta tolkas av oss som en tydlig fingervisning om hur lagt prioriterad policyn
ar och gor det i sin tur latt for medarbetarna att filtrera bort information om policyn. Vad som
tydligt framkommer &r att varken sandarens intension eller syfte &r klart for mottagaren och
att kanalen genom vilken informationen formedlas ar bristfallig. Nagot forsok till tolkning av
budskapet fran medarbetarnas sida kan helt enkelt inte goras da det uppstar brister for tidigt i
kommunikationskedjan. Kommunikationen saknar helt vad teorin hénvisar till som en
aterkopplande funktion for att forsakra sig om att budskapet uppfattats och mottagits som
tilltankt.
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5 Slutsats

Har redovisas vara slutsatser som ska svara pa den problemformulering som ligger till grund
for uppsatsen. Vi kommer i detta kapitel utgd fran empirin och den samtidigt genomforda

analysen.

Enligt organisationen ska policyn och information rorande den kommuniceras nedat i
strukturen, av cheferna, till alla medarbetare inom staden genom utbildning eller information
om informationssékerhetspolicyn. Vi har funnit att det finns stora brister i medarbetarnas
kunskaper i att policyn finns, var den finns och vad den innehaller. Skélen till det tycks vara
flera. Det finns uppenbara brister i hur organisationen kommunicerar sin policy. Forst verkar
intentionen, syftet med policyn, vara sa otydlig att den uppenbart inte tas pa allvar av chefer
pa lagre nivaer, da den utbildning och information som ska ges till medarbetarna uteblir. Vi
har tidigare pavisat bristerna i de kommunikationskanaler som anvénds, dock vill vi papeka
att det inte nddvandigtvis ar kanalerna i sig som &r den felande lanken utan hur de anvénds.
Organisationen anvéander sig av en kombination av kanaler, som enligt teorin ar helt korrekt,
men som i praktiken faller pa att den ena kanalen inte utnyttjas. Policyn finns alltsa tillganglig
elektroniskt men medarbetarnas kdnnedom om detta ar forsvinnande liten till foljd av att den
andra kanalen, formedlingen nedat via cheferna, uteblir. Vidare stoter vi upprepade ganger pa
problemet med att mottagandet endera uteblir helt eller att informationen filtreras bort av
medarbetarna. Till foljd av det kan vi inte dra ndgon slutsats om hur medarbetarna tolkar
policyn eftersom det steget i kedjan uteblir. Kommunikationen av policyn saknar ocksa helt
nagon feedback eller aterkopplande funktion vilket leder till att ledningen aldrig kan skapa sig
nagon uppfattning om huruvida policyn nagonsin mottagits eller forstatts. Vi kan konstatera
vikten av att bade ha ett fungerande satt att kommunicera ut policyn till alla och av att ha
chefer som tar sitt ansvar for kunskapen hos den egna avdelningen, nédr en policyn ska

forankras i organisationen.

Kulturen inom organisationen pavisar genomgaende ointresse for saker som inte ar direkt
relaterade till det dagliga arbetet eller inte prioriteras av chefen. Att efterlevnaden av regler
géllande utnyttjandet av IT-resurserna eller sékerheten i informationshantering ar en
skyldighet, aven i det dagliga arbetet, &r nadgot medarbetarna forstar men inte faster nagon vikt

vid. Varderingar och normer inom organisationen harstammar pa hogre niva framst fran
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politiker, som har stort inflytande, och personer med lang anstéllning. Dessa aktorer skulle,
om de prioriterade informationssakerheten, ha en stor paverkan pa efterlevnaden. Likasa
paverkas medarbetarna i organisationen av det ledarskap som finns, som i sin tur mest verkar
vara baserat pa de ar som personer arbetat och det verkar da vara enbart en positionsmakt som
nyttjas. Det saknas organisatoriskt kontroll da vi har sett att de tekniska mojligheterna nu ar
begransade for att kunna ha en klar bestraffande makt da det ar enbart genom
incidentrapportering som Gvertradelser upptacks. Nar det ar brist pa ledarskap tar informella
grupper 6ver och det finns ju tydliga indikationer pa det nar vi pratat med vara respondenter,
dels genom att det ar mycket som sitter i vaggarna som man informellt far veta att man ska
folja och genom det sa ar de fa regler man fatt reda pa att man ska folja inom
informationssédkerhet satta genom dessa informella grupper. | dagsldget anses det inte vara fel
att bryta mot policyn, eller vad man tror ar policyn, sa lange det ar inom lagens ramar.
Medarbetarna befinner sig i ett klimat dar alla generellt verkar ha en lag ”IT-moral” och dar
det saknar incitament for hog efterlevnad da bestraffningsmojligheterna uteblir eller for

medarbetarna ar okanda.

Nar vi ser till beléningar upptacker vi en skillnad i asikter mellan organisationen och dess
medarbetare. Organisationen vill gérna arbeta med beloning for att medarbetare skall folja
policyn, daremot anser inte medarbetarna att det ar Iampligt eller att det skulle motivera
personal att folja policyn battre. Vad som aterkommande kom upp i samtalen med
respondenterna var att om bara ledning pa nagot satt visade att policyn var nagot som var
intressant for verksamheten och nagot som medarbetarna skulle ta del av och félja skulle de
flesta anse att det var nagot de skulle gora. Det &r bristen pa intresse fran ledningen som far
medarbetarna att tolka det som att det inte &r intressant for deras verksamhet. Samtliga
respondenter som intervjuats, forutom den person som arbetar inom aldrevarden, uppfyller
enligt teorin kriterierna for att ha en hog arbetstillfredsstallelse. En direkt koppling mellan en
hog arbetstillfredsstéllelse och en hdg efterlevnad av satt regler, i det hér fallet policyn, har
inte kunnat pavisas da kannedomen om policyn var for 1ag hos samtliga respondenter i

studien.

Vad som gor att personal foljer en policy eller inte grundar sig alltsa pa som vi tidigare
patalat, att den aldrig far ignoreras av nagon inom organisationen eftersom stodet fran hogsta
ort likval som underifran ar vad som gor policyn slagkraftig. Vi har pavisat att denna ignorans
finns och pa sa satt hindrar att policyn efterlevs. Vi har ocksa visat att kanalerna for att
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kommunicera ut policyn finns men tyvarr inte anvands pa ratt satt. Det gar inte att séga att
policyn ar tillganglig om mottagarna inte kanner till den eller vet var den ar tillganglig. Valet
av kanaler ar saledes en betydande faktor vid forankring. Bristen pa intresse for policyn har
gjort att det istéllet &r informella regler som foéljs, dessa informella regler ar oftast mer
jamforbara med vara lagar i samhallet i Gvrigt. Det &r alltsa viktigt att det pa arbetsplatsen
rader ett klimat dar informationssakerhet varderas hogt eller atminstone anses som ett
kollektivt ansvar for att policyn ska fa gehor. Vad som skulle motivera de flesta av vara
respondenter att ta del av och folja policyn, alla har sagt sig tro att de skulle kunna efterleva
den i sina arbeten, &r just att policyn inte ignoreras, utan att ett intresse, vilket inte heller
verkar behova vara sa stort, visas ifran ledningen. Detta skulle ge ett brett stod underifran for

policyn.
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6 Rekommendationer

Nedan redovisar vi nagra rekommendationer till vidare forskning inom amnet.

Da organisationen i denna studie inte i nagon namnvérd omfattning lyckats kommunicera ut
sin policy anser vi att det vore intressant med vidare studier pa organisationer som lyckats
battre. Forskningen skulle da mer djupgdende kunna studera om efterlevnaden av policyn
skiljer sig mellan, i teorin, hogt och lagt motiverade medarbetare, dar samtliga kanner till
policyns innehall. Vidare har det i denna studie tydligt visat sig att det &r svart att introducera
nagot, i vart fall en policy, som inte anses tillhdra det huvudsakliga verksamhetsmalet. Den
installningen verkar i huvudsak hérrora fran chefernas syn pa verksamheten och det arbete
som utfdrs. Det kan antas vara en foljd av att chefer garna vill kunna uppvisa synbara resultat
av det arbete som utfors pa den egna avdelningen. Utifran detta kan det vara intressant att
studera hur organisationer kan introducera riktlinjer eller policy, nagot som kan vara svart for

en chef att se direkt resultat av, som en del av verksamhetsmalet.
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Bilagor
Intervjumall 1 medarbetare

Allmant

Vad har ni for studiebakgrund?

Hur lange har ni arbetat inom organisationen?
Vad arbetar du med?

Kommunikation

Vad vet du om Stockholms Stads Policys och riktlinjer for 1T-sakerhet”?

Hur fungerar kommunikationen inom organisationen?

Vad tycker du att ledningen gor for att kommunicera och forankra 1T-sakerhetspolicyn i din
organisation?

Fragor kopplade till kommunikationsmodellen

Ar syftet med IT sékerhetsinformationen klart?

Ké&nns det relevant for dig att ta del av?

Vilka media anvands?

Ar informationen tydlig och gar att lasa?

Hinner du l&sa och ta till dig den information som delges dig?

Far du for mycket eller for lite information?

Kommuniceras informationen direkt till de berérda medarbetarna eller via nagon annan?
Varfor tror du att organisationen har en sadan policy?

Hur tror du den paverkar organisationen?

Ar det mojligt i ditt arbete att folja policyn helt och hallet?

Har du tagit del av all information angéende IT policyn?

Hé&nder det att du valt ut delar av policyn att félja?

Anser du dig veta genom rent sunt férnuft hur en policys bor efterféljas och de viktigaste
delarna av den?

Ledarskap och motivation

Hur upplever du ledarskapet pa din arbetsplats?

Hur upplever du att det kontrolleras om I1T-sdkerhetspolicyn efterlevs?

Anser du det vara en forman att kunna anvanda de IT-resurser som finns dven privat?

Hur paverkar den dig i ditt arbete?

Vad tror du kan hdnda om inte It policyn efterlevs?

Har ni fatt det patalat muntligt eller i skrift vilka konsekvenserna blir om policyn inte
efterlevs?

Hur upplever du nyttan av att ha en 1T-sédkerhetspolicy i organisationen?

Kan du se nagon form av resultat av dina dvriga arbetsuppgifter?

Hur visar foretaget uppskattning for de prestationer som utférs? Far man erkannande? Ar det
viktigt?

Anser du att ditt arbete ar intressant, varierande och skapande? Ar detta viktigt och i sddana
fall hur viktigt?

Har du full kontroll och ansvarsfrihet 6ver dina arbetsuppgifter?

Har du blivit befordrad eller fatt nadgon beloning?

Tar foretaget hansyn till individuella onskemal?

Finns det mojligheter till avancemang och kompetensutveckling? Ar detta viktigt for dig?
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Kultur

Rader det, enligt din uppfattning, en kultur inom organisationen att ha hdg ”IT-moral” eller
forsoker Ni bara folja det som skriftligen anvisats?

Hur tycker du att klimatet/kulturen ar pa ditt arbete. Ar dett latt att infora regler, efterlevs de?
Hur upplever du dina kollegors instéllning till IT-sékerhet och policyn?

Anser du att en hog efterlevnad av IT sakerhetspolicyn bor belonas och en lag efterlevnad ska
bestraffas?

Vad tror du organisationen anser vara ett onskvért beteende och vice versa?

Anser du att det finns nagon eller flera personer som har makten att paverka foretagets
vérderingar?

Kénner du till foretagets vett och etikett? ( dvs hur man bemoter kunder, sprakbruk), Konkreta
regler?

Finns det informella normer(dvs regler gruppen sjalv satt upp kring sitt arbete)?

Finns det informella grupper?

Om nagon skulle bryta mot IT sakerhetspolicys regler tror du att medarbetarna tar avstand
fran detta eller har en neutral installning?

Kommuniceras IT policyn kolleger emellan?

Finns det kommunikation mellan anstéllda och nyanstéllda angaende 1T- policyn?

Finns det en informell kommunikations apparat?

Utbildning
Pa vilket satt skulle du vilja fa utbildning av 1T-sékerhetspolicyn?
Ké&nner du ett behov av vidareutbildning i 1T-sakerhetspolicyn?

Avslutning

Tror du att du kan ha brutit mot policyn utan att ha varit medveten om det?

Har du ndgon gang fatt patalat for dig att du brutit mot denna policy? Hur har det patalats for
dig?

Anser du att du efterlever den policy som finns? Om ja, varfor? Om inte, varfor inte?

Tycker du att vi har missat nagra viktiga fragor angaende hur forankringen av er IT-
sékerhetspolicy sker?
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Intervjumall 2 IT-ansvarig

e Erorganisation, hur ser den ut. Er och Stadens? ( Strukturellt)

e Hur fungerar kommunikationen inom organisationen och vilka kanaler anvands?

e Vad éar skillnaden, eller hur skiljer ni ”E-policy” fran "Policy och riktlinjer for IT-
sékerhet”?

(o]

(o]

Hur arbetar ledningen for att forankra och sprida IT-sakerhetspolicyns innehall
till de anstallda?

Ar det skillnad i hur forankring och férmedling sker till nyanstallda jamfort
med befintlig personal?

= Varfor skiljer det sig?

= Far mellanchefer mer omfattande information om dessa riktlinjer?

* Hur far medarbetarna reda pa att policyn finns? Far de den i handen,
maste de skriva under, far de veta var den finns och forvéntas sjéalva
leta reda pa den?

= Far Ni nagon bekraftelse pa att medarbetaren har forstatt det som Ni
vill férmedla till denne?

Har mellanchefer ansvar for efterlevnad av policyn pa sin avdelning?
= Ar det mellanchefen som har ansvaret for att kommunicera ut policyn
eller &r det IT-avdelningens ansvar?
Pa vilket satt arbetar man med att motivera medarbetare att folja policyn?
= Hur far man dem att vilja efterleva den? Att de far forstaelse for den?
Har ni kontroll/hur sker kontroll av efterlevnad?

= Har ni en uppfattning om hur val er policy efterlevs?

* Finns det pa nagot satt nagon beloning om man efterlever? Eller ar det
enbart sjélvklart att efterleva och bestraffas om man bryter mot den?

= Ar det nolltollerans? Patalas varje Gvertradelse eller dr det mindre
dvertradelser som man overser med eller finns det en gréans baserad pa
antal Overtradelser?

Tycker du att det behévs kontroll?
Arbetar ni efter att ha ett sa stangt system som majligt eller sa 6ppet som
mojligt?

= Formella/informella normer? Vad anses behdva formedlas?

= Arbetar man aktivt for att policyn ska f6ljas eller arbetar man med att
korrigera vid missbruk? Alltsa forebyggande for att inga brott mot
policyn ska ske, eller tillrattavisning av de som bryter mot policyn?

= Pavilket satt tillrattavisas man i sa fall? Bestraffning?

= Tillater man privat bruk av de IT-resurser medarbetarna har tillgang
till? Ar det en forman eller en motivator?

e Har du nagon uppfattning om hur kulturen inom organisationen ar 6verlag? Brukar
satta regler efterfoljas? Stadshuset?
0 Om det sker forandringar i policyn eller riktlinjerna, hur férmedlas detta ut?

Formella/Informella kanaler?
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