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Sammanfattning 
Många organisationer skapar idag regler och riktlinjer för sin verksamhet genom att upprätta 

policys. Att författa en policy kan förvisso vara ett omfattande arbete men den största 

utmaningen ligger i att förankra den inom organisationen. Därför är syftet med denna uppsats 

att utröna vad det är som påverkar efterlevnaden av en policy och vad en organisation gör för 

att förankra den. Vi har studerat Stockholms stads organisation för att se hur de jobbar med att 

förankra sin informationsäkerhetspolicy och hur väl den efterlevs. För att förstå den 

bakomliggande dynamiken i en organisation och teorierna kring detta, har vi tagit del av 

omfattande litteratur inom ämnet organisationslära. Vi har intervjuat den ansvarige för 

policyn och medarbetare inom olika delar av organisationen för att skapa oss en bild av hur 

realiteten kring förankringen av informationssäkerhetspolicyn ser ut. Vi har funnit att det 

finns stora brister i hur policyn kommuniceras ut. Likaså har vi funnit att den generella 

inställningen, både från chefer och medarbetare, är att den inte är relevant i det dagliga arbetet 

och därför går att bortse ifrån. De slutsater vi dragit av studien är att det krävs engagemang 

från chefer för att förmedla vikten av policyn. Det måste vidare finnas ett klimat där nya 

värderingar får utrymme och inte trängs åt sidan av gamla normer. För att policyn ska bli 

slagkraftig hos medarbetarna krävs det att det finns stöd för den genomgående hos alla chefer. 

Det är viktigt att alla inom en organisation får förståelse för att policyn är något som är en del 

i det dagliga arbetet. 
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1 Inledning 
Företag och organisationer upprättar strikta direktiv samt riktlinjer för hur policys ska följas. 

Detta betyder dock inte att dessa policys i realiteten efterlevs så som önskat. Det har visat sig 

att det kan finnas stora skillnader mellan ledningens direktiv och hur de anställda i realiteten 

känner till samt följer dessa direktiv. Att upprätta en policy föreligger betydligt lättare än att 

förankra den hos medarbetarna.  
 

1.1 Problembakgrund 
Det finns många åtgärder som krävs för att en policy ska få genomslagskraft. Företagets 

ledning måste först och främst leva upp till policyns innehåll redan från första 

utgivningsdagen. Men att ta fram en policy från ledningens sida är inte det svåra utan att 

förankra innehållet i policyn och få personalen att följa den brukar vara betydligt svårare 

(Erikson, 1998). En policy mister sin slagkraft om den inte respekteras, vilket innebär att den 

måste ha stöd från högst ort och aldrig, under några som helst omständigheter, ignoreras av 

någon inom organisationen. Det blir alltså ytterst viktigt att den får stöd även underifrån (Borg 

m fl, 1997). Det handlar alltså om att slagkraften i en fastslagen policy börjar med ett tydligt 

stöd hos ledningen, men att den i slutändan är beroende av att den respekteras och får gehör 

och stöd underifrån. Det ovanstående ter sig kanske för många självklart och naturligt när det 

kommer till förankringen och efterlevnaden av en fastställd policy. Men vad som faktiskt har 

en avgörande påverkan på om en policy vinner gehör och stöd och i slutändan respekteras och 

efterlevs av medarbetarna ter sig inte fullt så självklart. Vad är det i organisationen och hos 

individen som i slutligen avgör om personalen följer och tar till sig en policy eller inte?  

 

Ledarskap är en påverkansprocess i syfte att få andra människor att frivilligt och helst 

engagerat agera för att uppnå vissa mål. En av ledarskapets väsentligaste uppgifter är att 

mobilisera organisationens medarbetare så att de genom beslut och handling, individuellt och 

gemensamt agerar så att organisationens mål uppnås. För att klara denna uppgift måste 

ledningen ha god kunskap om bland annat individers motivation och kulturens påverkan på 

beslut och handling (Bruzelius & Skärvad, 2000). Motivationen kan beskrivas som en inre 

kraft som får människor att agera. Denna kraft är en inre process i individen och har ett direkt 

samband med både intresse och handling (Hansson, 2001). Ledarskap är enligt Dalin (1997) 
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att uppnå resultat genom medarbetarnas insatser. Kulturen påverkar också individer i 

företagen att delta i organisationens liv, det vill säga tänka och handla på det sätt som 

organisationskulturen förmedlar. Detta resulterar även i att det blir av vikt att studera hur 

kommunikationen förs vidare i organisationen, då en existerande policy som inte är väl 

kommunicerad ut i organisationen kan bli svår att följa för de anställda (www.idg.se, 2003). 

Många författare och vetare inom till exempel området IT-säkerhet understryker vikten av 

framtagandet av en säkerhetspolicy från ledningens sida och verkar vara överens om att den är 

en nödvändig och viktig byggsten i strävan efter en hög säkerhetsnivå inom organisationer 

och företag. För att se möjligheterna att förmedla och i slutändan förankra detta hos 

personalen bör företagen skaffa sig en insikt om vad personalen har för kunskap och 

kännedom om säkerhetspolicyn och dess effekter (Borg et al, 1997).  

 

1.2 Problemformulering 
Vad gör att personal följer policy eller inte? 

• Vad gör en organisation för att förankra policyn?  

• Hur påverkar arbetsklimatet efterlevnaden? 

• Vad motiverar en individ att följa policyn? 

 

1.3 Syfte 
Syftet med studien är att undersöka vad som påverkar efterlevnaden av en policy samt hur 

organisationer jobbar för att förankra det. 

 

1.4 Avgränsningar 
Då en policys innehåll kan variera kraftigt och tillskrivas olika egenskaper beroende på vilket 

område den behandlar har vi valt att begränsa vår studie till en informationssäkerhetspolicy.   

Vi vill i denna uppsats framför allt studera hur mjuka värden påverkar efterlevanden av en 

policy hos de anställda. Vi kommer därmed inte att fördjupa oss i de tekniska lösningar som 

finns tillgängliga för att begränsa personalens användande av ett företags 

informationstekniska resurser. 
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2 Metod 

2.1 Forskningsstrategier 
En fallstudie inriktar sig att på djupet studera en eller ett fåtal undersökningsobjekt (Merriam, 

1994). I fallstudien utesluts inget speciellt tillvägagångssätt även om observation och intervju 

är de metoder som oftast kommer till användning, forskaren väljer därmed de 

insamlingsmetoder som passar uppgiften (Bell, 1995). Fördelen med fallstudiemetodiken är 

att man kan se till en enda händelse eller ett enda fall och att ta det i beaktande kan ge en 

fullständig bild av det samspel som råder för att sedan försöka se vilka faktorer som inverkar 

på denna företeelse (Merriam, 1994).  Fallstudien kan öka läsarens förståelse för det fenomen 

som studeras. 

 

Fallstudien ger oss därmed möjligheten att genom intervjuer få djupgående insikter om den 

rådande situationen på Stockholms stad och att undersöka hur de inblandade individerna 

tolkar den. Det handlar om att vi vill sammanfatta en komplex situation eftersom 

intervjuobjekten är vitt spridda inom organisationen och svaren inte är entydiga. Det är sedan 

också meningen att resultatet vi kommer fram till ska kunna öka läsarens förståelse för det 

undersökta fenomenet. 

 

Det är dock viktigt att tillägga att en fallstudie aldrig till fullo kan återspegla verkligheten 

vilket betyder att man inte med säkerhet kan dra generella slutsatser gällande en hel 

organisation och att man måste vara försiktig med de slutsatser man drar (Ejvegård, 1996.) Vi 

är fullt medvetna om att det i vårt fall kan vara svårt att generalisera de slutsatser vi kommer 

fram till. 

 

2.2 Angreppssätt 
Vid studier som utgår från det kvalitativa perspektivet ligger fokus på hur människorna 

upplever sin värld. Den kvalitativa undersökningen ger möjligheten att använda ord och bilder 

för att beskriva resultatet av det studerade objektet. På så sätt är målet snarare insikt än 

statistisk analys (Bell, 1995). Vi tror att det krävs tolkning för förståelse kring människans 
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beteende och tankar och det som studeras i uppsatsens är ”mjuk vara” och därmed arbetar vi 

ur ett kvalitativt angreppssätt. 

 

2.3 Urval 
Kvalitativa undersökningar utgörs främst av urvalsundersökningar, där de människor som 

ingår i urvalet inte utgör ett slumpmässigt urval (Denscombe, 2000). Detta därför att 

kvalitativa undersökningar är resurskrävande. Även om undersökningsgruppen från början är 

liten, väljs i vissa fall endast 4-5 stycken ut för djupintervjuer (Svenning, 1999). Urvalet kan 

då det är selektivt ske på flera olika sätt, här finns inga specifika regler (ibid). 

 

Då det är 46000 personer anställda inom Stockholms stad har vi valt att genomföra intervjuer 

på Stadsledningskontoret samt inom stadsdelsnämnden, den kommunala barnomsorgen och 

äldrevården i en av stadens kommundelar. Vi har därmed haft möjligheten att intervjua 

personal inom samma organisation men med stor spridning gällande befattning, 

arbetsuppgifter och position inom organisationsstrukturen. Genom att stadsledningskontoret 

befinner sig högt upp i organisationens struktur har vi valt det som startpunkt för våra 

medarbetarintervjuer, för att sedan stegvis jobba oss längre ut. Då 

informationssäkerhetspolicyn ska omfatta all personal inom Stockholms stad finner vi det 

relevant med denna stora spridning för att kunna studera hur den kommuniceras ut och vad 

det är som påverkar om policyn efterlevs eller inte. Genom ett subjektivt urval handplockade 

vi sedan intervjuobjekten från de olika delarna i organisationsstrukturen för undersökningen. 

Subjektivt urval används då forskaren har en viss kännedom om de individer eller företeelser 

som ska undersökas (Denscombe, 2000). Som nämnts tidigare så arbetar ett stort antal 

personer inom staden och då vi visste var i strukturen vi ville göra nedslag kunde vi sedan 

utan större problem kontakta personer som arbetar på de aktuella platserna.  

. 

Hur många respondenter som krävdes för vår undersökning var svårt att bedöma på förhand. 

Vi började med tre intervjuer och fortsatte sedan till dess att ännu en intervju inte tillförde 

något nytt. Vi ansåg att denna punkt var nåd vid sju intervjuer, varav sex bestod av intervjuer 

med medarbetarna. Detta kallar Glaser & Strauss i boken The Discovery of Grounded Theory 

från 1967 för ”teoretisk mättnad”. Det innebär att forskare som följer principen för Grounded 

Theory inte kan specificera urvalets storlek då underökningen påbörjas, utan kommer under 

 7



 

undersökningens gång att kontinuerligt utvälja nya enheter till dess att forskaren når fram till 

en mättnadspunkt. Det innebär den punkt då nya data inte tillför något nytt utan snarare 

bekräftar analysen och det är först då som utväljandet upphör och urvalet anses tillräckligt 

(Denscombe, 2000). 

 

2.4  Datainsamlingsmetoder 

2.4.1 Primär- och sekundärdata 

Datainsamlingen består av både primär och sekundärdata. Primärdata är data som samlas in 

för det bestämda ändamålet. Primärdata grundas i detta fall på flera intervjuer, dels med 

informationssäkerhetschefen, och dels med flera anställda. Sekundärdata är sådant som redan 

finns dokumenterat. De sekundärdata vi använt oss av kommer från olika typer av källor. Vi 

har studerat relevant litteratur inom flera områden med tyngdpunkt på IT och 

informationssäkerhet och organisationslära. Litteraturen har vi främst insamlat från 

biblioteket vid Södertörns högskola, Stockholms universitet, Stockholms stadsbibliotek och 

Arbetslivsinstitutet. Vi har även gjort sökningar på Internet samt tagit del av material som 

Stockholms stad har tillhandahållit, till exempel deras omfattande dokument ”Policy och 

regler för informationssäkerhet”.  
 

2.4.2 Intervjuer 

Vi har valt att använda oss av intervjuer då det krävs djupgående insikter i ämnet för att en 

analys ska vara möjlig. Enligt Denscombe (2000) är intervju den metod som på bästa sätt kan 

tillföra djup och detaljer i ämnet. Denscombe beskriver tre olika intervjuformer; strukturerad, 

semistrukturerad och ostrukturerad. Av dessa tre alternativ har vi valt att använda oss av en 

semistrukturerad intervjuform. Vid semistrukturerade intervjuer förbereder intervjuaren en 

lista med ämnen och frågor som ska behandlas. Ämnenas och frågornas ordningsföljd är dock 

inget som följs statiskt utan den intervjuade får utrymme att själv utveckla sina idéer och på 

djupet behandla det ämne som tas upp. Svaren är därmed öppna och betoningen ligger på den 

intervjuade. Den intervjuade tillåts använda sina egna ord och utveckla sina tankar. Våra 

frågeställningar är baserade på de utvalda teorierna, samtidigt som vi vill belysa individens 

egna tankar och idéer. Samma frågor ställs till de intervjuade, där ordningen dock inte följs 
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statiskt. Det är här viktigt att kunna resonera kring frågeställningarna, föra en dialog och låta 

den intervjuade till viss del leda in intervjun på faktorer och aspekter som denne anser viktiga.  

  

2.5 Validitet och reliabilitet 
Validitet beskrivs av Bell (1995) som ett mått på om en viss fråga mäter eller beskriver vad 

man vill att den ska mäta eller beskriva. Om en fråga inte är reliabel saknar den också 

validitet. Det handlar om att ställa rätt frågor med hänsyn till syftet. Frågorna och 

formuleringarna måste vara tillförlitliga och giltiga. Validiteten anses vara hög om de data 

som insamlats är relevanta för det undersökta problemet. Vi har arbetat så att intervjufrågorna 

är direkt utformade efter de framtagna teorierna och berör därmed vårt syfte. Utfallet av 

frågorna var till viss del oväntat och föll inte helt i linje med våra tidigare antaganden, men vi 

anser att innehållet fortfarande är relevant med hänsyn till syftet.   

 

Reliabilitet benämns av Patel & Davidson (1994) som tillförlitlighet. Tillförlitlighet handlar 

om hur väl de utvalda metoderna kan stå emot slumpinflytande av olika slag. Det som 

studeras är individens egen uppfattning och upplevelse av verkligheten. Något som kan skifta 

vid olika tillfällen. Flera tolkningar av samma information är i dessa fall fullt möjlig, man kan 

däremot säga att resultaten står sig tills de direkt motsägs av ny information (Merriam, 1994). 

Det är enligt Taylor & Bogdan forskarens skyldighet att presentera en mer eller mindre ärlig 

återgivning av det sätt varpå informanter upplever sig själva och sina upplevelser (Merriam, 

1994). Genom att ”lagra” verkligheten så att registreringarna kan göras i efterhand ökar 

undersökningens reliabilitet. För att kunna återge en så sanningsenlig bild av intervjusvaren 

som möjligt har vi valt att spela in intervjuerna så att verkligheten finns lagrad. På så sätt kan 

vi ta den i repris så många gånger som behövs till dess att vi uppfattat allt korrekt. Vid 

intervjuer är det speciellt viktigt att ta hänsyn till intervjuareffekten för tillförlitligheten menar 

Patel & Davidson. Det innebär att intervjuaren kan påverkan den intervjuade i en viss 

riktning. Därför är det viktigt att intervjuaren uppträder på ett sådant sätt att de intervjuade 

förstår vad som förväntas av dem. 

 

Intervjufrågorna har vi försökt göra klara och tydliga och vi har inför intervjutillfället kort 

beskrivning av studiens syfte och bakgrund för att öka respondents förståelse. Vi har också 

försökt undvika att låta intervjufrågorna styras av våra egna värderingar samt försökt undvika 
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att betona vissa ord eller stavelser vid utfrågningen. För att respondenterna skulle svara så 

öppet och ärligt som möjligt i alla frågor utlovades anonymitet i den bemärkelse att deras 

namn, titel, kön, eller något som skulle kunna identifiera medarbetaren inte framgår i 

uppsatsen. Vi försökte i så stor utsträckning som möjligt påpeka vår roll som neutrala 

utomstående för att erhålla så korrekta och ärliga svar som möjligt från de intervjuade. Detta 

för att undvika osäkerhet hos respondenterna så att de skulle våga ta upp brister och önskemål 

utan att riskera att detta leder till negativa konsekvenser.  
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3 Teori 
I detta kapitel beskrivs utvalda teorier som vi anser belyser vårt problem på ett relevant sätt. 

Dessa teorier ligger sedan till grund för frågeställningarna och analysen av empirin. 

3.1 Ledarskap 
Ledarskap handlar om att få saker och ting uträttade genom andra, utan att tillgripa tvång. Om 

tvång tillgrips handlar det inte om ledarskap (Bruzelius & Skärvald, 2000). 

 

”Den process genom vilken en person i en organisation eller en grupp influerar andra i 

organisationen/gruppen att nå för organisationen uppställda mål.”  

(Bruzelius & Skärvald, 2000, s330)” 

 

Ledarskap innebär således att ha inflytande och kunna påverka. Eftersom makt brukar 

definieras som att ha inflytande på andras beteende innebär ledarskap också att ha makt.  Tre 

typer av makt som har identifierats som organisationsbundna är belöningsmakt, 

bestraffningsmakt, positionsmakt. Till de personbundna härstammar expertmakt och 

personlighetsmakt. Vilken typ av makt en ledare faktiskt besitter eller anses av medarbetarna 

besitta kommer att påverka utfallet av direktiven som ges. 

 

Belöningsmakt  

Ledaren förfogar över belöningar t ex lönesättning, befordran, ledighet samt andra morötter. 

Belöningsmakten ger till följd att medarbetaren vill göra rätt för sig och därigenom uppnå en 

belöning vederbörande antar kontrolleras av ledaren (Abrahamsson & Anderssen, 2000). 

Möjligheten att påverka andra genom att belöna är en funktion direkt bunden till förhållandet 

ledaren, medarbetarna och situation. Belöningsmakten och hur väl den fungerar för att 

motivera medarbetarna att prestera, är alltså knuten till vem ledaren är och var i 

organisationen denne befinner sig samt vilken typ av belöning som kan tillhandahållas 

(Hughes et al, 2002). 

 

Bestraffningsmakt  

Ledaren förfogar över möjligheten att bestraffa t ex reprimander, tilldelning av obehagliga 

arbetsuppgifter, avskedande, löneandrag och andra former för piska. Bestraffningsmakten har 
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samma egenskaper som belöningsmakten på det viset att den också är kollad och begränsad 

till situationen (Hughes et al, 2002).  . 

 

Positionsmakt 

Ledaren har makt genom sin position i organisationsteorin (Bruzelius & Skärvald, 2000). En 

person med positionsmakt styr genom önskemål, uppmaning eller ställda krav utifrån vad som 

ses rimligt med hänsyn till dennes ställning och position (Hughes et al, 2002).   

 

Expertmakt  

Ledaren har makt utifrån den kunskap och den kompetens han eller hon besitter. Expertmakt 

är alltså en funktion av hur mycket kunnande en person besitter relativt den resterande 

gruppen (ibid).  

 

Personlighetsmakt  

Medarbetaren lyder och vill göra rätt för att denne identifierar sig med, eller beundrar ledaren 

och på så sätt vinna ledarens bifall (Abrahamsson & Anderssen, 2000).  

 

3.2 Motivation 
Motivation är en drivkraft till en handling i en viss riktning och en person är motiverad när ett 

behov eller önskemål påverkar handlandet i en viss riktning (Bruzelius & Skärvald, 2000). 

 

Motivation är enlig Herzberg (1957) en inre drivkraft som ligger latent hos alla människor 

och som får oss att göra något eftersom vi har lust till det, inte för att vi drivs av rädslan för 

piskan eller önskan efter moroten. Herzberg är motståndare till alla former av resultat- eller 

prestationslön. Det menar han är en form av utpressning. Pengar motiverar inte på lång sikt. 

Det kan användas på kort sikt, men så småningom blir pengar och annan form av belöning en 

självklarhet, något man förväntar sig hela tiden få mer av. Det leder till att medarbetarna i 

stället motiveras av belöningen och inte av arbetet i sig självt. På lång sikt menar han att 

människor gör ett bättre jobb om de trivs, inte av en belöning eller bestraffning, utan av en 

inre kraft (Abrahamsson & Andersen, 2000). Hertzberg gjorde distinktionen mellan 

hygienfaktorer och motivationsfaktorer. Hygienfaktorerna är förhållanden samt villkor i själva 

arbetsomgivningen som måste vara uppfyllda för att en individ inte ska vantrivas. 
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Motivationsfaktorerna är däremot relaterade till själva arbetsuppgiften. När de är 

tillfredställda blir det möjligt att verkligen trivas och känna motivation för en uppgift 

(Bruzelius & Skärvald,2000).  

 

Hertzbergs studie visar att medarbetare beskriver arbetstillfredsställelse i termer av inre 

motivationsfaktorer. Dessa faktorer kallade han för ”motivatorer”. Motivatorer är ett direkt 

resultat av det utförda arbetet. De faktorer som bidrar till missnöje kallade han för 

hygienfaktorer. Hygienfaktorer är faktorer som rör företeelser kring arbetet, inte arbetet i sig. 

I studien fann de att man inte automatiskt ökade motivationen genom att åtgärda missnöje 

utan att det i stället resulterar i ett neutralt tillstånd (Steers et al. 1996). Herzberg menar att 

man i motivationssammanhang måste göra en tydlig åtskillnad mellan arbetssituation och 

arbetsinnehåll (Abrahamsson & Andersen, 2000). Varierande och intressanta arbetsuppgifter 

ger de anställda tillfredställelse medan en avsaknad av det leder till icke tillfredsställelse. 

Dock behöver detta inte innebära vantrivsel. Därför menar Herzberg att om de faktorer i 

arbetet som bidrar till missnöje tas bort, inte nödvändigtvis gör de anställda motiverade och 

tillfredsställda, utan leder endast till mindre missnöje (Robbins, 2001). Det innebär, enligt 

teorin, att löneförmåner, vackra kontor och extra semesterdagar endast hjälper till att 

minimerar missnöje och till att behålla personal inom organisationen. Det leder inte till högre 

motivation eller bättre prestation (Tosi et al 2003).   

 

Herzberg menar därmed att det enbart är motivationsfaktorerna som kan påverka hur positivt 

inställda de anställda är till sitt arbete. Motivationen måste enligt Hertzberg komma inifrån 

personen själv och kan inte skapas genom exempelvis arbetsmiljö eller andra externa faktorer. 

En tillfredställelse av ett behov, det vill säga om en motivationsfaktor existerar, leder detta till 

ett ännu större behov av detta. Har man exempelvis utfört en prestation leder detta till en 

önskan att prestera ännu bättre (Robbins, 2001). För att skapa en positiv arbetsattityd och för 

att motivera medarbetare, hävdar teorin att delar av arbetet identifierade som motivatorer 

måste finnas med i alla typer och former av arbete. Det är arbetets innehåll snarare än hur det 

utförs som är det viktiga. Arbetet måste ge individen möjlighet till att prestera och individen 

måste få erkännande för sina prestationer. Arbetet bör vara intressant, visa på möjligheter till 

avancemang och ge ansvar. När arbete är utformat enligt dessa principer följes det av 

motivation och en positiv arbetsattityd hos individen. När dessa faktorer saknas, leder det inte 

till otillfredsställelse utan endast till en saknad av tillfredsställelse (Pinder, 1998). 
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Motivationsfaktorer 

 

• Prestationer (tillfredssällelse i att genomföra ett arbete, att lösa ett problem och att se 

resultatet av det utförda arbetet) 

• Erkännande (för ett väl utfört arbete i motsats till en generell känsla av att ha blivit 

prissatt) 

• Arbetet i sig själv (ska vara intressant, varierande och skapande) 

• Ansvar (kontroll över sin egen arbetssituation och att åta sig ansvaret för hur andra 

utför arbetet) 

• Befordran (konkreta tillfällen då man blivit tilldelad högre formell status i 

organisationen, fått en högre ställning) 

• Kompetensutveckling (möjlighet till inlärning av nya färdigheter som leder till större 

befordringsmöjligheter och vidare möjligheter till att växa) 

 

När ett av dessa behov tillfredsställts, leder det till ett ökat behov av att vilja ha mer av samma 

sak. Har man presterat något särskilt får man ganska snart behov att prestera mera. 

 

3.3 Kultur 
I alla organisationer finns en mer eller mindre distinkt kultur. Med en organisations kultur 

menas dess inre liv, dvs. sättet att leva, tänka, handla och vara i just den organisationen. Det 

kan gälla hur man löser problem, eller befordrar medarbetare och hur medarbetarna 

kommunicerar med varandra inom organisationen (Bruzelius & Skärvald, 2000). Kulturen 

fyller även andra funktioner så som att skapa förpliktelser till något som går utanför 

individens egenintressen och att verka som meningsskapande och kontrollerade mekanism 

som leder och formar hållningssätt och beteende hos anställda (Abrahamsson & Andersen).   

 

Abrahamsson och Andersen (2000) hävdar att en kultur kan vara lika effektiv som 

formalisering. Formalisering innebär att dokumentera något skriftligt och leder, genom dess 

påverkan på de anställda, till en hög grad av förutsägbarhet, ordning och konsekvens. En 

sammanhängande kultur kan uppnå samma resultat utan behov av att skriftlig dokumentation.  
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”En konsistent kultur kan vara mer verkningsfull och mer effektiv än formalisering eftersom 

kulturen har sin grund i individen och hennes normer” 

(Abrahamsson och Andersen ,2000, s140) 

 

Bruzelius och Skärvald anser att några viktiga beståndsdelar av organisationskulturen är: 

 

Dominerande idéer och värderingar  

Uppfattningar om vad som är bra och dåligt, önskvärt eller inte önskvärt, vad som bör 

efterstävas respektive undvikas och vilket beteende som bör belönas respektive bestraffas. 

Värderingarna varierar från företag till företag. Om medarbetarna vet vad företaget står för 

finns det goda förutsättningar för att dom ska förstå vad som fodras av dom.  

 

Signifikanta aktörer  

Avser personer med tillräcklig makt och inflytande i organisationen för att kunna påverka 

dominerande värderingar, idéer och föreställningar. Dessa är också oftast förebilder som 

förkroppsligar företagets värderingar och i ord och handling visar vad dessa betyder och att de 

rätt tillämpade leder till framgång.  

 

Normer och regler  

Innefattar allt från stil och etikett, språkbruk, hur man uppträder, bemöter kunder och 

genomför sammanträden, till konkreta regler för hur olika arbetsuppgifter ska utföras. Det 

finns både formella och informella normer. Den formella normen sätts av ledaren och de 

direktiv som ledaren gett. Om däremot medlemmarna i en grupp själva kommer överens om 

reglerna runt sitt arbete kallas detta för en informell norm.  För att en norm ska ha någon 

verkar krävs det att det finns incitament, det vill säga möjligheter att utdela straff eller 

bestraffningar av olika slag. Detta kallas för att utöva organisatorisk kontroll. Om 

medlemmarna in en grupp väljer att jobba långsammare än vad som är den formella normen, 

bestraffas dom kanske med lägre lön. Om en enskild medarbetare väljer att jobba efter den 

formella normen, när gruppen följer den informella riskerar denne att drabbas av så kallad 

sociala kontrollen. Det finns nämligen starka krafter för att likrikta gruppmedlemmarnas 

beteende i en grupp. Den som avviker från detta beteende riskerar att utstötas från gruppen.  
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Informella kommunikationskanaler  

Det informella nätverket förmedlar värderingar och normer i en organisation. Detta informella 

kommunikationsmönster, eller ”skvallerapparaten” anses av en del organisationsforskare vara 

utomordentligt betydelsefullt. Enligt Deal & Kennedy är hela 90% av vad som händer i en 

organisation initierat av information via det informella nätverket.  

 

3.4 Kommunikation 
Kommunikation kan definieras på olika sätt. Bass (1990) ser det som i vilken grad den som 

berättar något för andra försäkrar sig om att de förstått vad han sa. I ett mer generellt 

perspektiv kan effektiv kommunikation beskrivas genom förmågan att förmedla och motta 

information med en hög sannolikhet att det tilltänkta meddelandet på rätt sätt förmedlas 

mellan sändare och mottagare (Hughes et al, 2002). 

 

Ur ett systemperspektiv kan kommunikation beskrivas enligt fig. 1 nedan. Kommunikationen 

kan beskrivas som en process som börjar med en intention att utbyta information med andra. 

Den intentionen till kommunikation tar sig någon form av uttryck som kanske, eller kanske 

inte lyckas med att på rätt sätt förmedla vad som var tänkt att förmedlas. Nästa steg är att ta 

emot meddelandet. Likväl som en svag radiosignal eller en dålig antenn kan påverka 

mottagningen av en radiosignal är det inte alltid vad som uppfattas av mottagaren stämmer 

överens med vad som uttrycktes. Genom detta blir det tydligt att en feedback-loop hjälper 

mycket för att se hur kommunikationens generella effektivitet var efter effekterna av 

mottagning och tolkning hos mottagaren (Hughes et al, 2002). 

 
Intention Uttryck Mottagning Tolkning 
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Vad vill du 
uppnå? 

Vilken kanal? Vad såg 
mottagaren? 

Tolkades det 
korrekt?  

 Uttryckt I termer 
mottagaren kan 
förstå? 

  
Är ditt ändamål Vad hörde 

mottagaren? 
Påverkar 
mottagarens 
egna behov hur 
informationen 
tolkas? 

tydligt? 
   
Vem behöver 
höra dig? 

För mycket 
information på 
för kort tid? 

Är det möjligt att 
mottagaren 
medvetet eller 
omedvetet 
filtrerat 
informationen. 

 
 Påverkar 

mottagarens 
förutfattade 
meningar hur 
informationen 
tolkas? 

Kommunicerar 
du direkt med 
mottagaren eller 
genom någon 
annan? 

Feedback-loop 

fig 1. 



 

Jan Strid (1999) menar att perspektivet inom intern kommunikation inom organisationer bör 

vara att kommunikationen skapar organisationen och inte organisationen kommunikationen. 

Inom detta ser han sedan till hur IT kan ha påverkat ändrade val i hur information 

kommuniceras, hur elektronisk väg jämfört med de äldre kommunikationsvägarna i 

pappersform och muntligt. De största skillnaderna som han pekar på mellan dessa är dels 

snabbheten, dels den sociala funktionen, alltså hur en social relation påverkas av 

kommunikationen. Han menar också genom detta att frågan om vilka distributionssätt som 

kan ersättas av elektroniska möjligheter bör omformuleras till vilka distributionssätt som kan 

kompletteras och att genom en begåvad kombination av de olika distributionssätten kan vi 

förbättra den interna kommunikationen. 

 

3.5 Teoretisk Referensram 
Vår teoretiska referensram avser att ytterliggare belysa och konkretisera de teoribildningar vi 

valt att stödja oss på. Detta för att åskådliggöra relevansen och skapa en naturlig koppling 

för läsaren, till empiri, analys, resultat och slutsats. 

 
De utvalda teorierna ligger som grund för att svara på våra frågeställningar och vi utgår 

därmed från dessa när vi genomför våra intervjuer. Vi kommer att undersöka vad 

organisationen gör för att kommunicera ut och förankra sin policy för informationssäkerhet 

hos sina medarbetare samt analysera hur väl det arbetet faller ut. Vi kommer vidare att studera 

vad i organisationen och hos individen, som påverkar om personalen följer policyn eller inte. 

För att kunna svara på vår problemställning och syfte har vi valt ut teorier i ämnena ledarskap, 

motivation, kultur och kommunikation. Vi avser att studera i vilken utsträckning dessa 

faktorer påverkar både hur väl en policy förmedlas och till vilken grad medarbetarna följer 

den.  

 

För att kunna studera hur olika former av makt och ledarskap påverkar medarbetarna och 

deras vilja och förmåga att följa en policy har vi använt oss av en teori om den 

organisationsbundna och personlighetsbundna makt en ledare besitter eller anses besitta. 

Vidare kan dessa användas för att analysera vilken påverkan det har på förmågan  att förmedla 

och förankra policyn. 
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Herzberg (1957) har utvecklat vad han kallar för hygien- och motivationsfaktorer. 

Hygienfaktorer är relaterade till individens grundläggande behov och påverkar individens 

arbetsmiljö. Motivationsfaktorerna är kopplade till individens självförverkligande och det är 

motivationsfaktorerna som leder till arbetstillfredsställelse. Vi kommer i den här studien 

använda oss uteslutande av motivationsfaktorerna då det är den anställdes 

arbetstillfredsställelse och hur den påverkar benägenheten att vilja följa satta regler och policy 

vi framför allt vill studera. Teorin kommer även att ligga till grund för att kunna studera om 

den anställde finner det motiverat att följa riktlinjerna då det enligt Hertzberg måste finnas 

någon drivkraft i allt som utförs. 

 

Kulturen har en betydande inverkan på medarbetarnas beteende och värderingar inom en 

organisation. Framstående personer och grupper samt gällande normer, både formella och 

informella, kan ha en direkt påverkan på hur arbete utförs och riktlinjer efterlevs. 

Abrahamsson och Andersen (2000) menar att kulturen kan vara en lika viktig faktor som 

formaliserade regler och den har därigenom en betydande påverkan på de anställda. Om det 

finns starka intressen från dominerande personer eller grupper på arbetsplatsen att ta till sig 

och efterleva en fastslagen policy, kommer det med stor sannolikhet påverka alla anställdas 

attityd gentemot den samma. 

 

Enligt Hughes et al (2002) handlar god kommunikation mycket om att kunna formulera och 

förmedla något, men också behovet av att försäkra sig om att mottagaren har uppfattat och 

tolkat informationen på rätt sätt. Vilka media som används kan ha stor betydelse för 

spridningen samt om informationen kommer direkt från källan eller vidarebefordras av en 

tidigare mottagare. Vidare kan informationen helt enkelt filtreras bort av mottagaren om 

vederbörande redan hanterar storas mängder information och inte kan eller vill ta till sig mer.  

När sedan informationen, i vårt fall informationssäkerhetspolicyn, faktiskt når den tilltänkta 

mottagaren måste avsändaren kontrollera att den tolkats korrekt och mottagits i sin helhet. Det 

är alltså enligt teorin otillräckligt att endast skapa, och sedan distribuera, riktlinjer och policys 

till medarbetarna utan att ta hänsyn till faktorer så som val av media, informationsmängd och 

tolkning. Vi avser därmed att studera hur ovanstående faktorer påverkar både distribueringen 

av policyn och förmågan hos medarbetaren att ta till sig den.  
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4 Empiri och analys 
I detta kapitel kommer vi att redovisa och analysera intervjuer gjorda inom Stockholms stad. 

Kapitlet inleds med en introduktion av begreppen informationssäkerhet och policy som följs 

av en presentation av organisationen Stockholms stad. 

4.1 Informationssäkerhet och Policy 
Kravet på informationssäkerhet ökar i takt med att användandet och hanteringen av 

information i IT-system ökar. Informationssäkerhet innefattar både allmän datasäkerhet och 

säkerhet vid informationshantering. Skillnaden mellan dessa kan betraktas som hur 

informationen behandlas i ett informationssystem och hur den används av individen efter att 

informationen hämtats ur systemet. Information bettraktas idag som en viktig resurs i många 

företag och om den inte skyddas eller behandlas på ett felaktigt sätt kan den i värsta fall 

äventyra verksamhetens fortsatta överlevnad (Statskontoret, 1997). 

 

”Om man generaliserar kan man säga att 75 procent av alla IT-säkerhetsrelaterade incidenter 

orsakas av anställda, konsulter eller andra som finns inom organisationen. 75-80 procent av 

de incidenterna är oavsiktliga”  

( www.idg.se, 2003-03-14). 

 

Det ökade intresset för och växande problematiken runt information och datasäkerhet bottnar 

både i den ökade användningen av datorer och i att informationsmängden och värdet av 

informationen vi hanterar ökar kraftigt. Informationsmängden växer idag med 12 procent 

årligen och värderas som en av samhällets viktigaste resurser. Utvecklingen har givit att 

förvaltningen av information idag har blivit en av dom största uppgifterna för myndigheter, 

företag och enskilda individer (Freese et al, 1993). All den viktiga information som vi tidigare 

lagrade i pappersform, i böcker och i pärmar, håller på att flyttas över till en mer abstrakt, 

ogripbar och lättflyktig form som lagras inuti ett system av informationsteknik.  

Även innan informationslagringen skedde på datorer och i nätverk har det funnits ett behov av 

intern sekretess och en säkerhet mot hot som industrispionage, stöld och sabotage. Hotbilden 

har inte förändrats utan snarare tar vi den med oss in i informationsåldern. Den väsentliga 

skillnaden ligger i att allt som då kunde hända med information i pappersform idag kan hända 

 19



 

med information lagrad i ett datorsystem men nu sker det mycket snabbare och med en 

skrämmande effektivitet (Borg m fl, 1997).  

 

”Med datorer kan man nuförtiden göra lika många fel på en sekund som hundra personer på 

tio år” men lika gällande blir ”med datorer kan man nuförtiden stjäla eller förstöra lika 

mycket information som hundra personer på tio år” (Borg m fl, 1997, sid 19-20) 

 

Genom att dagens arbetsplatser genomsyras av tillgänglighet till IT och möjligheten att nyttja 

dessa resurser kan potentiella problem uppkomma, men inte utav att IT används, utan 

beroende på hur det används. För att instruera anställda i hur resurserna får och skall användas 

och för att hantera säkerheten kring dom informationssystem som introduceras och används 

inom organisationer författas vanligtvis en säkerhetspolicy (Blacharski, 1998). 

 

Författandet av en policy ska ge personalen medvetande och engagemang men också beskriva 

dom övergripande målen för informationssäkerheten och behovet av den (Statskontoret, 1997) 

Policyn ska innehålla alla de småsaker som personalen bör tänka på som kan bidra till en 

förhöjd datorsäkerhet samt motiven för dessa. Det är alltid viktigt att läsaren förstår varför 

säkerhetstänkande vanor är bra och hur de bidrar till säkerheten (Borg m fl, 1997).  

 

Stockholms stad skriver i sin policy att informationssäkerheten skall bidra till att ”rätt person 

får rätt information i rätt tid”. Detta skall göras möjligt genom att ha en väll fungerande 

informationshantering med noga avvägda krav på informationens tillgänglighet, riktighet, 

åtkomstbegränsning och spårbarhet. Vad som alltså innefattas i begreppet 

informationssäkerhet är allt som har med information att göra. Detta kan tolkas som all 

information i sig, oavsett vilken form den hanteras på, papper eller data. Likaså innefattar det 

sättet den hanteras på, alltså vilka kanaler eller system som används för att förmedla den. För 

att ge en inblick i vad som kan betraktas som informationssäkerhet ger vi här ett par exempel 

på vad som innefattas av policyn. 

 

”Mottagna sekretessbelagda eller integritetskänsliga uppgifter skall tas ut på papper och 

raderas ur de elektroniska postsystemen.” 

 

”Lösenord skall vara individuella och får ej överlåtas eller lånas ut” 
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”Stadens etiska policy för användande av Internet innebär att anställda, förtroendevalda och 

övriga nyttjare av Internetförbindelse som tillhandahålls av Stockholm stad skall” 

”- inte använda Internet för privatbruk utöver vad som kan jämställas med telefoni- eller 

litteraturnyttjande” 

 

”Tillträdesskydd till driftlokaler (server- och datakommunikation-/korskopplingsrum) skall 

alltid vara anordnat. Kan vara godkänt nyckellås, kodlås eller kortlåssystem.” 

 

4.2 Presentation av organisationen 
Stockholm stad är Sveriges största kommun med 760 000 invånare. Inom Stockholm stads 

förvaltning arbetar ungefär 46 000 människor med att få stockholmarnas vardagliga liv att 

fungera. I Stockholm stads organisation finns 18 stadsdelsförvaltningar, 15 fackförvaltningar 

och ett 20-tal bolag som alla tillsammans omsätter ca 30 miljarder. Organisationen är 

omfattande och arbetet utförs med en hög grad av decentraliserat ansvar. Detta innebär att 

besluten i stor utsträckning fattas lokalt, det vill säga så nära de berörda som möjligt. För att 

få en övergripande bild av hur kommunicerandet av en policy fungerar har vi valt att 

undersöka IT-organisationen: Detta eftersom IT-avdelning dels finns som en central IT-

funktion som arbetar med strategier och att sätta de övergripande direktiven och riktlinjerna 

och dels i form av en lokal IT-enhet på varje enskild förvaltning eller bolag i organisationen. 

På dessa lokala enheter sköts arbetet med att följa de direktiv och regler som beslutas centralt.  

 

Stadsledningskontoret 
Stadsledningskontoret är kommunstyrelsens förvaltning och ansvarar genom detta för 

styrning, uppföljning och utveckling av stadens verksamheter. Arbetet inom förvaltningen 

omfattar övergripande strategiska frågor med en helhetssyn på stadens samlade verksamhet. 

Stadsledningskontoret blir genom detta styrelsens beredande, verkställande och förvaltande 

organ. Inom stadsledningskontoret finns bland annat en IT-avdelning som har ett centralt 

ansvar för riktlinjer och strategisk planering av informationstekniska frågor. 
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Stadsdelsförvaltningar 

I Stockholm finns 18 stadsdelsförvaltningar som ansvarar för större delen av den kommunala 

servicen inom sitt geografiska område. Varje förvaltning har en nämnd som är politiskt 

ansvarig. Dock är Stockholm fortfarande en stad med gemensam kommunalskatt, gemensam  

stadsplanering med mera. Inom stadsdelsförvaltningarna finns många olika områden 

representerade bland annat handhar varje enskild stadsdelsförvaltning sin egen ekonomi, 

barnomsorg och äldrevård. 

 

Fackförvaltningar 

Vissa verksamhetsområden är av intresse för hela Stockholm och är därför placerade på 

central nivå för att kunna drivas mer effektivt. Exempel på detta är miljöfrågor, stadsplanering 

och fastighetsfrågor. Dessa verksamheter är organiserade i så kallade fackförvaltningar. Detta 

är tjänstemannaorganisationer som sköter det dagliga arbetet. Varje förvaltning har en politisk 

nämnd över sig som står för besluten och genom detta bär det yttersta ansvaret för 

verksamheten. 

 

Bolag 

En del av verksamheten i Stockholms stad drivs som bolag. I dessa är Staden huvudägare och 

innehar det största aktieinnehavet. Varje bolag har en sin egen styrelse. De flesta av dessa 

bolag samordnas genom en koncernstyrelse - Stockholms Stadshus AB - där hanteras det 

dagliga arbetet kring gemensamma bolagsfrågor. 
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4.3 Intervju med ansvarig för informationssäkerhet 
Vi sammanfattar här intervjun med informationssäkerhetschefen på Stockholm stad.  

Organisationen 
Stockholms stads IT-avdelning befinner sig just nu i en omstruktureringsfas där den går från 

att vara en egen enhet till att ingå i en utvecklingsenhet. IT-enheten har tidigare spelat en 

central roll med ansvar för riktlinjer och strategisk planering av informationstekniska frågor. 

Den faktiska driften och underhållet av IT resurserna är outsourcad till företag utanför 

Stockholms stad .  

Varje förvaltning och bolag har sin egen IT-enhet med ansvar för att nyttjandet av IT-

resurserna ligger inom ramarna för regler och i linje med dom centralt satta strategierna. 

Ansvaret för IT följer organisationens linjeansvaret dvs. ansvaret delegeras nedåt i 

organisationen.  

 

Riktlinjer och Policy 
Stockholms stad har en E-strategi som är ett politiskt dokument. Det dokumentet beskriver en 

viljeinriktning för utvecklingen av informationsteknologin. I E-strategi dokumentet finns även 

hänvisningar till dokumentet ”Policy och riktlinjer för IT-säkerhet” som mer konkret styr 

användningen av IT-resurser.   

 

Kommunikation och kontroll av policy och riktlinjer 
Ansvaret för kommunikationen av policyn ligger på den enskilda chefen. Cheferna får idag 

mer omfattande information om informationssäkerhets policyn för att de ska känna sig 

tryggare i sin roll att föra informationen vidare. Policyn finns tillgänglig för alla på 

Stockholms stads intranät och medarbetarna måste själva hämta den. Det finns inga centrala 

direktiv på att alla medarbetare tvunget ska intyga att de tagit del policyn men det kan 

förekomma på lokal nivå. I dagsläget finns heller ingen kontroll av kunskapen och de 

ansvariga utgivarna av policyn får ingen bekräftelse på att alla har förstått innebörden av det 

som förmedlats. Alla som har konto, dvs. användarnamn och lösen, till det interna nätverket 

anses ha tillgång till policyn. Paradoxalt nog innefattar policyn alla anställda inom staden men 

bara de med konto har möjligheten att själva inhämta den. Från och med nu ska staden införa 

informationssäkerhets i den grundutbildningen som erbjuds alla nyanställda.  
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Det finns idag ingen fortlöpande kontroll av efterlevnaden av policyn utan enbart ett system 

för incidentrapportering. Det sker alltså ingen form av loggning av aktiviteter rörande 

informationssäkerheten utan de incidenter som uppmärksammas härrör från personer som 

anmäler missbruk. Det har gjorts tester med ett filter där man enbart mätt statistik för besökta 

webbplatser för att i framtiden ha möjlighet att införa spärrar. Det kommer vara ett tillval på 

lokal nivå, dvs. på varje förvaltning. I den nya policyn, som ännu inte trätt i kraft, finns det 

krav på att kontinuerligt mäta trafikflödet och inte bara vid misstanke om överträdelse.  

Intentionen är dock att behålla ett öppet system, utan eller med så få spärrar som möjligt. 

 

Efterlevnad 
Belöning som ett motiverande verktyg för efterlevnaden av policyn är att föredra framför 

bestraffning, men i dagsläget finns det inget sådant system. Makten att bestraffa är det enda 

verktyg som finns tillgängligt vid överträdelse och missbruk. Varje överträdelse som 

rapporteras ska påtalas och ger någon typ av påföljd. Påföljden ska stå i proportion till 

överträdelsen. Rapporteringen av överträdelser är dock bristfällig då alla kanske inte är 

medvetna om värdet av rapporteringen. Den rapportering som faktiskt sker beror nog oftast 

inte på att det är ett brott mot policyn utan snarare går emot individens egna värderingar. 

 

Kulturen inom organisationen 
Kulturen inom organisationen är liberal och är inte på något sätt någon polisiär verksamhet. 

Ledningen är välvilligt inställd mot sina medarbetare. När det gäller säkerhetsaspekten finns 

det traditionellt sätt en hög medvetenhet inom framför allt socialtjänsten. Överlag annars finns 

det tendenser till en viss lättsinnighet. Många anser att reglerna kanske gäller andra men inte i 

huvudsak dom själva. Det finns vidare en tendens att ju högre upp i organisationen man sitter 

desto mer gäller reglerna andra. ”Reglerna gäller Stockholm stad men vi sitter ju i 

stadshuset”.  

 

Det finns inga informella kanaler som ansvariga förlitar sig på för spridningen av regler men 

man är dock medveten om att det finns en spridning av information via informella kanaler 

med det är i huvudsak vad som betecknas som skvaller. 

 

Det finns nog ofta en medvetenhet om att vissa saker kanske inte är inom ramen för vad som 

är tillåtet, och att det faktiskt kan bli fel, men det är den enklaste lösningen i det ögonblicket. 
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Man kanske även underskattar överträdelsens betydelse. Medvetenheten om omfattande 

trygghetsavtal inom kommunen kan ge en känsla av att det ändå inte händer så mycket om 

man gör fel.  

 

Organisationen anser det vara en gigantisk förmån att dem anställda få använda IT-resurserna 

för privat bruk och vill att det ska fortsätta vara så. Dem flesta anser det nog vara en rättighet. 

 

Analys 

Grundläggande kan anses vara att mellancheferna får en djupare introduktion i 

informationssäkerhet för att på så sätt vara länken som skall kommunicera policyn neråt i 

organisationen. På detta sätt ska denna mellanchef genom denna kunskap kunna agera i form 

av sin bättre kunskap vilket skulle kunna tolkas som att mellanchefen skall ha fått möjlighet 

att nyttja en form av expertmakt i just denna fråga. En annan form av makt som vi kan se är 

den bestraffande makten som en chef skulle kunna anses ha då de i linjen är ansvariga för 

överträdelser inom sitt linjeansvar, dock faller detta på att de inte har kontroll över sin egen 

avdelning så att de kan följa upp efterlevnad utöver vad som rapporteras via det centrala 

systemet för incidentrapportering. Organisationen påpekar dock att de hellre vill arbeta med 

belöning än med bestraffning men att de idag saknar något system som skulle kunna ge denna 

möjlighet. Avslutande kan det påtalas att organisationen anser sig känna till att många högt 

upp i organisationen anser sig kunna bryta mot policyn då de anser sig ha det kunnande som 

behövs för att fatta det beslutet eller att de bara anser att policyn inte gäller dem. Detta kan 

bara tolkas som ytterligare ett tecken på hur organisationen har misslyckats med att 

kommunicera hur viktig policyn anses vara. 
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4.4 Intervju med medarbetarna  
Vi kommer i det här avsnittet redovisa intervjuerna separat, uppdelade efter var inom 

organisationen respondenterna arbetar.  Detta för att senare kunna identifiera och analysera 

vilka, om några, skillnader som föreligger. Redovisning och analys av intervjuerna är 

uppdelade efter tema. 
 

Allmän kännedom om policyn 
Stadsledningskontoret 

Vetskapen om Stockholms Stads ”policys och riktlinjer för IT-säkerhet” är väldigt låg bland 

samtliga respondenter. Flertalet kände till ytterst lite eller ingenting alls. En sade sig ha fått 

vetskap om den vid en introduktion i samband med sin nyanställning men mindes mycket lite 

av den. Ingen av de tillfrågade tyckte inte att ledningen arbetade för att kommunicera ut eller 

förankra informationssäkerhetspolicyn hos de anställda.  

 

 Äldreomsorgen  

Respondenten ansåg sig inte veta någonting om gällande riktlinjer och policy. På 

ålderdomshemmet hade dator införts endast 6 månader tidigare och är bara till för ansvarig 

samordnaren. Ledningen ansågs inte gjort någonting för förankringen av policyn. 

 

Stadsdelsnämnd 

Respondenten tyckte sig inte ha någon vetskap om något gällande den policy som finns 

angående informationssäkerhet. Den enda vetskap som ansågs finnas var informellt prat 

kollegor emellan om vad som skulle kunna anses vara riktlinjer. Det ansågs inte heller finnas 

några sätt på vilka ledningen försökte kommunicera policyn. 

 

Barnomsorgen 

Respondenten ansåg sig inte veta särskilt mycket om den rådande policyn för 

informationssäkerhet. Den tillfrågade antog att en del saker de själva tillämpade ingick i 

policyn, så som användandet av personligt lösenord och inloggning till datorerna. Utöver det 

var vetskapen mycket liten och ledningen ansågs inte ha gjort något försök att förankra 

policyn. 
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Analys 
Genomgående är vetskapen om informationssäkerhetspolicyn väldigt låg eller obefintlig. De 

få respondenter som ansåg sig ha någon vetskap om policyn hade enbart fått det informellt. 

Ledningarna på samtliga arbetsplatser verkar ha det gemensamt att de inte betraktar policyn 

som något som bör prioriteras då de tydligt inte lägger någon energi på att förmedla eller 

förankra policyn. Medarbetarna känner att de inte är i behov av att ta del av policyn då de inte 

fått några signaler från sina chefer om att det är något som bör göras. 

 

 

Ledarskapet  
Stadsledningskontoret 

Respondenterna ansåg att ledarskapet är väldigt hierarkiskt och att chefspositionerna uppnås 

mer genom långa arbetsår än genom goda ledaregenskaper och expertkunnande. Cheferna har 

alltså i stor utsträckning makt genom sin position. Båda respondenterna trodde att 

överträdelser av informationssäkerhetspolicyn kan leda till någon form av bestraffning. Det 

rådde dock en stor osäkerhet om vad ett sådant straff kunde innefatta. De slutsatserna har de 

dragit själva utan att ha fått någon information om att det skulle vara så. 

 

Äldreomsorgen 

Inom äldrevården är allt väldigt hierarkiskt. Alla tilldelas ett specifikt ansvarsområde och 

därför kan oftast bara ett fåtal en specifik uppgift. Det skapar problem om någon är borta. Det 

upplevs att makten uppnås genom långvarig anställning och position. Respondenten trodde att 

en överträdelse av policyn kunde bestraffas hårt och i värsta fall leda till avsked. Det hade 

dock inte givits någon information om att den risken skulle föreligga. 

 

Stadsdelsnämnd 

Respondenten tyckte att ledarskapet var dels hierarkiskt och dels informellt genom äldre 

kollegor. Respondenten kände inte att det fanns någon risk att få någon sorts bestraffning vid 

överträdelse då det inte förföll troligt att någon skulle kunna få redan på en sådan sak. Likaså 

trodde respondenten att det som mest skulle kunna bli ett påtalande från chef som ej skulle 

kunna vidta någon åtgärd då policyn inte varit tydlig kommunicerad till henne. 
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Barnomsorg 

Den intervjuade upplevde att ledarskapet på arbetsplatsen var bra. Strukturen var mycket bra, 

med arbetslagsledare och studierektorer. Rektorn fanns det ingen större kontakt med. 

Respondenten upplevde vidare att det i arbetslaget var en relativt platt struktur. Den 

tillfrågade upplevde inte att det från ledningens sida överhuvudtaget kontrollerades hur 

informationssäkerheten efterlevdes och respondenten hade heller ingen uppfattning vilka 

konsekvenser det skulle kunna bli om policyn överträddes.  

 

Analys 
Genomgående verkar ledarskapet inom organisationen uppfattas som positionsmakt som till 

stor del uppkommit mer genom antalet tjänsteår än genom ledaregenskaper eller 

expertkunnande. Om vi ser till hur bestraffningar och denna form av makt skulle kunna 

hanteras syns en stor bredd av tveksamhet mellan respondenterna i hur en sådan bestraffning 

skulle ta form, allt ifrån att det inte anses möjligt att kunna utdela till som hårdast, avsked. 

Genom organisationen vet vi att det för tillfället inte finns några tekniska möjligheter att se 

överträdelser utöver om de rapporteras av individer genom systemet för incidentrapportering. 

Som en följd av det uteblir den bestraffningsmakt som chefspositionen skulle kunna inneha. 

Genom detta finns personlighetsmakten att utöva, dock kan vi se sedan tidigare att många 

chefer kanske omedvetet utövar denna genom den brist på intresse som visas, medvetet eller 

omedvetet, med hänsyn till policyn. Detta gör alltså att de utövar den makt de i det avseendet 

har till att motarbeta policyn.  

 

 

Motivation och arbetstillfredsställelse 
Stadsledningskontoret 

En av de två respondenterna kunde se tydliga resultat av det arbete som utfördes på 

arbetsplatsen. Båda ansåg det dock som något viktigt. Respondenterna ansåg sig ha, och 

påpekade vikten av att utföra ett arbete som är intressant, varierande och skapande. Likaså var 

de överens om vikten av att organisationen visade uppskattning för de prestationer som de 

utför och båda de tillfrågade känner att dem till viss del får det. Det var dock något 

organisationen kunde bli bättre på. Ett tecken på uppskattning förekommer emellanåt i form 

av olika belöningar. Då de är kommunalt anställda tilldelas dock inga monetära belöningar. 
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De tillfrågade hade stor ansvarsfrihet och kontroll över sina arbetsuppgifter men ansåg att 

cheferna ibland inte förstod behovet av att ge detta. Alla de tillfrågade påvisade ett stort behov 

av att kunna utvecklas i sitt arbete och att ha en möjlighet till avancemang.  Den ena ansåg sig 

i dagsläget ha den möjligheten medan den andre såg sig till viss del vara begränsad av sin 

chef.  

 

Äldrevården 

Respondenten ansåg sig kunna se resultat i det dagliga arbetet denne utför och att det för 

henne kändes nödvändigt att det var så. Den intervjuade anser sig dock inte få någon som 

helst form av uppskattning för det arbete som utförs då organisationen ser det prestationer 

som utförs som en självklarhet. Det är ett intressant arbete som utför men det känns inte som 

att det är vare sig varierande eller skapande. Vidare tycker sig respondenten inte ha full 

kontroll eller ansvarsfrihet över sina arbetsuppgifter och har heller aldrig fått någon form av 

belöning. Respondenten ser inte några möjligheter till avancemang däremot så finns det 

möjlighet till kompetensutveckling.  

 

Stadsdelsnämnd 

Respondenten ansåg sig ibland kunna se resultat av sitt arbete, ibland inte. Hon påtalade dock 

vikten av att få respons och uppskattning för sitt arbete och att få det påtalat för sig, dock 

fanns ibland brist av det då resultat av arbete kunde dröja och det då var bortglömt vem som 

presterat detta. Hon känner att det är ett intressant, varierande och skapande arbete hon utför. 

Inom sitt arbete har hon inte full kontroll men anser sig ha ansvarsfrihet till stor del, hon har ej 

heller fått någon form av belöning. Det finns möjligheter till både avancemang och 

kompetensutveckling 

 

Barnomsorgen 

Respondenten tyckte sig kunna se tydliga resultat av sina dagliga arbetsuppgifter och kände 

att det visades uppskattning för dennes prestationer framför allt på arbetssamtal. Den 

tillfrågade fann det ytterst viktigt att arbetsgivaren visade att de såg vad som utfördes väl. 

Likväl tryckte respondenten att det var viktigt att arbetsuppgifterna var varierande och 

intressanta. Någon direkt ansvarsfrihet fanns inte men respondenten ansåg sig ha så god 

kontroll på sina arbetsuppgifter som det var möjligt. Belöningar bestod uteslutande av 

uppskattande ord och möjlighet till avancemang fanns men krävde vidareutbildning.  
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Analys 

Större delen av de tillfrågade anser sig kunna se tydliga resultat av det arbete de uträttar, men 

ett fåtal anser sig ibland kunna ha svårt att se direkta utan mer indirekta resultat av deras 

arbete. Genomgående känner alla att det är viktigt att få uppskattning för det de gör och de 

flesta tycker att det förekommer i varierande former på sin arbetsplats. Vi kan se variationer i 

hur mycket uppskattning de anställda faktiskt får och till vilken grad det finns möjlighet till 

kompetensutveckling men det förekommer hos den absoluta merparten. Så gott som alla 

påvisar att de är nöjda med hur varierande, skapande och intressanta deras arbeten är. Det är 

egentligen bara inom äldrevården som respondenten känner att det arbete denne utför inte är 

skapande och varierande och att ingen direkt uppskattning ges samt att det inte heller finns 

några utsikter för avancemang. Vi tolkar de flesta tillfrågades svar som att de har många 

motivatorer i det arbete som utförs och att detta pekar på att det finns en god grund för hög 

arbetstillfredsställelse. Vi finner dock att den anställde inom äldrevården saknar flertalet av 

motivatorerna och därför inte har grunderna för att få sina behov tillfredställda och därmed en 

positiv arbetsattityd.  

 

 

Utbildning 
Stadsledningskontoret 

Båda respondenterna kände ett behov av utbildning på området informationssäkerhet och 

finner att det bör vara obligatoriskt. Dock känner båda att det är lågt prioriterat. 

 

Äldreomsorgen 

Respondenten vill gärna ha någon form av enklare utbildning. Helst att en pärm introduceras 

som man ska ta del av och sedan skriva under att man läst. 

 

Stadsdelsnämnden 

Respondenten skulle gärna vilja få mer information om informationssäkerhet för att på så sätt 

få kännedom om det, och anser att det skulle räcka med en kort information bara för att få det 

påtalat för sig och hur man ska göra för att kunna följa en policy av det slaget. 
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Barnomsorgen 

Utbildning på ämnet är inget som prioriteras och användandet av dator sker i alla fall i så liten 

omfattning. Respondenten vill bara att konton och lösenord ska fungera.  

 

Analys 

Så gott som alla respondenterna kände sig motiverade att få lära sig mer om 

informationssäkerhet för att på detta sätt få mer förståelse för policyn. Trots att det är lågt 

prioriterat visas intresse av utbildning, alltså är det inte den låga utbildningen inom området 

som är avgörande utan den låga prioritet. Denna låga prioritet av utbildning kommer från 

ledning, alltså kan vi tolka det som att grunden till detta dels är ledningens inställning till 

utbildning och förståelse av policyn och genom det har ledningen en bristande förmåga att 

kommunicera och förtydliga vikten av policyn för medarbetarna. Det är ju ledningen som 

beslutar om utbildning och medarbetarna vill ha det, men får det inte, exempelvis 

prioriterades en medarbetares introduktionsutbildning bort av chef, möjligen genom 

okunskap. 

 

 

Kultur 
Stadsledningskontoret 

Båda respondenterna pekar på att kulturen på arbetsplatsen präglas mycket av en slapphänthet 

eftersom de beslutsfattare som finns har suttit länge och sannolikt kommer att sitta länge. 

Respondenterna är överens om att det råder en brist på kunskap i hur man ska hantera 

informationssäkerhet och att man därför i organisationen gör som man tycker och alltid har 

gjort. Ingen av de tillfrågade tror heller att någon form av belöning skulle höja medvetandet 

om hanteringen av informationssäkerhet. De anser båda att det ingår i deras egentliga arbete 

att följa informationssäkerhetspolicyn och att det därför inte skulle behöva belönas. Det är 

överlag väldigt lågt prioriterat av medarbetarna att följa en policy av det här slaget eftersom 

chefen själv inte visar något intresse för det. Fokus läggs på det som anses vara den 

huvudsakliga verksamheten och informationssäkerhet försvinner då i det som anses vara lite 

irrelevant och ointressant. Respondenterna anser att kulturen helt enkelt påvisar att det inte är 

viktigt att följa policyn. Det är mycket som känns fritt. Det är helt enkelt en ”laid back” 

inställning till det hela och utan kontroll blir den inställningen än mer påtaglig.   
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Respondenterna ansåg att det finns flertalet personer med möjlighet att påverka rådande 

värderingar då stadshuset till stor del består av politiker och lobbyister. En tydlig nackdel är 

att värderingarna då byts var 4:e år. De ansåg vidare att det genom det ibland svaga styret, i 

deras egen del av organisationen, existerar informella grupper men de grupperna visar inget 

som helst intresse för informationsverksamhet. De flesta normer anser respondenterna som 

informella och gamla, ”de sitter i väggarna”. Inställningen till överträdelser är generellt 

ganska liberal om det inte skulle handla om direkta lagbrott. Respondenterna ansåg inte att det 

förekom att man kommunicerade informationssäkerhetspolicyn kolleger emellan och då inte 

heller vid nyanställningar.  

 

Äldreomsorgen 

Det råder enligt respondenten inte en kultur inom organisationen att ha en hög IT moral, den 

skulle möjligen efterlevas till en början men endast då som nyhetens behag. Det är 

genomgående så vid introduktion av nya regler och förhållningssätt. Vidare tycker 

respondenten att hennes kollegers inställning till informationssäkerheten är att det mest till 

besvär då många vill komma åt datorn men inte får dela på lösenordet och att det vidare anses 

som endast chefens förmån. Respondenten tror att någon typ av belöningsform skulle höja 

intresset för informationssäkerhet dock mest beroende på att de är vana vid så lite. Det skulle 

nog räcka med att bara omnämnas som en enhet med hög säkerhetsnivå.  

 

Det mesta inom respondentens del av organisationen bygger på informella normer och regler. 

En person som är stark inom gruppen kan lätt få ett starkt informellt inflytande. Respondenten 

anser vidare att det finns en omfattande informell kommunikationsapparat eller 

skvallerapparat men att den till stor del bara leder till missförstånd och felaktig 

andrahandsinformation.Det finns ingen kultur att kommunicera policyn till andra medarbetare 

eller till nyanställda.      

 

Stadsdelsnämnd 

Informationssäkerhet ar absolut ingen ledstjärna att jobba efter. Genom att det är personer 

som har arbetat länge som anser sig veta hur arbetet ska utföras med tanke på deras tjänsteår 

så är det mest genom dessa informella regler som en tänkt policy efterlevs. Respondenten 

tycker sig inte förstå hur ett belöningssystem skulle fungera för att få personalen att arbeta 

efter en policy. Eftersom det finns informellt ledarskap och grupperingar med äldre kollegor 

som sätter reglerna så anser den intervjuade att det är detta regelverk som kommuniceras 
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kollegor emellan. Respondenten har inte stött på någon form av introduktion till 

informationssäkerhet då respondenten började sin anställning utan det är genom tidigare 

nämnda kommunikation som personen anser sig veta lite om hur hon ska agera. Inställningen 

till överträdelser är väldigt liberal och respondenten tror att medarbetare inte skulle ta avstånd 

från någon som fått en överträdelse påtalad för sig utan bli mer förvånade. 

 

Barnomsorgen 

Då datorerna används relativt lite ansåg respondenten att det var svårt att utröna huruvida det 

råder en hög ”IT-moral” eller inte men påpekade att det förekommit att konton och lösenord 

lånades ut men då bara till följd av den höga tilliten kolleger emellan. Den tillfrågade tyckte 

att det generellt var lätt att införa nya regler och att de alltid efterlevdes. Dock trodde 

respondenten att ingen på arbetsplatsen kände till informationssäkerhetspolicyn. Den 

intervjuade trodde inte på någon form av kollektiv belöning vid en hög efterlevnad av 

informationssäkerhetspolicyn men ansåg att missbruk skulle leda till bestraffning i form av att 

tillträde till datorn skulle förbjudas. Respondenten hänvisade regelbundet till surfning på 

”olämpliga” sidor när frågor om överträdelser besvarades.  

 

Det fanns enligt respondenten egentligen inga personer eller grupper som direkt skulle kunna 

påverka arbetsplatsens värderingar informellt då alla har starka viljor och gör sig hörda. Om 

någon skulle bryta mot informationssäkerhetspolicyn genom ett direkt lagbrott eller använda 

IT-resurserna till att surfa på ”obehagliga” sidor skulle personalen enligt respondenten ta 

kraftigt avstånd till detta. Att dela med sig av sitt lösenord eller användarnamn ses däremot 

inte som en överträdelse och personalen ställer sig likgiltiga till det. Någon kommunikation 

kolleger emellan, rörande IT-säkerhet eller policy, sker inte enligt respondenten och inte 

heller till nyanställda.  

 

Analys 

Tyvärr verkar det vara ett genomgående tema på större delen av organisationen som vi 

studerat att en hög IT-moral inte är något som är intressant att uppnå eller leva efter. 

Ledarskapet verkar inte på något sätt vara drivande för att en sådan inställning skall uppnås. 

Genomgående ställer sig så gott som alla tveksamma till att någon form av belöningssystem 

skulle motivera till en högre efterlevnad av policyn. De få som menar att det skulle hjälpa 

påpekar att det enbart skulle vara en kort period med ett nyhetens behag, men inget som skulle 
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hjälpa på ett bestående sätt. Inställningen gentemot överträdelser är som tidigare också 

påtalats väldigt liberal då man kollegor emellan har stort överseende mot överträdelser mot 

policyn, däremot så finns det en uppfattning av att överträdelser som är direkta lagbrott är 

sådant som skall bestraffas. Som vi har påpekat tidigare anser vi att det till stor del handlar om 

en inställning hos medarbetare som de i sin tur har fått förmedlade genom intryck och 

handling från andra medarbetare eller chefer. De få regler som verkar efterlevas är de som är 

informellt uppsatta av gamla kollegor som har varit på sina arbetsplatser länge, och genom 

detta förmedlat dessa informellt till sina medarbetare. Tyvärr verkar till och med det vara mer 

ovanligt än vanligt förekommande. 

 

 

Kommunikation 
Stadsledningskontoret 

Överlag ansågs inte syftet med informationssäkerhetspolicyn klart. Bara en av de tillfrågade 

tyckte sig kunna anta vad syftet med policyn är. Alla tillfrågade ansåg däremot att det var 

relevant att ta del av den. Kommunikationskanalerna som används mest är intranätet och 

gruppmail då de flesta alla respondenter har tillgång till dator. Informationen som kom via 

dessa kanaler prioriterades i många fall bort då de inte kändes direkt riktade till 

respondenterna. Den person som ansågs sig känna till policyn tyckte att den var otroligt 

omfattande och jobbig att ta sig igenom. Omfattningen av den dagliga informationsmängden 

varierar mellan medarbetarna, men de flesta ansåg sig hinna ta del av all information som 

nådde dem. Båda ansåg sig alltså hinna ta del av policyn men prioriterade den inte eller fick 

inte känslan av att det skulle prioriteras. På stadsledningskontoret kommuniceras viktig 

informationen nästan uteslutande via chefer. Ingen av respondenterna hade tagit del av alla 

information angående policyn, snarare ansåg de flesta att de inte tagit del av den 

överhuvudtaget. På grund av det så kände heller ingen att de valt ut någon del av policyn att 

följa. En av respondenterna ansåg sig inte ha en grundläggande insikt i vad som tordes ingå i 

policyn medans den andre sade sig göra det genom sin arbetslivserfarenhet. Både ansåg att de 

nog skulle kunna följa den i sin helhet bara de kände till den. 

 

Äldreomsorgen 

Respondenten angav att syftet med policyn inte kändes klart men att respondenten skulle ha 

tid att läsa policyn men inte visste vart den fanns. Den intervjuade påpekade vidare att 
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kommunikationskanalerna inom äldreomsorgen uteslutande bestod i kommunikation 

medarbetare emellan och att det i sin tur kunde leda till en hel del missförstånd. Respondenten 

hade inte fått någon information om policyn utöver hörsägen, men ansåg sig till viss del förstå 

vad en sådan policy kunde innehålla. Om respondenten skulle få ta del av policyn skulle den 

också kunna följas i sin helhet. 

 

Stadsdelsnämnd 

Syftet med informationssäkerhetspolicyn var inte klart för respondenten då denne inte tagit 

del av den. Överlag var vetskapen om policyn och dess innehåll låg men respondenten ansåg 

att det skulle finnas tid att läsa och ta del av den om det bara var något som antydes som 

viktigt att göra. Det kommunikationssätt som används mest är gruppmail vilka inte tas på så 

stort allvar då de inte anses vara riktade till individen själv. Respondenten ansåg att en 

informationssäkerhetspolicy vara viktig då det i arbetet hanteras en hel del sekretessbelagt 

material. Därför ansåg sig respondenten kunna gissa sig till hur man skulle agera för att följa 

riktlinjer men antog sig missa en hel del genom sin brist på kunskap. 

 

Barnomsorgen 

Respondenten tyckte att syftet med informationssäkerhetspolicyn var klart och att den kändes 

relevant att ta del av. Den tillfrågade hade ingen uppfattning om policyns utformning och 

huruvida den var lättläst eller inte då respondenten inte hade tagit del av den. Gällande 

informationsmängden i det dagliga arbetet ansåg sig respondenten inte ha några problem att 

hinna ta del av allt. Den vanligaste informationskanalen var muntlig vidarebefordran och gick 

vanligtvis genom rektorn och studierektorerna till arbetslagledaren som i sin tur ansvarade för 

att förmedla informationen vidare till resterande personal. All information relaterat till policyn 

skulle komma genom den vanliga kanalen dvs. arbetslagledaren. Respondenten ansåg vidare 

att den hade för lite kunskap inom ämnet men ändå kunde gissa sig till vad en policy skulle 

kunna innehålla. 

 

Analys 
Som en följd av den stora okunskapen angående policyn och var den finns att tillgå så är 

intentionen och syftet med den genomgående oklart hos respondenterna. 

Kommunikationskanalerna som används tycks till viss del vara knyta till var i organisationen 

man befinner sig. Högre upp i organisationens struktur förmedlas den mesta informationen via 
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mail eller intranätet medan det på lägre nivå verkar vara genomgående verbal kommunikation. 

De brister vi kan se i att använda gruppmail och intranätet som kommunikationskanaler är att 

de inte upplevs som riktad till personen i fråga utan mer allmän i sin karaktär och därför 

filtreras bort som ointressant. Enligt respondenten inom äldrevården kan den verbala 

kommunikationen av information leda till mycket missförstånd. Detta tolkar vi som att båda 

sätten att kommunicera innehåller brister och den tilltänkta informationen inte når mottagarna. 

Samtliga tillfrågade, oberoende av sin position i organisationsstrukturen, ansåg sig ha tid att ta 

del av alla information som delgavs dem så länge den kändes relevant. Gemensamt för alla 

platser är att viktig information alltid ska komma via chefen. Ingen tycks dock ha fått någon 

information om policyn den vägen. Vi tolkar detta som att cheferna själva inte hyser något 

större intresse för policyn och genom detta visar sin egen inställning gentemot denna för sina 

medarbetare. Detta tolkas av oss som en tydlig fingervisning om hur lågt prioriterad policyn 

är och gör det i sin tur lätt för medarbetarna att filtrera bort information om policyn. Vad som 

tydligt framkommer är att varken sändarens intension eller syfte är klart för mottagaren och 

att kanalen genom vilken informationen förmedlas är bristfällig. Något försök till tolkning av 

budskapet från medarbetarnas sida kan helt enkelt inte göras då det uppstår brister för tidigt i 

kommunikationskedjan. Kommunikationen saknar helt vad teorin hänvisar till som en 

återkopplande funktion för att försäkra sig om att budskapet uppfattats och mottagits som 

tilltänkt.  
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5 Slutsats 
Här redovisas våra slutsatser som ska svara på den problemformulering som ligger till grund 

för uppsatsen. Vi kommer i detta kapitel utgå från empirin och den samtidigt genomförda 

analysen.  

 

Enligt organisationen ska policyn och information rörande den kommuniceras nedåt i 

strukturen, av cheferna, till alla medarbetare inom staden genom utbildning eller information 

om informationssäkerhetspolicyn. Vi har funnit att det finns stora brister i medarbetarnas 

kunskaper i att policyn finns, var den finns och vad den innehåller. Skälen till det tycks vara 

flera. Det finns uppenbara brister i hur organisationen kommunicerar sin policy. Först verkar 

intentionen, syftet med policyn, vara så otydlig att den uppenbart inte tas på allvar av chefer 

på lägre nivåer, då den utbildning och information som ska ges till medarbetarna uteblir. Vi 

har tidigare påvisat bristerna i de kommunikationskanaler som används, dock vill vi påpeka 

att det inte nödvändigtvis är kanalerna i sig som är den felande länken utan hur de används. 

Organisationen använder sig av en kombination av kanaler, som enligt teorin är helt korrekt, 

men som i praktiken faller på att den ena kanalen inte utnyttjas. Policyn finns alltså tillgänglig 

elektroniskt men medarbetarnas kännedom om detta är försvinnande liten till följd av att den 

andra kanalen, förmedlingen nedåt via cheferna, uteblir. Vidare stöter vi upprepade gånger på 

problemet med att mottagandet endera uteblir helt eller att informationen filtreras bort av 

medarbetarna. Till följd av det kan vi inte dra någon slutsats om hur medarbetarna tolkar 

policyn eftersom det steget i kedjan uteblir. Kommunikationen av policyn saknar också helt 

någon feedback eller återkopplande funktion vilket leder till att ledningen aldrig kan skapa sig 

någon uppfattning om huruvida policyn någonsin mottagits eller förståtts. Vi kan konstatera 

vikten av att både ha ett fungerande sätt att kommunicera ut policyn till alla och av att ha 

chefer som tar sitt ansvar för kunskapen hos den egna avdelningen, när en policyn ska 

förankras i organisationen.  

 

Kulturen inom organisationen påvisar genomgående ointresse för saker som inte är direkt 

relaterade till det dagliga arbetet eller inte prioriteras av chefen. Att efterlevnaden av regler 

gällande utnyttjandet av IT-resurserna eller säkerheten i informationshantering är en 

skyldighet, även i det dagliga arbetet, är något medarbetarna förstår men inte fäster någon vikt 

vid. Värderingar och normer inom organisationen härstammar på högre nivå främst från 
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politiker, som har stort inflytande, och personer med lång anställning. Dessa aktörer skulle, 

om de prioriterade informationssäkerheten, ha en stor påverkan på efterlevnaden. Likaså 

påverkas medarbetarna i organisationen av det ledarskap som finns, som i sin tur mest verkar 

vara baserat på de år som personer arbetat och det verkar då vara enbart en positionsmakt som 

nyttjas. Det saknas organisatoriskt kontroll då vi har sett att de tekniska möjligheterna nu är 

begränsade för att kunna ha en klar bestraffande makt då det är enbart genom 

incidentrapportering som överträdelser upptäcks. När det är brist på ledarskap tar informella 

grupper över och det finns ju tydliga indikationer på det när vi pratat med våra respondenter, 

dels genom att det är mycket som sitter i väggarna som man informellt får veta att man ska 

följa och genom det så är de få regler man fått reda på att man ska följa inom 

informationssäkerhet satta genom dessa informella grupper. I dagsläget anses det inte vara fel 

att bryta mot policyn, eller vad man tror är policyn, så länge det är inom lagens ramar. 

Medarbetarna befinner sig i ett klimat där alla generellt verkar ha en låg ”IT-moral” och där 

det saknar incitament för hög efterlevnad då bestraffningsmöjligheterna uteblir eller för 

medarbetarna är okända.  

 

När vi ser till belöningar upptäcker vi en skillnad i åsikter mellan organisationen och dess 

medarbetare. Organisationen vill gärna arbeta med belöning för att medarbetare skall följa 

policyn, däremot anser inte medarbetarna att det är lämpligt eller att det skulle motivera 

personal att följa policyn bättre. Vad som återkommande kom upp i samtalen med 

respondenterna var att om bara ledning på något sätt visade att policyn var något som var 

intressant för verksamheten och något som medarbetarna skulle ta del av och följa skulle de 

flesta anse att det var något de skulle göra. Det är bristen på intresse från ledningen som får 

medarbetarna att tolka det som att det inte är intressant för deras verksamhet. Samtliga 

respondenter som intervjuats, förutom den person som arbetar inom äldrevården, uppfyller 

enligt teorin kriterierna för att ha en hög arbetstillfredsställelse. En direkt koppling mellan en 

hög arbetstillfredsställelse och en hög efterlevnad av satt regler, i det här fallet policyn, har 

inte kunnat påvisas då kännedomen om policyn var för låg hos samtliga respondenter i 

studien.  

 

Vad som gör att personal följer en policy eller inte grundar sig alltså på som vi tidigare 

påtalat, att den aldrig får ignoreras av någon inom organisationen eftersom stödet från högsta 

ort likväl som underifrån är vad som gör policyn slagkraftig. Vi har påvisat att denna ignorans 

finns och på så sätt hindrar att policyn efterlevs. Vi har också visat att kanalerna för att 
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kommunicera ut policyn finns men tyvärr inte används på rätt sätt. Det går inte att säga att 

policyn är tillgänglig om mottagarna inte känner till den eller vet var den är tillgänglig. Valet 

av kanaler är således en betydande faktor vid förankring. Bristen på intresse för policyn har 

gjort att det istället är informella regler som följs, dessa informella regler är oftast mer 

jämförbara med våra lagar i samhället i övrigt. Det är alltså viktigt att det på arbetsplatsen 

råder ett klimat där informationssäkerhet värderas högt eller åtminstone anses som ett 

kollektivt ansvar för att policyn ska få gehör. Vad som skulle motivera de flesta av våra 

respondenter att ta del av och följa policyn, alla har sagt sig tro att de skulle kunna efterleva 

den i sina arbeten, är just att policyn inte ignoreras, utan att ett intresse, vilket inte heller 

verkar behöva vara så stort, visas ifrån ledningen. Detta skulle ge ett brett stöd underifrån för 

policyn. 
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6 Rekommendationer 
Nedan redovisar vi några rekommendationer till vidare forskning inom ämnet. 

 

Då organisationen i denna studie inte i någon nämnvärd omfattning lyckats kommunicera ut 

sin policy anser vi att det vore intressant med vidare studier på organisationer som lyckats 

bättre. Forskningen skulle då mer djupgående kunna studera om efterlevnaden av policyn 

skiljer sig mellan, i teorin, högt och lågt motiverade medarbetare, där samtliga känner till 

policyns innehåll. Vidare har det i denna studie tydligt visat sig att det är svårt att introducera 

något, i vårt fall en policy, som inte anses tillhöra det huvudsakliga verksamhetsmålet. Den 

inställningen verkar i huvudsak härröra från chefernas syn på verksamheten och det arbete 

som utförs. Det kan antas vara en följd av att chefer gärna vill kunna uppvisa synbara resultat 

av det arbete som utförs på den egna avdelningen. Utifrån detta kan det vara intressant att 

studera hur organisationer kan introducera riktlinjer eller policy, något som kan vara svårt för 

en chef att se direkt resultat av, som en del av verksamhetsmålet. 
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Bilagor 
Intervjumall 1 medarbetare 
 
Allmänt 
Vad har ni för studiebakgrund? 
Hur länge har ni arbetat inom organisationen? 
Vad arbetar du med? 
 
Kommunikation  
Vad vet du om Stockholms Stads ”Policys och riktlinjer för IT-säkerhet”? 
Hur fungerar kommunikationen inom organisationen?  
Vad tycker du att ledningen gör för att kommunicera och förankra IT-säkerhetspolicyn i din 
organisation? 
 
Frågor kopplade till kommunikationsmodellen 
Är syftet med IT säkerhetsinformationen klart? 
Känns det relevant för dig att ta del av? 
Vilka media används? 
Är informationen tydlig och går att läsa? 
Hinner du läsa och ta till dig den information som delges dig? 
Får du för mycket eller för lite information?  
Kommuniceras informationen direkt till de berörda medarbetarna eller via någon annan? 
Varför tror du att organisationen har en sådan policy? 
Hur tror du den påverkar organisationen?  
Är det möjligt i ditt arbete att följa policyn helt och hållet? 
Har du tagit del av all information angående IT policyn? 
Händer det att du valt ut delar av policyn att följa? 
Anser du dig veta genom rent sunt förnuft hur en policys bör efterföljas och de viktigaste 
delarna av den? 
 
Ledarskap och motivation 
Hur upplever du ledarskapet på din arbetsplats?  
Hur upplever du att det kontrolleras om IT-säkerhetspolicyn efterlevs? 
Anser du det vara en förmån att kunna använda de IT-resurser som finns även privat? 
Hur påverkar den dig i ditt arbete? 
Vad tror du kan hända om inte It policyn efterlevs? 
Har ni fått det påtalat muntligt eller i skrift vilka konsekvenserna blir om policyn inte 
efterlevs?  
Hur upplever du nyttan av att ha en IT-säkerhetspolicy i organisationen? 
Kan du se någon form av resultat av dina övriga arbetsuppgifter? 
Hur visar företaget uppskattning för de prestationer som utförs? Får man erkännande? Är det 
viktigt? 
Anser du att ditt arbete är intressant, varierande och skapande? Är detta viktigt och i sådana 
fall hur viktigt? 
Har du full kontroll och ansvarsfrihet över dina arbetsuppgifter? 
Har du blivit befordrad eller fått någon belöning? 
Tar företaget hänsyn till individuella önskemål? 
Finns det möjligheter till avancemang och kompetensutveckling? Är detta viktigt för dig? 
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Kultur 
Råder det, enligt din uppfattning, en kultur inom organisationen att ha hög ”IT-moral” eller 
försöker Ni bara följa det som skriftligen anvisats? 
Hur tycker du att klimatet/kulturen är på ditt arbete. Är dett lätt att införa regler, efterlevs de? 
Hur upplever du dina kollegors inställning till IT-säkerhet och policyn? 
Anser du att en hög efterlevnad av IT säkerhetspolicyn bör belönas och en låg efterlevnad ska 
bestraffas? 
Vad tror du organisationen anser vara ett önskvärt beteende och vice versa? 
Anser du att det finns någon eller flera personer som har makten att påverka företagets 
värderingar? 
Känner du till företagets vett och etikett? ( dvs hur man bemöter kunder, språkbruk), Konkreta 
regler? 
Finns det informella normer(dvs regler gruppen själv satt upp kring sitt arbete)? 
Finns det informella grupper? 
Om någon skulle bryta mot IT säkerhetspolicys regler tror du att medarbetarna tar avstånd 
från detta eller har en neutral inställning? 
Kommuniceras IT policyn kolleger emellan? 
Finns det kommunikation mellan anställda och nyanställda angående IT- policyn? 
Finns det en informell kommunikations apparat? 
 
Utbildning 
På vilket sätt skulle du vilja få utbildning av IT-säkerhetspolicyn? 
Känner du ett behov av vidareutbildning i IT-säkerhetspolicyn? 
 
Avslutning 
Tror du att du kan ha brutit mot policyn utan att ha varit medveten om det? 
Har du någon gång fått påtalat för dig att du brutit mot denna policy? Hur har det påtalats för 
dig? 
Anser du att du efterlever den policy som finns? Om ja, varför? Om inte, varför inte? 
Tycker du att vi har missat några viktiga frågor angående hur förankringen av er IT-
säkerhetspolicy sker? 
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Intervjumall 2 IT-ansvarig 
 

• Er organisation, hur ser den ut. Er och Stadens? ( Strukturellt) 
• Hur fungerar kommunikationen inom organisationen och vilka kanaler används? 
• Vad är skillnaden, eller hur skiljer ni ”E-policy” från ”Policy och riktlinjer för IT-

säkerhet”? 
 

o Hur arbetar ledningen för att förankra och sprida IT-säkerhetspolicyns innehåll 
till de anställda? 

o Är det skillnad i hur förankring och förmedling sker till nyanställda jämfört 
med befintlig personal? 

 Varför skiljer det sig? 
 Får mellanchefer mer omfattande information om dessa riktlinjer? 
 Hur får medarbetarna reda på att policyn finns? Får de den i handen, 

måste de skriva under, får de veta var den finns och förväntas själva 
leta reda på den?  

 Får Ni någon bekräftelse på att medarbetaren har förstått det som Ni 
vill förmedla till denne? 

o Har mellanchefer ansvar för efterlevnad av policyn på sin avdelning? 
 Är det mellanchefen som har ansvaret för att kommunicera ut policyn 

eller är det IT-avdelningens ansvar? 
o På vilket sätt arbetar man med att motivera medarbetare att följa policyn? 

 Hur får man dem att vilja efterleva den? Att de får förståelse för den? 
o Har ni kontroll/hur sker kontroll av efterlevnad? 

 Har ni en uppfattning om hur väl er policy efterlevs? 
 Finns det på något sätt någon belöning om man efterlever? Eller är det 

enbart självklart att efterleva och bestraffas om man bryter mot den? 
 Är det nolltollerans? Påtalas varje överträdelse eller är det mindre 

överträdelser som man överser med eller finns det en gräns baserad på 
antal överträdelser? 

o Tycker du att det behövs kontroll? 
o Arbetar ni efter att ha ett så stängt system som möjligt eller så öppet som 

möjligt?   
 Formella/informella normer? Vad anses behöva förmedlas? 
 Arbetar man aktivt för att policyn ska följas eller arbetar man med att 

korrigera vid missbruk? Alltså förebyggande för att inga brott mot 
policyn ska ske, eller tillrättavisning av de som bryter mot policyn? 

 På vilket sätt tillrättavisas man i så fall? Bestraffning? 
 Tillåter man privat bruk av de IT-resurser medarbetarna har tillgång 

till? Är det en förmån eller en motivator? 
   
 

• Har du någon uppfattning om hur kulturen inom organisationen är överlag? Brukar 
satta regler efterföljas? Stadshuset? 

o Om det sker förändringar i policyn eller riktlinjerna, hur förmedlas detta ut? 
Formella/Informella kanaler?  
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