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Abstract

The paper describes a qualitative study of users' attitudes to metadata in relation to their
knowledge and how it affects their valuation of digital integrity. Method for data collection is
semi-structured interviews and a critical event. The informants were two people who work with
IT and two who do not. The theories of undesign, utilitarianism and privacy were chosen to
discuss in relation to the result. A thematic analysis method is used to find relationships between
attitudes and other interesting themes in the result. These themes, which we have named after the
main attitudes of the informants, includes inter alia knowledge, trust, suspicion and positivity. In
the discussion chapter, the results are linked with the analysis and answer the research question.
The conclusion is that there is no clear correlation between the informants' knowledge and their
attitude, knowledge of metadata has little significance for the attitude and the knowledge and

attitudes have little effect on the evaluation of integrity among our four informants.
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Sammanfattning

Uppsatsen behandlar en kvalitativ studie av anvindares attityder till metadata i relation till deras
kunskap samt hur det pdverkar deras vdrdering av digital integritet. Metod for datainsamling &r
semistrukturerade intervjuer samt en kritisk hindelse. Informanterna var tva personer som &r
yrkesverksamma inom IT och tva som inte dr det. Teorierna avdesign, utilitarism samt privatliv
valdes ut att diskuteras i relation till resultatet. En tematisk analysmetod anvinds for att hitta
samband mellan attityder och andra intressanta teman 1 resultatet. Dessa teman, som 4r dopta
efter de huvudsakliga attityderna informanterna uppvisat, var bland annat kunskap, tillit,
misstanksamhet och positivitet. I diskussionskapitlet ssmmankopplas resultatet med analysen
och besvarar forskningsfrdgan. Slutsatsen av denna studie ir att vi inte funnit nagot samband
mellan de fyra informanternas kunskap och deras attityd, kunskap om metadata har liten
betydelse for attityden och att kunskaperna och attityderna i liten del paverkar varderingen av

integritet.

Nyckelord

Metadata, Integritet, GDPR, Digitala fotspar, Kunskap, Attityd, Digital integritet, Privatliv
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1. Inledning

Metadata dr data om data och dr strukturerad information som forklarar, beskriver och lokaliserar
atkomst och anvindning av dokument och resurser. Metadata anvénds 1 olika sammanhang och
baserat pa sammanhang delas de in i olika kategorier: beskrivande, administrativa, strukturella
och anvéndargenererade. Beskrivande dr den data som kan definiera, hitta och forstd en handling
eller ett dokument. Administrativ data hanterar information om dokumentets skapandeprocess
samt anviandningsomraden for resursen. Strukturella metadata kartldgger olika resursers relation
till varandra samt hur de tillsammans skapar ett digitalt dokument. Anvdndargenererad metadata
ar den data som kan kopplas till en individ och ofta innehéller personlig information sdsom
internets6kningar och egna anteckningar (Bjorkhem 2017). Denna uppsats kommer att fokusera
pa anvédndargenererad metadata och dess direkta samt indirekta inverkan pa anvindarna. Den
anvindargenererade datan skapas alltsd av anvdndarnas interaktion med artefakten och ligger till
grund for de digitala fotspar som efterlimnas. Hur den insamlade metadatan sedan anvinds beror
pa vilken tjanst som anvénds, det kan exempelvis resultera i riktad reklam eller direkt riktade
politiska budskap. Anvédndargenererad datainsamling beror pad om den anvénda tjdnsten ar
finansierad via exempelvis abonnemang (Netflix), via reklam (Facebook), finansieras av en

affarstransaktion (Uber), alternativt via donationer (Wikipedia) (Haider och Sundin 2018).

Ar 2013 avsléjade Edward Snowden den omfattande insamlingen av privatpersoners data som
NSA (National Security Agency) forde i USA. Snowden bevisade att det pd 30 dagar samlades in
information om ungeféar 97 miljarder mail och 124 miljarder telefonsamtal, tillsammans med
information om sms, kontoutdrag och Google-sokningar gjorda varlden 6ver medan detta
fornekades av de ansvariga. Enligt NSA samlades denna data in med syftet att 6ka sdkerheten for
medborgarna dé det formodades att terrorism och liknande kunde hittas tidigare vid battre
overvakning (Sundstrom 2015). NSA ansag inte att insamlingen var problematisk eftersom den

endast samlade in metadata. Jeffrey Pomerantz beskriver metadata som en karta, dér
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komplexiteten i kartan utvecklas ju mer data du besitter. Darfor ar uttrycket bara metadata
missvisande eftersom omfanget pa NSA:s insamlade resurser dr s& omfattande att komplexiteten
och forstaelsen for anvéndarna ér stor (Pomerantz 2015, 00.01.57). Trots forhoppningen att
minska brottsligheten med insamlingen har metadata hittills aldrig stoppat en kriminell handling.
Detta beror enligt Snowden pé att den enorma méngd data som samlas in omgjligen kan forstds
och analyseras. Enligt NSA var insamlandet oproblematiskt eftersom metadata endast innehaller
information om datan - exempelvis telefonnummer, lingd pé samtal samt GPS-koordinater till
var ett samtal har gjorts, utan att samla information om vad som sades i samtalet (Sundstrom
2015). Liknande avlyssning genomfors dven 1 Sverige sedan FRA-lagen tradde i kraft &r 2009.
Denna lag tillater Forsvarets Radioanstalt att lyssna pa samtlig kabeltrafik for att kunna kartlagga

hotbilder som terrorism och kriminalitet (Hernadi 2008).

Ar 2017 uttryckte Jarboh ett vidare intresse att undersdka attityder kring digitala fotspar efter att
GDPR-lagen tritt i kraft (Jarboh 2017, 34). Med hénvisning till detta ansdg vi att fortsatt
forskning kring attityderna borde genomforas. Da GDPR syftar till att verka integritetsstarkande
(Datainspektionen 2018) fanns intresse att forska i huruvida anvindarna anség att kénslan av
integritet 6kat med den nya reformen. Till f6ljd av 6kad digital anvéindning &r samhéllet standigt
uppkopplat. Den 6kade uppkopplingen mojliggdr en utveckling for bade konsumenter, foretag
och samhallsstrukturen samtidigt som det stéller hdgre krav pa samhéllets anpassning samt stod
av den personliga integriteten. Ett exempel dr 6kad anvdndning av sociala medier, dér
uppladdade bilder automatiskt far metadata i form av exempelvis GPS-koordinater, klockslag
och sokstringar. Metadatan indexeras sedan for att underlitta strukturering av sokresultat nir
metadatan anvinds av sokmotorer som exempelvis Google eller Yahoo (Pixell 2018). Den
implementerade metadatan tillhor da respektive sokmotor och kan avanonymiseras vid behov,
vilket leder till att en anonymt postad bild &ndé kan informera om var och nér den ar tagen, nagot
som kan anses icke-anonymt. I Googles integritetspolicy fran ar 2000 stér det att kakor kan
komma att sparas for anvéndarinstidllningar vilka sedan kan analyseras for att avldsa anvéndarens
anviandarbeteende. Detta &r en typ av avanonymisering eftersom kakorna kan koppla samman

samtliga Google-sokningar som gjorts med samma dator och pa s sitt ldsa av anvdndares
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beteendemdnster (Hoback 2013, 00:10:48). 2001 hade denna integritetspolicy uppdaterats till att
informera anvéndare om att kakor samlas in for att forstd anvdndares sokmonster. Fortsatt stod
det att dessa kakor inte kommer att delas med en tredje part sé linge datan inte riskerar att
tillhora ett brottsmél och darfor kan vara av intresse for myndigheter. Utvecklingen mellan dessa
tva ar betyder att integriteten har minskat och att kategoriseringen av specifika anvindare har
okat (Hoback 2013, 00:10:58). En paradox gillande integritet diskuterar Norberg, Horne och
Horne da konsumenter ofta uttrycker sitt motstand till att foretag samlar privata data och baserar
sin forséljningsstrategi pa detta. Samtidigt visar studier att konsumenter idag i allt storre
utstrackning frivilligt véljer att dela sin privata information, detta bendmns i artikeln som en

integritetsparadox dér akt och handling skiljer sig &t (Norberg, Horne och Horne 2007, 100).

Vi anser att den 6kade aktualiteten av @mnet bidrar till att gora det intressant for efterforskning.
Sambhillets digitalisering leder till 6kad méngd metadata vilket resulterar 1 hogre krav pa

sekretessen 1 samhéllet och dr darfor ett fenomen som vi vill efterforska.

1.1 Syfte och fragestéllning

Syftet med denna uppsats ér att uppna teoretisk generalisering av relationen mellan kunskap och
attityd hos anvéndare kring insamling av metadata i anvandning av digitala artefakter, samt hur
detta paverkar deras virdering av digital integritet. Uppsatsen ska ocksa skapa forstaelse for
dmnet metadata och digitala fotspar samt vad den konkret betyder for informanterna. Eftersom
storre studier har gjorts av liknande d&mnen, vilka redogors for i avsnitt 2. Bakgrund, amnar vi att

bidra med en del till ett storre forskningsomrade.
For att uppna studiens syfte har foljande fragestdllningar anvénts,
- Hur dr anvindares attityd till metadata i relation till deras kunskap?

- Hur paverkar kunskaperna och attityden virderingen av digital integritet?

Vad som menas med vérdering av integritet beskrivs vidare under avsnittet 4. 3. Privatliv.
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2. Bakgrund

Det finns ett antal tidigare studier som berdr &mnet metadata samt digitala fotspér och dess
integritetspaverkan. Dessa studier redogor vi for nedan, vilka sedan ligger till grund for analys

och diskussion.

En studie innehallande analys av anvéndares dsikter ér studien som ndmnts ovan av Norberg,
Horne och Horne (2007). Dér diskuteras integritetsparadoxen som uppstir dé anvéndarna noteras
misstycka till hur foretagen samlar privata data 1 kommersiella syften, samtidigt som inget
antyder att kunderna forsoker undvika att efterlimna denna typ av data. En anvéndarpolicy ska
finnas fOr att skydda anvindarna och markera hur den insamlade datan kommer att anvéndas,
studien visar dock hur anvéndarna séllan tar del av informationen och accepterar villkoren &nda.
En komplikation uppstér da eftersom nagot som skapas for anvéindarna bevisligen inte nyttjas
och anvéndarvillkoren da endast tillater foretagen att ha ryggen fri. Den uttryckta 6nskan om
bredare grad av integritet dr inget som anvindarna sjdlva forsoker skapa (Norberg, Horne och
Horne 2007, 120). Likvél kan ldsbarheten av anvéndarvillkoren diskuteras. For bésta 1dsbarhet
bor texten vara skriven i gemener - medan den istéllet oftast dr skriven i versaler och i en hog
typsnittstyngd vilken noteras minska lasbarheten. Cirka 61% av konsumenterna sager sig i en
undersokning gjord 2012 inte ldsa anvéndarpolicyn innan de godkédnner dessa. Detta kan leda till
en problematik gillande icke-ldst information angdende exempelvis avgifter och detta uppskattas

kosta ett genomsnittligt amerikanskt hushéll ungefar 20.000 kronor om aret (Sullivan 2012).

Tidigare studier visar dven att metadata finns tillhorande det mesta, trots att data kan krypteras.
Det finns svarigheter att dolja samtlig information om exempelvis privat kommunikation som
sker online eftersom metadata om vem som pratat, ndr och hur néstan alltid medfoljer &nda
(Tyagi et al. 2017, 423). Intresset for att samla denna metadata kan antingen vara statlig, vilket
betyder att staten vill samla denna data for att kunna kategorisera innehéllet i samtalen och da
kunna avldsa om ndgot kriminellt planeras och mojliggora ett gripande av personen innan den

kriminella akten utforts (Cole 2014, 2). Intresset kan ocksa vara kommersiellt vilket innebér att
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foretag samlar personliga data for att sedan kunna rikta direktreklam eller politisk propaganda till
anvandaren (Haider och Sundin 2018). Tidigare studier framhéller bade positiva och negativa
aspekter av anvindandet av metadata. Dock ar det frimst negativa perspektiv som lyfts fram och
dé generellt rorande inskridnkning av integriteten. Bade David Cole (2014) och Nirvan Tyagi et
al. (2017) lyfter fram att samtliga metadata kan hdvdas vara integritetskrinkande, dels eftersom,
som ovan ndmnt, dessa typer av data kan samlas trots att anvdndaren tror sig vara anonym (Tyagi
etal. 2017, 423). Men dven eftersom en tillrdckligt stor mdngd metadata kan kartldgga en

persons liv utan att egentligen presentera innehéllet i konversationen (Cole 2014, 1).

Tidigare studier har dven genomforts pa anvéndares attityder till olika aspekter av digital
anviandning och privatliv. Exempel pé detta &r en studie av anvindares attityder till privatliv
angdende ndrhetssensorer 1 smarta telefoner (Jonsson och Olsson 2018, 1). Forskarna ség en
okad medvetenhet och omsorg for aspekter som beror privatlivet hos anvindarna jamfort med
sina tidigare studier. De konstaterade dven att anvéindarna véljer att lita pa olika foretags tjanster
beroende pé vilka tillstand de krdver av anvdndarna, snarare @n att ldsa anviandarvillkoren. Detta
samtidigt som respondenterna i studien laser anvéndarvillkoren i storre utstrackning én i
forskarnas tidigare studier. Studien resulterade ocksa i en insikt att anvéndarna dr villiga att dela
data om plats, nirhet och identitet sa ldnge de kan kontrollera vem som har dtkomst till datan.
Sist menar forskarna att anvdndarna inte virderar nadgon viss typ av data som kénsligare &dn
ndgon annan. Vid en ldcka av privata data dr det bristen pa kontroll dver informationen som

anvédndarna fruktar, inte informationen 1 sig (Jonsson och Olsson 2018, 5).

Ett annat exempel dr studien av anvindares attityder till insamling av webbldsardata (Chow et al.
2017). Forskarna studerade vilken typ av data insamlat frdn webblédsare anvdndarna anser som
kéinsligast (Chow et al. 2017, 1817). Deltagarna i studien fick ange vilken grad av kénslighet
typerna hade, typer som dominer, fullstindiga URL:er, kategorier av webbplatser och
beteendeprofiler. Resultatet var att anvindarna bedomer URL:er som kénsligast, framfor

kategorisering av vilka webbplatser anvindaren besoker (Chow et al. 2017, 1821). De kategorier
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av webbplatser anvdndarna ser som kénslig information var generellt medicin, finans, sociala

medier och avsett for vuxna (Chow et al. 2017, 1820).

Ytterligare exempel dr en undersokning av vilka faktorer som péverkar anvéndares acceptans for
mobil massavldsning, vilket innebir en kollektiv sammanlankning mellan mobila digitala enheter
1 ndromradet via sensorer. Detta gors av olika syften, exempelvis att kartlégga trafik i stider.
Forskarna har utrett anvindarnas instillning till anonymitet gdllande mobil massavldsning (Dey
et al. 2016, 65). Resultatet var att anvéndarna inte litar pa platsanonymisering vid mobil
massavlidsning. Aven om anviindare kan anonymiseras fran platsen upplever de ind4 en
kompromiss av sitt privatliv (Dey et al. 2016, 80). Anvédndarna litar mer pa att anonymisera en
aktivitet &n platsen. Vidare litar de mer pd att forbli anonyma under ljudupptagning 4n via
platsen, liksom via video och bild. Forskarnas hypotes baserat pa resultaten &r att anvindarna
saknar bade kunskap och tillit till verktyg for anonymisering av data vid mobil massavlyssning

(Dey et al. 2016, 81).

3. Metod

Hiér foljer en beskrivning av de metoder som anvénts i uppsatsen, analysmetoden redogérs dven
for att tydliggora den kommande analysen. Dérefter foljer en redogorelse for genomforandet av
metoderna. Metodernas tillforlitlighet problematiseras nedan for att redovisa dvervdganden som
gjorts under projektet. D4 studien dr kvalitativ ska den inte generalisera en hel population utan
skapa forstéelse for tva grupper av populationen anvéndare av digitala artefakter:
yrkesverksamma inom IT och icke yrkesverksamma inom IT. Specifikt hur urvalet gjorts anges i
avsnitt 3.2.2 Informanter. Resultatet syftar till att kunna anvindas som en modell som kan
appliceras pé liknande fall ur samma grupper (Alvehus 2013, 127-128). Av denna anledning

valdes nedan foljande metoder ut.

10 av 52



3.1 Metodbeskrivning

Urvalet dr strategiskt med syftet att jimfora attityder och viardering av integritet hos manniskor
med olika kunskap om dmnet (Alvehus 2013, 82). Metod for datainsamling ar semistrukturerade
intervjuer (Alvehus 2013, 82) samt studie av kritisk hindelse (Bell 2005, 179) som anvénds for
att undersoka deltagarnas egna uppfattning om de héndelser i1 vardagen som samlar in metadata.
Den ursprungliga definitionen av kritisk handelse ar en uppgift som avgor skillnaden mellan
framgang och misslyckande (Bell 2005, 179). Semistrukturerad intervju bedoms relevant
eftersom den tillater utrymme for informanternas spontana reaktioner (Alvehus 2013, 82) vilket
kan vara fordelaktigt vid undersdkning av attityder. Intervju som metod valdes for att ge
informanten mojlighet att uttrycka kadnslor och gé djupare in i resonemang, vilket ar svart vid
exempelvis en enkdtundersokning (Bell 2005, 157). Efter intervjuerna antecknades och
analyserades intressant information (Alvehus 2013, 85). En tematisk analysmetod i sex steg
anvénds for att strukturera datan. Metoden gors genom att datan genomgas systematiskt for att
hitta eventuella samband och teman. Den intressanta informationen som hittades i intervjuerna
antecknades 1 form av nyckelord. Datan bearbetades ett flertal ganger for att identifiera alla

tankbara teman och namnge dem (Braun och Clarke 2006, 16).
3.2 Genomforande

3.2.1 Datainsamling

Metoden kritisk hdandelse i form av dagboksanteckning valdes ut som en effektiv samt
koncentrerad insamling dér vi 14tit informanten anteckna detaljerna av en utvald kritisk hindelse
dar metadata samlas in (Bell 2005, 179). Den utvalda kritiska hdndelsen var; ndr informanterna
anvéinder en reseplaneringsapplikation for att soka en resa med kollektivtrafik. Hindelsen valdes
ut d& den klassades som en allméngiltig situation som sannolikt alla fyra informanter befinner sig
1 under vardagen. Héndelsen kan dven klassas som avgorande for framgéng eller misslyckande
med att hitta den snabbaste resan med kollektivtrafik frdn en punkt till en annan. Informanterna

antecknar alla digitala spar de tror att reseapplikationen sparar fran sokningen. Detta anvéndes
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sedan som underlag till intervjuerna for att undersoka till vilken grad informanterna dr medvetna
om vad som sker, och jamféra med hur de agerar utifrdn den kunskapen. Under intervjun ombads

informanterna utveckla sina anteckningar och forklara varfor de tror som de tror.

Intervjuerna utformades for att kartligga anvindarnas vardagliga bruk av digitala artefakter som
sparar metadata och jimfora det med anvindares egna uppfattning om nér det sker. De &mnar
dven undersoka hur anviandarnas attityd till metadata ar och hur detta relaterar till deras vérdering
av integritet. Informanterna meddelades i forviag vad syftet med intervjun var, hur den skulle
genomforas och hur informationen skulle komma att anvéndas (Bell 2005, 156). Likasa
tillfrdgades informanterna om de godkénde att intervjun spelades in och informerades om vilka
som ges tillgang till inspelningen (Bell 2005, 164). Dessutom garanterades informanterna
konfidentialitet for deras egen trygghet vilket definierades i texten (Bell 2005, 48).
Samtyckesblanketter utformades géllande hantering av informanternas personliga information
for att folja GDPR (Datainspektionen 2018). Pilotstudier utfordes for att sidkerstilla att frdgorna

var relevanta och ritt formulerade (Bell 2005, 158).

Inspelning av intervjun valdes for att minimera risken for feltolkning av det informanterna sade.
Risken finns alltid vid inspelning att informanten paverkas negativt och agerar pa ett onaturligt
sétt (Alvehus 2013, 85). Risken vigdes mot de fordelar som fanns, vilka vigde mer. Det
strategiska urvalet problematiserades och bedémdes relevant med tanke pa forskningsfragans
karaktir, och eftersom studien &r kvalitativ krivs inte ett representativt urval (Alvehus 2013,
127). Reliabilitet och validitet har i viss man tagits hdnsyn till, emellertid prioriteras dessa
faktorer hogre vid en kvantitativ studie (Alvehus 2013, 122). For att sékerstélla god kvalitet 1
denna studie har tre specifika begrepp anvinds som maéttstockar, vilka Alvehus (2013, 123)
foresprakar som relevanta i kvalitativ forskning. Hantverkskvalitet efterstrivas genom en
systematisk datainsamling, analys och diskussion. Kommunikativ validitet uppnés genom dialog
med dels informanterna - varav ndgra ar yrkesverksamma inom det utforskade omradet - och dels
en handledare som representant av forskningssamhéllet. Pragmatisk validitet &mnar att uppnas 1

den utstrickning som dr mdjlig for en kvalitativ studie pd denna forskningsniva. Att paverka
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samhillet ses som ett orealistiskt mal i detta fall, emellertid finns forhoppningar att studien kan

komma till nytta for ndgon i samhéllet (Alvehus 2013, 123—-124).

3.2.2 Informanter

Det strategiska urvalet gjordes genom att kontakta olika informanter via Linkedin som enligt sina
egna profilinstéllningar ar yrkesverksamma inom metadata. For informanterna som icke ar
yrkesverksamma inom IT genomfordes ett slumpmaéssigt urval (Alvehus 2013, 66) efter att vi

sdkerstillt att de har andra yrken.

Studien bestod av fyra deltagare, tva personer som arbetar med IT och tvd som inte gor det.
Deltagarna bendmns 1 studien som informant 1, informant 2, informant 3 och informant 4. Detta
for att uppfylla 16ftet om konfidentialitet som givits (Bell 2005, 48). Vi har valt att fokusera pa
den privata anviandningen av artefakter, framf6r den professionella for att mojliggora en
likvardig analys mellan de tva personkategorierna. Vi anser att skevhet kan uppsta om privat

anvindning jdmf{ors med arbetsrelaterad anvindning eftersom denna férmodas skilja sig nigot at.

Informant 1 &r en 32-4rig kvinna som &r egenforetagare. Informant 2 &r en 32-arig man som
arbetar som kock. Informant 3 &r en 30-arig man som jobbar som IT-sdkerhetskonsult. Informant
4 #r en 30-4rig man som jobbar som metadataspecialist inom Video OnDemand. Aldersspannet
mellan informanterna kan anses som snivt, emellertid finns fordelen att alla fyra informanter
ingdr 1 samma generation och kan jamforas som likvardiga ur det perspektivet. Med en homogen
grupp som denna kan direkta jamforelser goras. Konsfordelningen hade dnskvért varit jamnare
for att ur denna aspekt generera en heterogen grupp (Alvehus 2013, 69). Likasd hade studien
fordelaktigt bestatt av fler informanter for 6kad representation, men inom tidsramen for projektet

fanns endast dessa informanter tillgdngliga.

3.2.3 Analysmetod

Analysmetoden genomfordes enligt en tematisk analysmodell (Braun och Clarke 2006, 16) for

att hitta samband mellan attityder och andra intressanta teman i resultatet. Eftersom syftet var att
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hitta attityder sokte vi efter a&terkommande uttalanden som tydde pé attityder, och listade dessa.
Diérefter undersokte vi samband mellan attityderna och samlade ihop attityder som liknade
varandra. Detta bildade teman av attityder som vi namngav enligt egna tolkningar, bland annat

kunskap, tillit, misstdnksamhet och positivitet.

4. Teori

I detta avsnitt beskrivs de teorier som ligger till grund for analysen av resultat. Teorierna ar
avdesign (eng. undesigning), utilitarism samt privatliv. Dessa har valts ut d4 de anses relevanta
att diskutera i relation till resultatet och svaret pa fragestillningen. Teorierna kommer anvéndas
for analys av resultatet ur ett samhilleligt perspektiv. Nedan foljer en kortfattad redogdrelse for
respektive teoris huvudsakliga kidnnetecken och hur de dr passande samt kommer att anvidndas

for analys 1 denna rapport.

4.1 Avdesigning

Teorin om avdesign anses relevant eftersom den ifragasétter nddvéndigheten av design av ny
teknologi. Teorin syftar till att fatta beslut om ny design baserat pa de ldngsiktiga konsekvenser
den har potential att fa (Pierce 2012, 957). Vi har valt Pierces beskrivning av teorin, som
hiarstammar fran Frys teori om eliminerande design (eng. elimination design), vilken bygger pa
att ifragasdtta en design och eliminera den om den inte bidrar till en hallbar utveckling (Pierce
2012, 958). Teorin har uppstatt till grund av de negativa foljder som uppstatt inom féltet for
manniska-dator-interaktion i form av exempelvis sociala, miljomaissiga och moraliska problem
(Pierce 2012, 957). Teorin betonar makten designers har for att paverka anvédndares liv och hur
den makten inte bor missbrukas (Pierce 2014, 34). Idhes teori om mikroperception anvénds av
Pierce som argument for avdesign. Idhe menar att all teknologi har forstidrkande och
forminskande egenskaper, men att anvindarna ofta forbiser de forminskande 1 ljuset av de

forstarkande. Som exempel anvénds teleskopet, vilket ses som en framgang eftersom det
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forlinger méanniskans blick. Begridnsningarna i synféltet som uppstér ignoreras litt (Pierce 2012,

959).

Det finns olika grader av avdesigning som foreslds av Pierce. Den forsta nivin ar hdmmande
design som innebdr att himma viss typ av anvindning av en annan design, exempelvis farthinder
pa vagarna som himmar bilkorning (Pierce 2012, 960). Darefter kommer forflyttande design,
vilket innebar att flytta en design fran sin ursprungliga plats for att frimja en annan typ av
beteende, som att flytta TV:n fran vardagsrummet for att minska TV-tittande. Raderande design
ar att bokstavligen forinta existensen av en design, vilket dr svart att i ett fritt samhalle
genomfora men intressant 1 teorin. Utestdingande design dr att hindra en design fran att fullfoljas
till fardigt stadium. Inom detta ramverk finns underkategorier som fortydligar &ndamaélet med
respektive design (Pierce 2012, 961). Pierce beskriver sjdlvhdmmande design och
sjalvhdmmande alternativ, vilket ar tva varianter av design som himmar sin egen anvindning.
Det kan gdras genom exempelvis strategiskt obekvémt placerade funktioner, som knappar, eller
valmojligheter till begridnsad anvéndning, for att anvdndaren sjédlv ska kunna minska sin
anvindning (Pierce 2012, 961-962). Pierce skriver d&ven om ersdttande och dterstdillande design.
Att ersitta design med en modernare version och pa sa sétt avdesigna den gamla modellen dr
standard inom design. Att aterstélla design till ett dldre stadium av utvecklingen kan ddremot ses
som en annorlunda metod for design, men som gors exempelvis nir manniskor viljer att odla
egna rdvaror hemma istéllet for att kpa producerad mat. Exkluderande design ér att forflytta
design ur vissa kontexter for att fordndra beteendet hos omgivningen just dér, vilket liknar
forflyttande design (Pierce 2012, 962). Skyddande design &r en aktivitet for att vicka
uppmadrksamhet for ménniskor som inte drar nytta av en ny design, eller rentav riskerar att
skadas av den, och pa sa sétt forsoka hindra den, och gors exempelvis genom kampanjer eller

demonstration (Pierce 2012, 963).

Pierce skriver om tre fragor som forskare har uppfunnit for att dverviga nddvéndigheten av ny

design (Pierce 2012, 964, vér dversittning):
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"Kan teknologin ersdttas av en likvirdigt genomforbar low-tech eller otekniskt
tillvigagangssdtt for situationen?”, ”Resulterar en teknologisk uppfinning i mer
problem eller skada dn situationen den dr menad att vinda sig till?” och “Loser
en teknologi en berdkningsmdssigt ldtthanterlig transformation av ett problem

snarare dn problemet sjdlv? .

I rapporten kommer teorin anvidndas for att analysera huruvida metadata bor eller kan
avdesignas, baserat pa de attityder anvindare har, eftersom attityder kan ses som en konsekvens
av designen. Vi forsoker bedoma om metadata bidrar till en hallbar utveckling i relation till de
sociala aspekter som kan komma att diskuteras under intervjuerna. Idhes teori om
mikroperception kan dven anvéndas som fOr att analysera vilka aspekter metadata dr forstarkande
och ur vilka det dr forminskande. Vi analyserar om de forstirkande egenskaperna hos metadata

framhéavs framfor de motsatta.

4.2 Utilitarismen

Teorin grundades av Jeremy Bentham, som @ven var hedonistisk utilitarist. Bentham ansag att
virdet av ett liv, eller en handling, bestdms av den grad njutning det tillfor, enligt hedonismens
fokus pa njutning. Bentham definierade utilitarismens kérna, nyttan (eng. utility), som en
egenskap hos objekt som kan producera lycka, framgang, njutning eller fordelar samtidigt som
det motverkar de negativa motsvarigheterna (Dimmock och Fisher 2017, 13). Alltsé ar den ritta
handlingen det som bringar bdst konsekvenser for storst antal ménniskor. Detta gor teorin
konsekventialistisk, det vill sdga att moralen bestdms av handlingens f6ljd. Ett liknande begrepp
som beskriver teorin dr teleologi, vilket betyder att den kéinnetecknas av ndgontings slut eller
syfte. Relativismen ingdr dven hér, som betyder att kontext och aterigen konsekvenser har stor
betydelse 1 att doma det rétta i en situation. Motsatsen dr absolutism, som menar att en viss
handling alltid &r rétt eller fel, oavsett omsténdigheter (Dimmock och Fisher 2017, 14).
Dimmock och Fisher (2017, 15) illustrerar detta med ett exempel om tortyr. En absolutist kan
hivda att tortyr alltid 4r moraliskt fel, oberoende av hur eller varfor den utfors. En utilitarist

skulle daremot argumentera att tortyr i vissa fall leder till mer lycka och vilméende for

16 av 52



majoriteten av manniskor, exempelvis om tortyr anvinds pa en terrorist for att provocera honom
att avslgja sin plan och en terroristattack kan forhindras. Teorin dr dessutom maximerande da
den inte godtar agerande som bara skapar njutning, utan agerande som resulterar i maximal
njutning for en maximal population. Utilitarismen kan dven kallas opartisk da den stravar efter
lycka for det storsta antalet ménniskor och inte tar hinsyn till klass, kultur eller liknande sociala
grupper. Alla médnniskors njutning och brist pa lidande vérderas likvirdigt (Dimmock och Fisher

2017, 15).

For att kunna anvinda teorin 1 praktiken uppfann Bentham den sé kallade njutningskalkylen som
ett verktyg for att rikna ut vilken handling som resulterar 1 mest njutning for flest manniskor.
Kalkylen berdknar en médngd faktorer som intensitet, varaktighet, sikerhet och avstand till
njutning (Dimmock och Fisher 2017, 16). Denna kalkyl 4r dock problematisk i flera fall. Det kan
vara svart att jimfora olika typer av njutning fran fall till fall med en fast modell som kalkylen.
Dessutom tar kalkylen bara minniskors njutning och lidande i berdkning, trots att utilitarismen
ska vara likvirdig for alla och trots att djur bevisligen kan uppleva bade njutning och sméirta

(Dimmock och Fisher 2017, 17).

Utilitarismen som en maximerande teori kan anses krdavande att folja. Eftersom den kréver
maximal njutning for den totala populationen ménniskor tilldter den inga handlingar som enbart
tillfredsstiller individen (Dimmock och Fisher 2017, 17—-18). Dessutom kan den relativistiska
aspekten ifragasdttas dd den inte frimjar nagonting absolut, dérav varken demokrati eller
ménskliga rattigheter. Inom teorin ryms heller ingen hénsyn till en minniskas avsikter med en
handling, utan enbart konsekvenser. Om personen i fraga &mnade att géra gott for andra med sin
handling men misslyckades, har denne agerat omoraliskt (Dimmock och Fisher 2017, 18). John
Stuart Mill adderade sin egen tolkning av utilitarismen som kom att dela teorin i tva lager. Detta
med anledning av de problem han funnit med teorin, varav nigra beskrivs ovan (Dimmock och
Fisher 2017, 20). Benthams teori klassas som en handlingsutilitarism och Mills som
regelutilitarism. Mills nya version av teorin fokuserar mer pé regler som dr satta for att generera

mest gliddje for majoriteten om de foljs (Dimmock och Fisher 2017, 22). Dessa d&mnar att skapa
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mer allménnytta i det langa loppet, snarare an handlingsutilitarismens metodik att moralisera en
handling i taget (Dimmock och Fisher 2017, 23). En annan skillnad Mill utgjorde var att virdera
njutningens kvalitet lika hogt som Bentham virderade kvantiteten. Forut betraktades enbart
mingden lycka hos ménniskor, Mill ansag att det finns béttre typer av glddje &n andra. Att njuta
av intellektuell kultur anség han béttre &n att njuta av uppfyllandet av djuriska lustar (Dimmock
och Fisher 2017, 21). Mill ansdg ocksa att individuell njutning dr moraliskt godtagbart eftersom
det bidrar till den totala miangden lycka hos samhéllet (Dimmock och Fisher 2017, 20).

Utilitarismens princip testas i denna rapport pa fallet metadata och underséka om det innebér
bast utfall for majoriteten av manniskor. Detta genom att diskutera pa vilket sitt metadata
producerar njutning respektive lidande for vara informanter, samt i sa fall vilka av dem, med
malet att bestimma vilket som ar 6vervdgande. Detta gors utefter informanternas uttryckta
attityd till metadata. Utilitarismens grundstenar, som relativism och maximalism kommer att

anvindas som jamforelse mot metadata.

4.3 Privathiv

For att analysera informanternas upplevelse och behov av integritet anvinds Westins teori om
privatliv (Westin 1966). Under intervjuerna i detta projekt undersoktes informanternas
upplevelse av integritet 1 forhallande till sitt privatliv med anledning av metadata. Informanterna
stélldes fragor om vilka typer av data de anser &r personlig och/eller kénslig, som de inte vill dela
med sig av till andra. Westins teori om privatliv anser vi relevant for att analysera informanternas
upplevda integritet da den berdr hur individer paverkas av 6vervakning via insamling av data
(Westin 1966). Vi finner den dessutom relevant da informanternas definition av integritet ménga
ganger handlade om att kunna agera utan att bli 6vervakad, och att behélla privatlivet for sig

sjilva.
Westin en artikel som reaktion pa samtidens dvervakningssamhélle i USA (Westin 1966, 1003).

I artikeln beskriver Westin olika former av 6vervakning som USA anvénder, som fysisk och

psykisk. Intressant for denna rapport dr hans beskrivning av datagvervakning (Westin 1966,
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1004). Westin beskriver ett antal trender som revolutionen av datorer innebér. Forst och fraimst
foretagens overgang till datorer som lett till en omfattande dokumentering av ménniskors liv.
Individens data, exempelvis passinformation, fodelseattest, korkortsinformation, bankuppgifter,
personuppgifter och telefonloggar, som tidigare inte registrerades, finns numera lagrat i1 olika
databaser. Teknikens utveckling tilldter nu massiv lagring 1 smé format, som mikrofilm. Tack
vare datorernas kapacitet kan foretag lagra information om sina kunder, anstillda och
medlemmar, vilket i sin tur mojliggor att foretagen ifragasitter och stéller hogre krav pa dessa
(Westin 1966, 1010-1011). Dessutom har tekniken mojliggjort kommunikation mellan datorer
och dirmed léttare utbyte av data mellan foretag och organisationer. Vissa foretag delar dven
personliga data utan att stimpla den som konfidentiell. Sist forutspar Westin en 6kad anvandning
av kreditkort och utfasning av kontanter (Westin 1966, 1011-1012). For att sammanfatta dessa
trender skildrar Westin ett framtida scenario dér alla detaljer och aspekter av individens liv finns
tillgdngliga 1 olika databaser. Individens varje rorelse 1 vardagen skulle registreras for statens

overvakning och f& handlingar skulle forbli privata (Westin 1966, 1013-1014).

Westin kategoriserar begreppet privatliv i fyra stadier. Det forsta r isolering, dir individen ar
avskild frén andra, ensam med egna intryck och tankar. Detta dr den yttersta formen av privatliv
(Westin 1966, 1020—1021). Intimitet ar nésta stadie, vilket innebdr umgénge med individens
ndrmaste, en liten grupp som familjen, vénner eller kollegor. Intimitet uppfyller det
grundldggande behovet av ménsklig kontakt. Anonymitet &r det tredje stadiet, nér individen ror
sig 1 samhillet som en 1 mdngden utan att bli ifrigasatt eller behdver ta ansvar {for sina
handlingar. Individen har storre frihet att uttrycka sig eftersom ménniskorna i omgivningen
séllan fortsitter att delta i dennes liv (Westin 1966, 1021). Reservation ar det fjarde, ytligaste
stadiet av privatliv. Individen hdmmar olika delar av sin personlighet, anpassat till olika sociala
relationer och normer. Detta for att skydda sig sjilv fran full utelimning och bevara detaljer som

ar for véardefulla, pinsamma eller personliga (Westin 1966, 1021-1022).

Westin argumenterar vidare for de fyra funktionerna av privatliv. Den forsta dr personlig

autonomitet, en tro pa unikhet och individens minskliga virde som finns i demokratiska stater
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(Westin 1966, 1022). Westin beskriver manniskans behov av autonomitet som ett
upprétthallande av méinskliga relationer i form av cirklar. I den innersta cirkeln ingér enbart
individen sjdlv, med sina djupaste hemligheter. Darefter fordelas individens relationer mellan
cirklarna ut till de ytligaste bekanta dér {4 personliga detaljer delas. Den innersta cirkeln &r den
mest sarbara, som kan riskeras av utomstaende som inte respekterar gransen eller anser att de gor
intrang for att hjdlpa till och att det kompenserar skadan. Westin menar att privatliv dr avgorande
for individens utveckling, utan ensamtid att tinka och experimentera férsvinner indivualiteten,
som dr en viktig byggsten for demokratin (Westin 1966, 1023—1024). Den andra funktionen &r
emotionell frigorelse. Médnniskan antar ett flertal roller 1 vardagen baserat pd vad de olika sociala
situationerna kraver, ndgot som &r trottsamt i lingden och skapar ett behov av en fristad frén
detta da individen kan vara sig sjélv. P4 samma sitt behover individen vila frdn det hoga tempot
och overraskningar livet innebér. Utdver detta behdvs frigorelsen som tilldter att regler bryts
emellanat. Alla médnniskor bryter regler eller normer av ndgot slag och 1 ett fritt samhélle maste
detta f4 ske utan straff, liksom de behdver utrymme att klaga pa auktoriteter utan att sta till svars
for det (Westin 1966, 1024—1025). Méanniskor behover dven privatlivet for sjalvutvardering. De
behover tid i lugn och ro for att bearbeta ldrdomar, moraliska tvivel och sitt egna beteende. Detta
kan ses som en religids upplevelse, men dven de icke troende kan anvinda stunden till forlételse
eller kontemplation. Kreativitet utvecklas bést i ensamhet (Westin 1966, 1026—-1027). Sist
utmalar Westin begransad och skyddad kommunikation som en funktion for privatliv. Det tillater
maéanniskan att dela vad den vill med vem den vill, utefter sina sociala relationer. Den kan dela
privata saker med nérstaende, eller med professionella personer som garanterar att informationen
inte kommer att anvéindas mot individen. Begrinsad kommunikation tillater dven grénser mellan
exempelvis arbetsgivare och arbetstagare, vilket uppréatthéller en héllbar arbetsplats.
Begrénsningarna tillater oss att folja sociala etiketter i olika sammanhang (Westin 1966,

1028-1029).

I analysen anvénder vi de fyra stadierna av privatliv for att analysera vilka av dem som paverkas
av metadata och hur. Vi forséker bedoma detta utifrdn informanternas beskrivning av sin

integritet och nér de upplevt att den har riskerats. Med den kritiska hindelsen som underlag ser
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vi vilka stadier som ingér och analyserar hur informanterna uppfattar detta. Vidare undersoker vi
hur vil Westins prognos stimmer med nutiden. De fyra funktionerna av privatliv appliceras pa
metadata for att analysera bland annat vilka sociala cirklar som paverkas av individens agerande
med digitala artefakter och dess insamling av metadata. Vi analyserar om och hur metadata
frimjar eller himmar emotionell frigdrelse, sjdlvutvardering och begransad och skyddad

kommunikation.

5. Resultat och analys

I detta avsnitt analyserar vi resultatet av intervjuerna inklusive de kritiska hidndelserna. En
tematisk analys har anvints for att strukturera innehéllet i relevanta teman som vi funnit vid
analys av studiens data och dopt efter de huvudsakliga attityderna som informanterna, & var
utsago, har uppvisat. I varje tema dr informanternas resultat blandade, i diskussionskapitlet
kommer de sedan delas upp enligt kategorierna yrkesverksamma inom IT (informant 3 och 4)

och icke yrkesverksamma inom IT (informant 1 och 2).

5.1 Kunskap

Informanternas kunskap om metadata klassades enligt tre kategorier som vi skapat med hjalp av
den tematiska analysen. Den kategori dér flest svar frin de tva informanterna som inte r
yrkesverksamma inom IT hamnade 1 kallar vi grundldggande uppfattning. De tva
yrkesverksamma informanterna inom IT redogjorde for metadata genom svar som vi klassar som
djupgdende medvetenhet. Informant 4, som arbetar med metadata for optimering av tjénster inom
Video OnDemand, uttryckte en begrdansad kunskap om dmnet till sitt falt. Darfor kategoriserar vi
hans kunskap som djupgdende nischad kunskap. Emellertid uppvisade han ocksé kunskap om
metadata som vi klassade som djupgdende medvetenhet. Géllande GDPR-lagen uttryckte
samtliga fyra informanter en osdkerhet angdende vad den innebér. Samtliga var medvetna om
dess existens och kunde redogdra for dess anvandning pé ett ytligt plan, men hdvdade att de var
déligt insatta i vad den innebdr i praktiken. De som var yrkesverksamma inom IT hade dock

formagan att uttrycka mer detaljer om lagen, trots att de ansdg sig sjdlva som daligt insatta. Detta
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mirktes inte minst vid diskussionen om den kritiska hiandelsen, da informanterna angav hur de
tror att SL:s reseapplikation sparar metadata om deras sokningar. Informant 2 uttryckte foljande
”Dom samlar kanske in min position, tid, om jag koper biljett i appen, om jag kollar i forvig
eller for att daka direkt”. Informant 4 svarade pd samma fraga med att SL sparar metadata for att
analysera vilka strackor som &r populdra, informera rétt personer om vilka strickor som ska tas
ur drift, anvdndarens plats (om hen godként detta) och ddrmed hur lang tid en viss resa tog
jamfort med berdknad tid. Vidare sparas anvindarens populéra transportmedel och hallplatser,
samt generella data for att kunna samla statistik over SL och optimera bade applikationen och
verksamheten, enligt informant 4. Informanterna var vana anvéndare av digitala artefakter péa
fritiden, samtliga anvéinde smartphone och dator. Informant 3 hade dven en smartklocka,
smart-TV, Google Home och Alexa. Informant 4 anvinde bland annat chromecast, Android-TV

och TV-hub.

5.2 Forsiktighet

Negativa och forsiktighetstagande attityder till teknologin och metadata fanns bland
informanterna. Dessa attityder handlade frimst om att pa ett medvetet sétt undvika risker de

ansag fanns med att metadata loggas.

Till exempel gillde detta hur informanterna uttryckte sig ogilla overvakning. Informant 3
uttryckte detta genom att viga de positiva aspekterna, minskande av kriminalitet - emot de
negativa aspekterna, som ofta var integritetskrinkande. Han anség att insamling av metadata ar
for minimerande av invénarnas integritet for att det positiva ska kunna vdgas mot det negativa.
Informant 3 uttrycker det enligt f6ljande pé fragan om vilka for- och nackdelar han anser att det
finns med metadata “Mest nackdelar, men fordelar for polisen, och for den nationella
sdkerheten. Men den inskrdnker sd mycket i den personliga integriteten sa det dr inte vdirt det”.
Flera av informanterna poéngterade dven att de inte kdnde mojlighet att sjdlva styra dver hur
deras data loggas och att detta resulterade i en kénsla av maktléshet. Bland annat informant 4,

som ansag att det aldrig kommer gi att vara helt osynlig i anvindandet av digitala artefakter och
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sa”’Du kommer aldrig vara helt osynlig ndr du anvdinder olika tjdnster, sd dr det”. Enligt honom

ar detta en negativ aspekt for integriteten som paverkar anvindarna.

Temat forsiktighet baseras dven pa den medvetenhet om risker som framkommit under
intervjuerna. Informant 3 uttryckte foljande “det som dr orovickande dr att datan sdiljs vidare
till dataaggrigeringsforetag, som i den hdr artikeln jag ldste om ett experiment ddir miljoner av
exempeldata kunde identifiera specifika personer(...)Jag vet att risken finns ddrute, jag bryr mig
inte om att vara i en anonym mdingd, jag vill undvika att identifieras”. Aven informant 4 berorde
detta &mne nér han uttryckte att han i vissa fall undviker specifika foretag och deras tjanster med
hinvisning till hans medvetenhet om att de siljer informationen vidare till en tredje part, “det
har hdnt att jag undviker vissa tjidnster for att jag vet hur de anvinder sig av eller sdljer vidare
datan, men det dr vildigt sdllan”. Informant 4 papekade dven risken med att metadata hamnar i
fel hander. Han exemplifierade detta med den kritiska hindelsen som handlande om SL:s
insamling av metadata, om vad som kan hénda ifall fel person fér ta del av statistiken och kan se
vid vilken tid flest ménniskor &r samlade pa specifik plats. Informant 4 belyste dven de
personliga problem som kan uppsté vid oforsiktiga uttalanden pa sociala medier, vilket kan
spéras enkelt med hjélp av metadata 14ngt bak i tiden. Han exemplifierade detta som ”(...)sdg att
jag hade skrivit ett negativt anonymt inldgg om mitt féretag for fem dar sedan for att jag var
missnojd med en tjdnst, hade det kunnat knytas till mig hade jag inte kanske fatt jobb hdr.”.
Denna medvetenhet resulterar enligt informanterna i olika atgérder, bland annat uttrycker
informant 3 det som att han medvetet agerar for att undvika sin ldggning av metadata, “jag gor
vad jag kan, ndr jag kan det. Jag anvinder brandvigg, forséker anvinda tjdnster som inte dr
min operator, anvinder en VPN-tunnel, anvdinder en annan tjdnst som jag har hégre fortroende
for”. Medvetenheten resulterar dven 1 hdmmad anvindning pa grund av sdkerhetstdink och
informant 2 anger att han undviker att lagga upp bilder pa sina barn i sociala medier for att
undvika exponeringen av dem. Informant 4 anser att &ven han hdmmas i viss anvdandning och
exemplifierar detta med foretag som har anvéindarvillkor vilka dr komplicerade eller svéra att
tyda. Han anser att detta tyder pa nagot misstinkt och forsoker dé att anvdnda en annan, likvérdig

tjdnst. Komplicerade anvindarvillkor kan enligt informant 4 exempelvis betyda att datan siljs

23 av 52



vidare alternativt att foretaget tillats addera kakor som samlar in hans anvindarmdnster vilket

enligt honom dventyrar hans kéinsliga information.

5.3 Tillit

En annan dterkommande attityd under intervjuerna var tillit till féretag och tillit till myndigheter
eller auktoriteter, vilket var avgorande for hur informanterna valde att anvédnda digitala
artefakter som sparar metadata. Informant 3 uttryckte en tillit till banken som gjorde att han inte
hade nédgra problem att dela kénslig information som betaluppgifter med dem via digitala
artefakter. Tilliten grundade sig 1 att informanten alltid tvingats lita pé att banken hanterar hans
pengar pa ett sikert

sétt, och att de digitala funktionerna endast dr en forlingning av det. Samtidigt 4r han medveten
om risker med att lita p& banken eftersom han inte har ndgon aning om vad som faktiskt
forsiggar bakom en tjédnst som Mobil bankID, ur sitt perspektiv som IT-sékerhetskonsult.
Informant 4, ur sitt professionella perspektiv, hade en tillit till foretag som baserades péd det egna
foretaget och hoppades att andra foretag anvéinder metadata i samma syfte - att optimera tjanster
for anvindarna. Han berittade att det egna foretaget enbart samlar metadata lénkat till anvdndare
som dr sparade som ID-nummer i en databas, alltsd kan foretaget inte se den specifika individens
identitet. Foljaktligen innebér det att ndr en anvidndare avslutar sin tjénst hos foretaget kan de ej
sélja datan vidare till tredje part och koppla den till individen. Foretaget kan enbart se att
ID-numret representerar en typ av anvandare som varit kund dér. Dessa faktum beskrev
informanten som motiv for att kéinna tillit till foretag som hanterar metadata pé detta sitt.
Gillande medicindata hade informant 4 ocksa en tilltro till myndigheter som tillhandahéller
dessa sorters data om honom. Informant 4 visade éven tilltro till féretag som Facebook d4 han
trodde att dem, liksom andra foretag, samlar metadata for optimering av tjdnsten. Han visade
dessutom fortroende for GDPR-lagen och de myndigheter som reglerar denna. Informant 2
angav ocksa tillit till banken av anledningen att hans bank utlovat sidkerhet for hans kénsliga
information. Informant 1 ndmnde tillit till Vardguiden 1177, samtidigt som hon inte var helt
sdker pa att tilltron var befogad. Hon kunde heller inte motivera tilltron fér myndigheten mer dn

att hon far en kénsla.
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Négra informanter utgav sig for att gora ett medvetet urval av foretag baserat pa den tillit de
hade eller saknade i olika fall. Informant 2 sade sig foredra att betala med de foretag han
bedomer som sikra, exempelvis PayPal, istéllet for att betala direkt med internetbanken. Han
berittade att han ibland viljer bort vissa tjinster i sin digitala anvindning for att undvika intrang
pa integriteten. Informant 3 pdpekade att vissa foretag gar att undvika, som Amazon och Google,
da deras hogsta syfte ér att tjdina pengar, men att andra inte kan undvikas. Informanten var av
uppfattningen att foretag som NSA, som gjort sig skyldiga till massavlyssning av manniskor,
kommer att kunna fortsédtta med det om de vill och att medvetna val av foretag inte alltid hjélper.
Ett tema som liknande det medvetna urvalet av foretag baserat pa tillit syntes 1 form av hur
informanterna agerar med tjdnsterna, vilket exemplifieras vidare ovan under rubriken

Forsiktighet 5.2.

5.4 Paradoxalt beteende

Ett tema som uttrycktes i olika former bland informanterna kallar vi paradoxalt beteende. Det
kénnetecknas av att informanten har en uppfattning om att hens digitala anvindande efterldmnar
metadata, samt kdnner ndgon niva av tillit till foretag eller myndigheter, men viljer att agera mot
sin kunskap och tillit. Den renaste formen &r hdndelser informanter beskriver som vi bendmner
som paradoxer. Informant 1 beréttar, som ovan nidmnt, att hon litar pd Vardguiden 1177, men att
hon inte kan veta sdkert. Hon beskriver dven att hon séllan ifrdgasatter situationer nér hon
riskerar att utlimna kéanslig data, och om hon gor det kan hon ofta ldmna ut datan - exempelvis
betalinformation - trots att en webbsida kédnns opalitlig. Informant 2 delger att han undviker att
dela bilder pé sina barn pa sociala medier, samtidigt som han inte har nagot emot att hans
flickvén gor det. Informant 3 yttrade att han anvinder Google som s6kmotor, trots att han vet om
att de samlar in data om hans s6kningar. Detta beror pa att han ser Google som den bésta
sokmotorn. Nista form av paradoxalt beteende kallar vi halvhjdrtade forsok att agera medvetet.
Informant 2 svarade att han paverkas véldigt lite av vetskapen om metadata och att han forsoker
att ibland undvika att anvéinda sitt kreditkort, men inte alltid. Informant 4 menar att han ibland

undviker vissa tjénster dd han vet hur de anvinder och séljer vidare datan, men att det ar véldigt

25 av 52



sdllan. Oftast anvinder han tjdnsten dndd, om han vill det. Informanten yttrar dven 1 sitt
resonemang om foretagens anvindning av metadata for anvéndaroptimering att han véljer att inte
vara orolig for vad de gor med datan. Detta kategoriseras som att agera medvetet naivt. Informant
3 uttrycker ordagrant att han hoppas naivt att foretag pa webben sparar sd lite data som mgjligt

om anvindarens agerande, under en diskussion om kakor.

En annan aspekt av det paradoxala beteendet ar att flertalet informanter ser sig sjdlv som
ointressant, anonym for att profilera i en storre insamling av metadata, och darfor inte har nagon
anledning att oroa sig till skillnad frn andra. Informant 1 sa, vid frdgan om hur hon tdnker om
din integritet vid anvindning av digitala artefakter, att “Jag dr inte en offentlig person och jag
sysslar inte med ndagot fuffens sa det ror mig inte”. Hon uppger att hon 1dmnat ut sitt
telefonnummer och mejladress till alla mdjliga foretag, som ringer och vill sdlja saker, vilket dr
jobbigt. Emellertid ar det inte vérre dn att hon star ut, och eftersom det dr den vérsta
konsekvensen hon métt sé ser hon ingen anledning att féréndra sitt beteende. Eftersom hon
dessutom far gavor av foretagen emellandt kan hon dessutom utnyttja systemet for egen vinning,
en annan aspekt som aterkom bland informanterna. Informant 1 delgav att hon vid ett tillfdlle
avsiktligt sokte pd Google efter foretag som erbjuder stddhjélp i hemmet, for att forsoka fa
riktade erbjudanden om det. Alltsa har hon inget problem att dela sina metadata om det innebér
egen vinst. Aven informant 2 uppskattade riktad reklam, d han enbart vill se det han ir
intresserad av och kan f4 det genom de metadata han efterlamnar. Informant 2 ser ocksa att han
kan vinna pa att dela metadata genom fordelarna som exempelvis GPS-funktioner, och déarfor ar
det vért att dela sin platsinformation. Han uppskattar dven att han blir rekommenderad, féorutom
reklam, tjanster han foredrar, som PayPal vid kop online. Informant 4 ser sig sjdlv ocksa som
ointressant for profilering. Han resonerar att det hade varit annorlunda om han haft en malbild,
en stalker eller liknande hot som gjort honom intressant att spara via metadata. Informant 3 var
ocksa av asikten att han inte dr intressant for att profileras, med undantag for att kunna silja

saker till honom.
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5.5 Positivitet

Positiva attityder framkom framst da det ansdgs att metadata hjdlper informanterna i olika
aspekter och detta kallar vi positivitet. Informant 1 uttryckte en positiv attityd gillande metadata
1 samspel med kriminalitet online, dir hon ansdg att metadata underldttar sparningen av
kriminella. Informanten sa att poliser behdvs online i samma utstrackning som poliser pa gatan
och att arbetet underléttas av forenklade metoder att f6lja och spéra specifika personer. Hon
exemplifierade detta med uttalande frdn NSA och FRA dir dessa organisationer poéngterat

hur de anvinder metadata for att spara specitfika, misstinkta garningsméan. Informant 2 uttryckte
dven att metadata inger en kénsla av att hjdlpa honom, exempelvis uttrycktes bekvdimligheten
med personaliserad reklam dar informanten ansags sig blir serverad med kopforslag som passar
honom och hans rorelsemonster. Detta knyter an till attityden egen vinning, liksom att informant
2 ansag att det hjdlper honom att endast se vad han kommersiellt dr intresserad av. Informant 4
uttrycker liknande synpunkt da teknologin hjilper honom att optimera sin anvandning av tjdnster
vilket ger mojlighet att utnyttja en tjénst pa bésta sétt, vilket dr en annan aspekt av den sdljande
attityden. Informant 4 exemplifierar med Video OnDemand-tjénster, som dven ndmns under 5./
Sdljande, dar rekommendationer kan ges fran de mest aktiva tittarna, till de mindre aktiva
kunderna for att pa sa sitt motivera de inte sa aktiva tittarna att se pd mer och da utnyttja tjénsten
till fullo. Optimeringen &r da enligt informant 4 att hjédlpa kunder hitta ritt och till detta kan

metadata anvdndas som hjdlpmedel.

Att teknologi och 1 detta fall metadata hjdilper anvindarna understryks av de informanter som
principiellt var for digital utveckling av samhillet. Informant 1 anser att det alltid finns
bakétstridvare i samhéllet och att detta hdmmar samhéllets utveckling. For att detta skall undvikas
bor invanarna acceptera utvecklingen och metadatan som enligt henne &r en del av utvecklingen.
Informant 1 fortsétter resonemanget med synpunkten att det finns vérre saker i samhéllet dn
samlad information om oss - och detta exempelvis den kriminalitet som informanten talat om

ovan. Samhéllets digitala utveckling kan minska denna kriminalitet och stoppa olagligheter som
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sker online med hjilp av forenklad sparning och detta leder till den positivism av utvecklingen

som leder till teknologins mojlighet att hjélpa.

Overgripande for denna positivitet var att samtliga fyra informanter, i olika utstrickning, kéinde
sig orddda for metadata. Detta ar dels beskrivet 1 avsnittet ovan, 5.4 Paradoxalt beteende dir
informanterna ser sig sjdlva som ointressanta och anonyma for att profilera. Vidare
exemplifieras dven denna ordddhet av informant 1 som beréttar att hon har samma 16senord till
ménga olika sidor och trots vetskapen om att ifall ett Iosenord l4cks, lacks alla 16senord &r hon
inte speciellt brydd av att forskaffa sig sékrare inloggningsuppgifter. Aven informant 2 uttrycker
denna ordddhet i diskussion géllande kryptering av privata konversationer och 1 frigan om han
véljer specifika applikationer for att kryptera sina konversationer, “det dr vdl ett plus att det

krypteras, men jag vdljer inte applikation efter det nej”.

5.6 Okunskap

I de genomforda intervjuerna uppkom ett flertal insikter som tyder pa okunskap hos
informanterna. Informant 3 berédttade att han aldrig tinkt pd digitala betallosningar som kénslig
information eftersom han &r uppvuxen 1 ett kontantlost samhille. Det utbredda anvdndandet av
tjansterna dr enligt informanten en del av normaliseringen vilket har lett honom till att inte
betrakta digitala bankuppgifter som kénsliga, samtidigt som han vid fragan svarar att det 1 allra
hogsta grad ar kénsliga uppgifter. Samtidigt kommenterar han, precis som ovan ndmnt i temat
5.3 Tillit, att han litar pa foretag och att de gor det de ska for att skydda honom. Denna okunskap
baseras dven péd de informanter som kommenterar sig inte ha vetskap om den Snowden
presenterade om NSA i 2013. Informant 4 uttrycker det enligt foljande, “’jag vet inte exakt allt
kring det han gjorde, jag vet bara att han delade ett ging dokument som den amerikanska staten
inte ville skulle delas. Exakt vad som rymdes i dem filerna har jag inte koll pd. Jag kanske later
lite pessimistisk, men det finns nog en hel del sant som folk inte vill ska komma fram av olika
anledningar”. Samtidigt som informanten inte sdger sig ha full koll pa vad Snowden gjorde
kommenterar han att Snowdens arbete var viktigt och av stor betydelse. I och med ovan citat kan

det diven antas att okunskapen bottnar i ett ointresse for nyheter. Aven informant 1 innehar
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liknande instdllning till Snowdens uttalanden, och hon uttrycker det enligt foljande, "jag har inte
sett filmen (om Snowden), sa tror det inte paverkat mig direkt. Men man har ju hért saker som

gor att man blir lite mer negativt instdilld. Men direkt paverkad skulle jag inte sdga nej”.

5.7 Behov

Informanterna uttryckte dven flera behov som ledde fram till olika instéllningar géllande
metadata. Framst uttrycktes behovet av privatliv som oftast bendmndes i samband med kritisk
instillning till metadata. Informant 2 anger att integritet for honom é&r att sjdlv fa vélja vad en vill
dela med sig av och med vem - det som for honom &r personligt &r av stor vikt att behélla privat
for att uppritthélla kédnsla av integritet. Han delger dven att hans behov av privatliv giller barnen,
och precis som ovan ndmnt i 5.2 Forsiktighet, ar det av stor vikt for informanten att inte
exponera sina barn. Informant 3 anser liknande att hans behov av privatliv beror réttigheten att
gora det man vill utan att riskera att bli bevakad. Han anser dven att metadata riskerar privatlivets
integritet eftersom det kan kartligga hans beteendemodnster och dirmed exponera honom som
person. I paritet uttrycker dven informant 4 att han har ett behov av privatliv och att denna tar sig
uttryck da han vill skydda sin egen person. Han anser att det idag inte finns en problematik med
metadata, dd den enligt honom inte riskeras att spridas. Detta pa grund av att foretagen, enligt
honom, inte samlar information om specifika personer utan att det som samlas istillet sparas som
ID-nummer déir det inte finns mgjlighet att spara vilken person som gjort vad. Han anser dock att
det skulle vara kritiskt om denna typ av anonymisering inte fanns och att detta skulle leda honom
till att d6lja sin person online. Informant 1 uttrycker dven vissa behov av privatliv, som att hon
inte vill att vem som helst ska fa ta del av kénslig information som medicindata, eller att ingen

ska fa reda pa vem hon &r baserat pa hennes inldgg pa sociala medier.

5.8 Séljande

Informant 4, som arbetar med metadata for optimering av tjanster inom Video OnDemand,
uttryckte en attityd mot metadata som kan beskrivas som sdljande, samtidigt som han kunde

resonera om andra aspekter av metadata under intervjun. Han pdpekade ménga funktioner
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metadata har som kan anvindas for att optimera olika tjénster, exempelvis genom att
personalisera dem. Informanten argumenterade for att metadata kan hjdlpa anviandare att utnyttja
tjanstens fulla potential. Detta exemplifierar han med sina egna arbetserfarenheter. Han har
upplevt att anvéndare gér miste om innehdll som passar deras intressen pa grund av att de inte
exponeras lika mycket som de populéra filmerna och serierna, som séljer sig sjdlva. Detta kan
motverkas genom att anviandarnas metadata utnyttjas for att systematiskt profilera anvéindare och
rekommendera innehall som ar ldampat for deras intressen. Alternativet dr att manuellt testa vilka
grupper som kan uppskatta ett specifikt innehéll, och da gynnas inte individen. Alltsa betonar
informant 4 bade effektiva och fér anvindaren gynnande aspekter. Han papekade sjélv att han
formodligen har en positiv bild av metadata for att han arbetar med det for optimering av tjanster

och séllan ser negativa konsekvenser av det i arbetet.

5.9 Misstanksamhet

Attityden misstdnksamhet aterfanns i flera intervjuer, géllande att metadatan informanterna
lamnar anvénds till ndgot sérskilt syfte som de sjélva inte informeras om. Temat uttrycktes
generellt sitt 1 tvd varianter: misstanke om overvakning och misstanke om nagot bakomliggande.
Informant 1 beskrev sin kunskap om vad metadata ar som att ”Jag tror att det dr saker som
kanske sker bakom det jag gor”. Darefter angav hon att hon tror att metadata &r exempelvis
information som GPS-koordinater, filstorlek pa en bild och vilka som ar med péa bilden.
Informant 2 svarade pa samma fraga med “Jag tror att det dr typ datan som inkluderas i det jag
gor, den datan som jag inte ser”, vilket ocksd antyder att han ser metadata som ndgot som sker
bakom kulisserna, osynligt for gemene man. Informant 2 gissade dven att metadata kanske siljs
vidare till tredje part, men visste inte sdkert. Informanten angav som nackdel med metadata att
nagon kan anvinda den for att se rorelsemonster hos honom. Informant 3 tog upp problematiken
om de anklagelser som riktats mot Facebook om att de har anvént rostsamtal som gjorts via
tjansten for att kunna fortsétta avlyssna anvindarna efter samtalet, for att sedan kunna rikta
reklam mot dem. Informanten gav detta som ett exempel pa anledningar han har att missténka att
nagot outtalat sker som ger hon kénslan av att hans integritet riskeras. Informanten har dven

forstatt att reklamen riktas efter ssmmankopplingar som gors mellan anvidndarens aktiviteter pa
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olika webbplatser, och att det tyder pé bakomliggande aktiviteter. Informant 3 sa, vid
diskussionen om Edward Snowdens upptickt av NSA:s massavlyssning genom metadata att han
redan innan nyheten missténkte att nagot sidant kunde péga. Nyheten bekréiftade mest vad han

trodde.

I f6ljande avsnitt utvecklas analysen av resultatet utifran de tre teorier som presenterades i 4.
Teori. Syftet ar att tolka resultatet ur tre teoretiska perspektiv, vilka sedan hjilper till att besvara
forskningsfragorna. For analysens skull diskuterar vi informanternas uttalade attityder, i
diskussionen sammanfattar vi informanternas attityder utifran ett storre perspektiv dér deras

agerande inkluderas.

5.10 Avdesigning

Vi analyserar om teorin avdesign &r relevant for metadata genom att evaluera informanternas
attityder och pa sa sitt tolka teknologins langsiktiga konsekvenser. Dessa langsiktiga

konsekvenser kan enligt teorin avgdra om funktionen av teknologin bér om/-avdesignas.

Enligt teorin avdesign har designern mdjlighet att paverka anvédndarens liv och det dr av stor vikt
att denna makt inte missbrukas (Pierce 2014, 34). Ett exempel pé potentiellt maktmissbruk &r
anvandningen av anvadndarvillkor som bland annat upplyser anvéindarna om hur foretaget
hanterar lagrade personuppgifter (Norberg, Horne och Horne 2007, 120). Genomforda intervjuer
visar att ldsforstaelsen 1 dessa kan vara svar och att anvandare maste besitta forstaelse for
sprakbruket for att forsta dessa, informant 4 som arbetar med metadata séger f6ljande, "Det har
héint att jag undviker vissa tjdnster for att jag vet hur de anvdnder sig av eller sdljer vidare
datan(...)jag inser ndr jag dr inne och ldiser kriterierna om hur de anvdnder datan, da vet jag
vad det betyder och kdnner att jag kanske inte vill och dd kanske jag viljer ett alternativ om det
finns(...)jag har jobbat med IT i ett antal dr sd forstar jag ju lingon”. Nar GDPR lagstadgades
2018 var en malsittning att verka integritetsstirkande och exemplifiera anvdndarvillkoren och
anviandningen av dessa (Datainspektionen 2018). Resultatet fran vara intervjuer visar att denna

maélsittning dnnu inte har uppnatts fullt ut. Informant 2 delger f6ljande, Med tanke pa alla mejl
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Jjag fdtt borde jag veta mycket (om GDPR), men jag kan faktiskt inte sa mycket. Mer dn att om ett
foretag har uppgifter om dig sa ska de enligt GDPR géra sa att du kan hora av dig till dem och
be de ta bort alla uppgifter de har om dig. Det dr vdl typ kontentan av det hela. Men jag har
ganska ddlig koll faktiskt”. Aven informant 4 uttrycker viss skepsis till funktionen av GDPR d4
han anser att det bara lett till att anvéindarna idag maste godkédnna att data om dem lagras, vilket
forut

genomfordes i1 det dolda. Studien av Jonsson och Olsson bekriftar dven att anvandare inte ldser
anvandarvillkoren for att avgora om ett foretag ar tillforlitligt, utan beddmer det utifran de
tillstdnd tjdnsten kriaver av anviandaren (Jonsson och Olsson 2018, 1). Anvédndningen av
anvéandarvillkor skulle dirmed kunna anses ineffektiv och i1 forldngningen kan det ocksa tolkas
som ett maktmissbruk vilket uppstar nir designerna kan paverka andras liv. Enligt teorin om
Avdesign ér detta inte en héllbar utveckling 1 relation till sociala aspekter och kan vara anledning

nog att avdesigna teknologin.

Vidare dr metadata bade forstarkande och forminskande vilket informanterna uttryckt i
respektive intervjuer. Det framsta problemet &r att de forminskande funktionerna ofta forbises
bakom de forstidrkande (Pierce 2012, 959) och det kan darfor vara svart att forskaffa sig en
réttvis bild av den fullstindiga funktionen. Forstirkande funktioner som podngterades var bland
annat att teknologi hjélper anvéndarna, det utvecklar samhaillet, gynnar anvdndare och kan inge
tillit till foretag. Forminskande funktioner var istéllet att metadata kan vara integritetskrdnkande,
skapa maktloshet, inge en kinsla av 6vervakning och behov av att verka medvetet for att undvika
att bli bevakad. Hur de olika funktionerna ter sig diskuteras i avsnitt 5. Resultat. Hur
funktionerna inger njutning och lidande till anvédndarna diskuteras 4ven nedan, med
utgdngspunkten utilitarism. Kombinationen av de bada betyder att metadata bade hjilper och
stjélper, beroende pa kontexten dir den anvédnds. Denna kontext kan dven baseras pa vem som &r
intressent, de genomforda intervjuerna visar tydligt att foretag och privatpersoner har olika
vinning av metadata och att detta bestimmer vilka egenskaper som é&r forstarkande och
forminskande. Exempelvis informant 4 som talar som béde privatperson, samt ur vinkeln av ett

foretag (som yrkesverksam inom VOD) siger foljande (...)de mest aktiva tittar pa den hér
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versionen av olika serier, da kan vi boosta de som inte tittar lika mycket, men som kan verka
intressant. Sd att de kan utnyttja tjdnsten de betalar for”. Detta uttrycker frimst foretagets asikt,
vilket &r att sélja fler produkter. Till skillnad uttrycker informant 3 att integritet for honom ar
”...rdttighet att gora det man vill utan att bli snokad pd(...)att kunna kolla och dela saker utan att
ndgon hdnger 6ver axeln och samlar in. Det kan vara vardagliga saker, som att jag vill kunna
soka resor pa SL utan att de kartldgger mina rérelser”. Det visar en stor differens mellan vem
som &r intressenten och vad som &r produkten, de forminskade och forstarkande egenskaperna ér

varierande beroende pa vem som fragas.

Vi anser darfor att det dr problematiskt att avgéra om uppfinningen metadata resulterar 1 storst
andel problem eller om den framst hjilper. Detta eftersom de forstdrkande och féorminskande
funktionerna &r i méngt likvéirdiga. Dock visar intervjuerna att vara informanter kdnner mer
lidande &n nytta 1 anvindandet av metadata och ddrmed kan det diskuteras att metadata stjélper
mer dn det hjélper. Framst belyses detta da teknologin anvénds i annat syfte én vad som fran
borjan var dess syfte. NSA poédngterade att metadata anvénds i syfte att motverka terrorism och
informanterna diskuterade d4ven dem att metadata ar bra ur en sdkerhetssynpunkt, exempelvis
informant 1 som uttryckte det enligt f6ljande, “det kanske skrimmer ndagon att typ inte halla pa
barnporr och andra kriminella saker. Internet har ju varit ett stort hal ddr man inte kan komma
dat folk som haller pa med kriminella saker. Och forhoppningsvis kanske metadata och digitala
fotspdr kan underlitta att komma dt dessa och pa sd sdtt underldtta brottsutredningar”.
Samtidigt har NSA inte beldgg for att ndgon kriminell handling faktiskt har stoppats med hjélp
av metadata (Sundstrom 2015) och informanterna diskuterade vidare om det 4r av vikt att bevaka
samtliga anvéndare for att finna ndgra kriminella. Informant 3 i distinktion till informant 1 tyckte
att det trots mojligheten att stoppa kriminalitet ar for integritetskrdnkande att lagra s& mycket
information om anvéndare. “Jag ser mest nackdelar (med metadata), men fordelar for polisen,
och for den nationella sikerheten. Men den inskrdnker sa mycket i den personliga integriteten sa

det dr inte vdrt det”.

33 av 52



5.11 Utilitarismen

For att avgdéra om metadata dr moraliskt forsvarbart enligt utilitarismen undersoker vi om
informanternas attityd till det kdnnetecknas mest av lidande eller njutning. Vi resonerar att
attityden dr den tydligaste konsekvensen av metadata i detta fall, med tanke pa frigestdllningens

karaktér.

De attityder som kan klassas som lidande dr de som hamnar i kategorierna forsiktighet, okunskap
och misstinksamhet. Detta kan motiveras av informanterna som uttrycker sitt ogillande av den
overvakning metadata anvénds till, exempelvis informant 3 som menar att det inkréktar pa
integriteten. Maktlosheten som flera informanter upplever gillande sina digitala fotspar kan
tolkas som ett lidande. De informanter som &r medvetna om att det finns risker med sin
anvindning av digitala artefakter och agerar medvetet dérefter for att skydda sig mot dem
indikerar att de forsdker undvika ett lidande som de annars utsitts for. Aven varianten av
attityden, hdmmad anvindning, antyder ett lidande eftersom informanterna i fraga inte vagar
utova sin fulla anvindning av sina digitala artefakter. Misstdinksamhet tolkar vi som lidande
eftersom berdrda informanter tror sig utnyttjas av kdnda eller okénda parter som analyserar deras
beteende utan deras vetskap. Misstanksamheten uttrycktes olika av informanterna men
gemensamt skildras kénslor av att metadata dr ndgot som pagar i det dolda och styrs av makter
med kommersiella mal. Okunskap kan orsaka lidande eftersom det rimligen kan leda till

maktloshet.

Attityder som kan tolkas praglade av njutning ar tillit, positivitet, sdljande och till viss del
paradoxalt beteende. Tillit tolkas som njutning eftersom informanterna beskriver tilliten till olika
foretag eller myndigheter som en trygghet, en befrielse frdn oro. De positiva attityderna som att
metadata hjdlper, exempelvis for att spara kriminella, och att vissa informanter &r orddda infor
metadata, ser vi som tecken pa njutning. Informant 1 som ar principiellt for metadata resonerar
att metadata dr en naturlig del av samhéllets utveckling och att det leder till fler for- 4n

nackdelar. Likasa informant 4 som hade en sdljande attityd skildrar metadata som nagot som kan
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skapa manga fordelar for ménniskor, och 1 férldngningen kan fordelarna tolkas som njutning.
Attityden att metadata kan anvidndas for egen vinning dr av samma karaktir och vinningen

innebar foljaktligen njutning for anvéndaren.

De attityder som kan tolkas som lidande uttrycktes ndgot fler ganger under intervjuerna én de
motsvarande som klassas som njutning. Enligt utilitarismen skulle metadata inte vara moraliskt
forsvarbart eftersom det leder till mer lidande dn njutning for informanterna (Dimmock och
Fisher 2017, 14). Bland informanterna uttrycktes &sikter som overensstimmer med utilitarismen,
exempelvis informant 3 som sa att metadata innebdr “Mest nackdelar, men fordelar for polisen,
och for den nationella sikerheten. Men den inskrdnker sa mycket i den personliga integriteten sa
det dr inte virt det”. Detta pastdende tyder pa att informanten gjort ett moraliskt Overvigande av
konsekvenserna och funnit att metadata orsakar for mycket lidande. Informant 1 anvénder
samma resonemang men dr av motsatt asikt. Informant 1 menar att om metadata kan stoppa
kriminalitet som pégér online sa dr det vért den potentiella risk mot integriteten som finns. Alltsd
har hon 6vervagt att metadata kan resultera i mer njutning, tack vare den minskade

kriminaliteten, i relation till det lilla lidande insamling av data om ménniskor orsakar.

For att unders6ka om metadata ér relativistiskt bor en stélla sig frigan om metadata enbart
anvinds i de fall det kan skapa njutning och minska lidande for storsta mojliga antal méanniskor
(Dimmock och Fisher 2017, 14). Informant 3 exemplifierar hur metadata kan f6rhoja
anvindarens upplevelse och interaktion med olika digitala tjénster tack vare dess mgjlighet till
personalisering. Han menar att om hanteringen av datan skots pa alla foretag som den skots pé
hans arbetsplats, genom anonyma ID-nummer som inte kan sparas till individen, finns sma eller
inga risker for individen. Denna situation skulle kunna ses som moraliskt korrekt enligt
utilitarismen utifran sin kontext. Emellertid forekommer metadata i sammanhang dé syftet dr att
profilera ett foretags kunder, enligt informanterna 3 och 4. Metadatan och dven profilerna kan
dven siljas vidare till andra foretag, vilket i s fall anges i stundtals otydliga anvéndaravtal, nagot
som informant 4 anger kan resultera i att anvdndares kénsliga data delas med fler parter &n vad

anvindaren kénner till. I detta fall dr det svart att se hur hanteringen av metadata skapar njutning
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for majoriteten av médnniskor. Snarare kan hédvdas att anvdndandet gynnar foretagen och deras
vinst, pa bekostnad av anvdndarna som bor utgora en majoritet. Enligt det resonemanget kan vi
inte heller pasté att metadata &r maximerande, dd majoriteten av minniskor inte gynnas
(Dimmock och Fisher 2017, 15). Daremot enligt informant 3, finns fordelar f6r gruppen tack

vare att individen profileras, vilket tyder pa maximalism i ndgon grad.

5.12 Privathiv

Genom att undersdka informanternas skildringar av metadatans roll 1 deras liv kan vi se vilka av
Westins fyra stadier av privatliv paverkas av metadata och hur. Informant 4 &r bevisligen av
uppfattningen att all anvindning av digitala tjdnster limnar ndgon typ av spar efter sig: "Du
kommer aldrig vara helt osynlig ndr du anvinder olika tjdnster, sd dr det”. Detta antyder att
samtliga stadier paverkas av metadata under forutsittningen att digitala artefakter anvéinds 1
situationen, nagot som exemplifieras av informant 4:s beskrivning av hur SL samlar metadata,
som beskrivs 1 5. Resultat. SL:s applikation kan naturligtvis anvéndas nir individen befinner sig i
bade det isolerade stadiet for att planera en framtida resa eller det intima stadiet for att resa i
grupp. Informant 3 delgav att han ibland undviker att anvinda vissa tjdnster via digitala
artefakter pa tunnelbanan av rddsla for att nagon ska kolla 6ver hans axel och se kénslig
information. Alltsa paverkas informanten i det anonyma stadiet. Likasd kan applikationen
anvindas i stadiet av reservation, vilket i detta fall ar svart att skilja fran det anonyma stadiet,
och didrmed péverkas av metadata. Utver diskussionen om SL:s reseapplikation framkom
yttranden fran informanterna som tydliggor en 6nskan om att fa reservera sig som de vill.
Informant 2 definierade sin tolkning av integritet som “Det handlar vil om hur mycket man vill
dela med sig om - vem man dr och vad man gér. Det som dr personligt som man kanske vill hdlla
hemligt”. Uttalandet anser vi stimmer vil in pd Westins beskrivning av reservationsstadiet, att
individen véljer vilka delar av sin personliga information omgivningen far ta del av (Westin
1966, 1021-1022). Var tolkning av reservationsstadiet dr att det inte nddvandigtvis ar sarskilt
fran de andra stadierna, utan &r ett forhéllningssatt till manniskor i bade den intima och anonyma

omgivningen. Reservation kan beskriva informanternas vanligaste definition av integritet. Alla
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fyra informanter uttrycker i olika grad ett behov av privatliv. Informant 1 beskrev integritet som
“Att man far behdlla saker for sig sjdlv” och informant 3 som "Jag tinker att det betyder
rdttighet att géra det man vill utan att bli snokad pa”. Bada dessa uttalanden, samt det ovan
ndmnda av informant 2, kan tolkas som att informanterna vill ha mdjligheten att reservera sig
sjdlva. Informant 3 upplever uppenbart att metadata inkrdktar pa integriteten pa ett sétt som
antyder att samtliga stadier av privatliv dr drabbade. Informanten angav ocksa att han inte har
problem med att vara en i en anonym mingd, men undviker helst att bli identifierad. Aven
informant 4 péstar att metadata ar relativt riskfritt for 6vervakning sa lange kartlaggningen inte
kan knytas till en specifik individ, utan en anonym ID-siffra i en databas. Informant 3 fortydligar
sin asikt med att han ogillar kartlaggningen av hans beteendemonster. Informant 2 yttrar ocksa
ett ogillande och en oro gillande den fragan, liksom informant 4. En parallell kan dras till studien
gjord av Dey med flera, om anvindares attityd till mobil massavldsning. Tekniken som anvinds
till synkronisering av digitala enheter 1 ndromradet for olika funktioner (Dey et al. 2016, 65) kan
anses som kartliggande av rorelsemonster. For att dra en slutsats av detta kan ségas att
informanterna foredrar att reservera sig sjédlva i alla situationer, och ser helst att insamling av
metadata gors pa en anonym nivd. Diaremot finns bade misstankar och vetskap om att metadata
trdnger in pd samtliga stadier av privatliv. Detta stimmer 6verens med studien av Dey et al.
(2016), som resulterade 1 att anvéindarna saknar kunskap om anonymisering vid mobil

massavldsning och darfor inte litar pa det (Dey et al. 2016, 65).

Westins prognos om framtidens dvervakningssamhélle (Westin 1966, 1013—1014) kan
analyseras utifran informanternas upplevda dvervakning i denna studie samt utifran tidigare
studier. Eftersom informanterna uppger att intrang pa deras privatliv forekommer och att
overvakning och kartldggande av rorelsemonster nimndes upprepade génger kan vi konstatera

att de atminstone upplever sig vara dvervakade en stor del av deras liv. Westins prognos bygger

o

pé
statens Overvakning sdvil som foretagens (Westin 1966, 1003). Informanterna yttrade i flera fall
tillit till foretag och myndigheter utifran perspektivet att de troligen inte skulle orsaka nagon

skada med den insamlade datan om anvidndarna. Misstron som uttrycktes riktades frimst mot
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foretag som upplevdes opélitliga, eller som informant 3 sade, uppenbart forsdker tjana mer
pengar pa sina kunder. Insamlingen av metadata sker, som tidigare nimnt, bade i privat (Haider
och Sundin 2018) och offentlig sektor (Cole 2014, 2). Anledningen till att informanterna
upplever den stdndiga dvervakningen skulle kunna bero pa den 6kade digitala anvindningen i
samhdllet, som de naturligt paverkas av (Pixell 2018). Informanterna angav att de anvénder flera
digitala artefakter i vardagen, informanterna 3 och 4 nagot fler artefakter dn informanterna 1 och
2. Av den anledningen kan vi anta att informanternas digitala vanor resulterar i stora mangder
anvindargenererade data, som sammanlagt bildar anvéndarnas digitala fotspar (Haider och
Sundin 2018). Vidare kan vi diskutera Edward Snowdens upptickt av NSA:s massinsamling av
metadata frdn USA:s befolkning med syftet att forebygga terrorism (Sundstrom 2015) som
bekriftelse pd Westins prognos om dvervakningssamhéllet (Westin 1966, 1013—1014). Kritiker
till metoden hivdar att insamlingen resulterat i tillrackligt stora mdngder metadata for att NSA
skulle kunnat generera en mycket komplex kartlaggning av individens rérelsemonster
(Pomerantz 2015, 00:1:57). Slutligen kan sammanfattas att en kan argumentera for att Westins
prognos fran 1966 om framtidens évervakningssamhélle var relativt korrekt (Westin 1966,

1013-1014).

De fyra funktionerna av privatliv kan diskuteras i relation till metadata. Den forsta funktionen,
autonomitet, har ménniskan ett behov av som Westin beskriver i cirklar (Westin 1966, 1022)
vilka vi anser pdminner om de fyra stadierna av privatliv som redan ndmnts (Westin 1966,
1020-1022). Den innersta cirkeln kan tolkas som det isolerade stadiet, den yttersta cirkeln som
det reserverade stadiet och sa vidare. Darfor resonerar vi att metadata beror alla cirklar, liksom
det beror alla fyra stadier. I sé fall, enligt Westins teori, dr individens autonomitet under hot
vilket i sin tur riskerar hela demokratin som bygger pa individualiteten hos deltagarna (Westin
1966, 1022). For att undersoka om informanterna upplever emotionell frigdrelse, nésta funktion,
maste narliggande dmnen diskuteras da det inte framkom specifikt under intervjuerna. Attityder
som att vissa informanter ser sig sjdlv som ointressant, anonym, kan tolkas som att de upplever
en frihet av att vara i en anonym méngd. 7i//it kan dven ses som en trygghet, vilket kan likna

emotionell frigorelse. En aspekt av emotionell frigérelse Westin beskriver dr frigérelsen fran
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straff for brott mot normer och regler, som ménniskan behdver. Westin hdvdar att ménniskan
behdver utrymme att bega smabrott och klaga péd auktoriteter utan att straffas varje gang (Westin
1966, 1024-1025). Informant 4 ndmner ett fall dar detta utrymme har minskat pa grund av
sociala medier: (...)sdg att jag hade skrivit ett negativt anonymt inldgg om mitt foretag for fem
ar sedan for att jag var missnojd med en tjdnst, hade det kunnat knytas till mig hade jag inte
kanske fatt jobb hdr”. Sammantaget kan tyckas att metadata forsvarar emotionell frigorelse,
emellertid diskuterades fragan for lite for att vi ska kunna dra en slutsats om det. Likasa
framkom inte av intervjuerna huruvida deras personliga egentid paverkas av metadata, och om de
finner att tiden for sjélvutvirdering har paverkats av deras digitala anvdndning. Den sista
funktionen av privatliv, begridnsad och skyddad kommunikation, kan vi konstatera paverkas av

metadata 1 hogsta grad, med tanke pé tidigare diskussion om dvervakning.

7. Diskussion

I detta avsnitt ssmmankopplas resultat med analys for att besvara fragestillningarna. Dérefter
diskuterar vi vilka forskningsfragor inom omradet som kan vara relevanta for framtida forskning.

Diskussionen leder sedan till 8. Slutsats.

7.1 Hur ar anvandares attityd till metadata 1 relation till deras kunskap?

Informant 1 och 2, vilka tillhor kategorin icke verksamma inom IT, uppvisade en grundldggande
uppfattning om metadata. Informant 1 yttrade attityder som tillit till myndigheter, paradoxalt
beteende och utnyttjande av metadata for egen vinning. Hon ser att det finns fordelar med
metadata, exempelvis forebyggande av kriminalitet, som uppvéger nackdelarna. Hon ér av
princip for teknisk utveckling och anser att metadata 4r en nddvindig del av den. Overlag har
informanten en positiv attityd till metadata. Informant 2 angav attityder som kidnnetecknas av
hdmmad anvédndning, tillit till myndigheter, medvetet urval av foretag, paradoxalt beteende, egen

vinning och ordddhet. Hans beteende préglas till stor del av instinkter och kénslor. Sammantaget
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sett verkar informant 2 inte ha en tydlig instéllning till metadata, utan pendlar mellan sina

negativa attityder och sitt positiva agerande.

Informanterna 3 och 4, vilka tillhor kategorin yrkesverksamma inom IT, besatt bada tva en
djupgaende kunskap om metadata men ur olika synvinklar. Informant 3, som arbetar med
IT-sékerhet, uttryckte attityder som forsiktighet och riskmedvetenhet, och uttalade att han anser
att metadata har fler nackdelar &n fordelar. Emellertid uppvisade han attityder som tillit till
myndigheter som anvénder metadata och att han tror att de storsta riskerna han utséatts for ar
kommersiella. Han tar forsiktighetsatgarder i de fall han kan under sitt digitala anvindande men
inte pd bekostnad av tjdnster han anser béttre dn andra, som Google. Darmed kan konstateras att
informant 3 anvénder sin kunskap och agerar medvetet for att minska riskerna for negativa
konsekvenser av metadatainsamling, men till en viss grans. Generellt ser vi att informant 3 har

en negativ attityd till metadata.

Informant 4, som jobbar med metadata for optimering av digitala tjdnster, upplevde sig ha
mestadels kunskaper om metadata inom sin nisch av arbete men éven kunskaper tack vare sin
tidigare karridr inom andra delar av IT-branschen. Informant 4 uttryckte attityder som
maktloshet, riskmedvetenhet och medvetet agerande, men dven att han dr ointressant for virre
konsekvenser én profilering for kommersiella syften. Dock uttryckte han fler attityder av positiv
karaktir, som grundades i1 hans egen hantering av metadata i sin yrkesroll. Han angav flera
vinster metadata kan resultera 1 nér det anvédnds for att personalisera och optimera digitala
tjanster, som dessutom innebér fi risker for individen. Vi bedomer att informant 4 utnyttjar sin
kunskap for att minimera de risker med metadata han anser finns och kan paverka, samtidigt som

han har en generellt positiv attityd till metadata.

Gillande informanterna 1 och 2 anser vi att deras grundldggande kunskap inte direkt paverkar
deras attityder. Informant 1 valde att se fordelarna med metadata som dvervéigande da det
overensstimde med hennes starka &sikter om samhéllets utveckling och var dérfor av en

medvetet positiv attityd som baseras pd den vaga kunskap hon tyckte sig ha. Informant 2, som
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hade en attityd av blandad karaktir, gav intryck av att inte kunna bestimma sig for om
nackdelarna eller fordelarna vigde mest eftersom han saknade kunskap om det. Informant 3 var
overvigande negativt instilld till metadata vilket sannolikt berodde pd hans kunskaper som
IT-sdkerhetskonsult. Informant 4 som var av generellt positiv attityd baserade den pa sina

kunskaper som metadataspecialist inom Video OnDemand.

For att sammanfatta kan det konstateras att informanternas kunskap paverkar inte alltid deras
attityd. Informanterna som saknade yrkeskunskap inom IT valde att antingen fatta ett beslut
utefter den kunskap de har eller att inte kunna bestimma sig alls. Informanterna med
yrkeskunskap inom IT var uppenbart paverkade av den yrkesroll de hade och attityden speglade

att den ena anvinder metadata for optimering och den andra arbetar med skydd mot det.

Denna insikt kan jamforas med analysen enligt utilitarismen, som konstaterade att
informanternas uttalade attityder kénnetecknas mer av lidande @n njutning. Vid ett storre
perspektiv, diar informanternas uttalade attityder jamfors med deras agerande, kan vi se tydligare
vilka informanter som verkar lida respektive njuta av metadata. Eftersom attityderna vi klassar
som lidande dr de samma som de negativa kan vi se att informant 1 och informant 4 upplever
mer attityder av njutning medan informant 3 upplever mest lidande och informant 2 viger mitt
emellan. Njutningen och lidandet har alltsa, liksom attityderna i sig, ingen tydlig relation till
informanterna kunskap. Metadata orsakar aningen mer lidande &n njutning for studiens fyra
informanter. Enligt utilitarismen skulle fortfarande metadata vara moraliskt oforsvarbart i1 detta
fall eftersom det inte skapar njutning for ett maximalt antal ménniskor. Vara informanters
uttalade attityder dr frimst negativa och de ser fler nackdelar &n fordelar med metadata. Metadata
anses alltsd vara forminskande och med hénsyn till vara informanters intervjusvar, utifran teorin
avdesign, bor alltsd metadata om/-avdesignas. Att avdesigna metadata till en mindre teknisk

16sning skulle inte vara ett alternativ da funktionen baseras pa att vara hogteknologisk.
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7.2 Hur paverkar kunskaperna och attityden viarderingen av digital
integritet?

Informant 1 och 2 uppvisade olika attityder till integritet vilka kan relateras till de skilda
instéllningar angdende metadata som har diskuterats ovan, i 7./ och 7.2. Béda informanterna
ansag att integritet var réttigheten att fa behalla kidnslig information privat och sjdlv bestimma
vad som ska delas med andra. Informant 1 dr generellt orddd for konsekvenserna av sin egen
digitala anvdndning och ser sig inte som en intressant méltavla for kartliggning. Informanten
uppger samtidigt ett behov av privatliv och misstianker att metadata dr nagot osynligt
bakomliggande som hon ej kan paverka. Informant 2, som pendlade mellan negativa och positiva
attityder angdende metadata, vidtog ddremot ett antal forsiktighetsétgirder for att skydda sin
egen integritet. Han uttryckte dven ett behov av privatliv och en misstanke att metadata anvands

for kartlaggning av individens rorelsemdnster.

I likhet med varandra ansag bada informanterna att medicindata och journaltjanster var kidnslig
information och i behov av att skyddas for att bibehélla digital integritet, &ven bankuppgifter sa
som kontoinformation och koder ansigs av bada informanterna vara kansliga. Detta stimmer
overens med studien av Chow med flera dir anvindarna rankade bland annat kategorierna finans,
medicin som de mest kénsliga av deras sokhistorik i webbldsare (Chow et al. 2017). Bida
informanterna litade ocksa pa myndigheterna och tjdnsterna som forvaltar denna kinsliga
information, exempelvis 1177 och banken &r enligt informant 1 och 2 sdkra och den kénsliga
informationen som anvands dér riskeras inte att utlimnas. Daremot skildes atgdrderna som de
bada informanterna vidtog for att slutligen skydda den digitala integriteten, informant 1 ansag att
hon inte vidtog négra atgarder for att skydda sig sjélv till f61jd av att hon dels inte anser sig vara
intressant nog for att vara en maltavla for kartliggning, samt da hon litade pa de myndigheter
och foretag som tar hand om hennes kénsliga data. Hon uttryckte dven att hon ibland anvénder
sig av betaltjinster online som hon inte litar pa till grund av sin lathet. Informant 2 uttryckte till
skillnad frén detta att han véljer kdnda betaltjidnster framfor andra, till exempel Paypal framfor

mindre etablerade tjénster, for att detta inger honom en kénsla av sdkerhet. Informant 2 uttryckte
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dven att han undviker att publicera bilder pé sina barn online for att upprétthdlla en kénsla av
integritet. Kénslan av integritet som han anser sig uppratthalla 4r d& han undviker att dela privata
saker med hela virlden. Sammanfattningsvis kan det i och med detta anses att bada
informanterna har en tydlig bild av vad integritet &r och trots att de bada virderar integritet
online 1 likhet med varandra utfor de olika atgdrder for att undvika hur deras privata data delas.
Informanternas snarlika kunskap om &mnet till trots har de tva skilda &sikter om hur integritet
upprétthalls 1 samspel med teknologin och det kan dérfor inte antas att kunskapen i detta fall
paverkar virderingen av digital integritet. En tydlig likhet mellan informant 1 och 2 4r dock
tilliten till foretag och myndigheter som de bdda uttrycker, badas agerande kan kopplas till en

tilltro till de myndigheter som besitter de kédnsligaste delarna av sina metadata.

Informant 3 och 4 uppvisade olika attityder till metadata samt att bdda dven foretog olika
atgirder for att skydda sin integritet online. Informant 3, som framst har en negativ instillning
till metadata, vidtog flest forsiktighetsatgirder medan informant 4, vilken har framst positiva
attityder till metadata, vidtog dven han forsiktighetsatgarder, om én farre dn informant 3.
Informant 4 baserade dven sina atgédrder baserat pa hans kunskap. Informanterna anség bada att
integritet var réttigheten att géra vad man vill utan att riskera att bli snokad p4. Informant 3
definierade det som att exempelvis kunna séka en resa via SL utan att ens data lagrades medan
informant 4 tyckte att det frimst handlade om réttigheten att som konsument aktivt kunna vélja
vad som ska delas med andra. Informant 4 uttryckte det istéllet som att inget anvéindaren gor kan
goras utan att ldmna spér, men integritet ar att ha rattigheten att vélja bort de tjénster som
anvéndaren inte vill dela dina uppgifter med. Informanterna hade vidare spridda asikter gillande
vad som anses vara kénsliga uppgifter och ddrmed av vikt att skydda for att bibehalla
integriteten. Informant 3 anség att en stor miangd data sdsom journaltjinster, privata
konversationer - mejl, sms och chattar, samtliga data tillhdrande sociala medier - konversationer,
vem som dr kompis med vem och sé vidare, sokningar i olika s6kmotorer, bilder och dess
tillhdrande metainformation samt betaluppgifter, medan informant 4 parallellt endast ansag att
bankuppgifter och privata chattar tillhor integritetskinslig information. Informanternas agerande

ar ocksd nagot varierande, informant 3 innehar en stor tillit till svenska foretag och myndigheter
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eftersom de historiskt sett har haft mindre lickor dn exempelvis amerikanska foretag. Samtidigt
som han sjdlv utfor manga atgirder for att minska sin loggning av privata data, exempel pa detta
ar VPN-skydd pa allt han gor samt att han undviker att anvinda offentliga wifi-anslutningar pa
exempelvis hotell. Informant 4, till skillnad fran tidigare informanter anser att en liten méngd
data faktiskt dr privat och det darfor inte dr av lika stor vikt att faktiskt skydda sig. Han anser sig
dven inte vara en tillrdckligt intressant malbild, precis som informant 1, for att vara i risk att
kartldggas. De dtgdrder som informanten tar dr exempelvis att ldsa anvandarvillkoren for att
avgora foretagens baktanke och pa sa sitt kunna undvika en integritetsproblematik. Han menar
att anvindarvillkoren kan innehalla information om hur datan anvénds och att ett medvetet
anvandande kan minska integritetsproblematik, detta i samband med ovan nimnd problematik -
att integritet ar rittigheten &r sjalv bestimma vilka data som skall delas med andra. Informanten
uttrycker att det dr krankande av integriteten forst nédr en applikation tar data fran anvdndaren
utan att detta tydligt kommuniceras. Informant 4 uttrycker dock att detta inte &r ett vanligt
problem, utan nagot som med enkelhet kan undvikas av samtliga anvindare. Han pipekar att
sikra foretag, och exemplifierar med foretaget som han sjdlv arbetar for, inte sparar information
som gar att spara till en specifik individ utan att ID-nummer anvinds och att den kénslig
informationen dirfor inte gér att spara till specifika kunder. Informant 3 och 4 har skilda ésikter
om deras integritet men i likhet med varandra innehar de stor kunskap och forstar hur datan kan
komma att missbrukas. Aven hur de arbetar for att uppritthalla kéinslan av integritet ir skild,
informant 4, 1 likhet med informant 1 och 2 véljer att aktivt lita pa4 de myndigheter och foretag
som besitter mdjligheten att se hans metadata. Informant 3 till skillnad frén de andra
informanterna innehar inte en direkt tillit till foretag och anses dirfor inneha en skarpare
virdering av sin integritet. Informant 3 anser att integritet dr for kansligt for att vara virt att
riskera och metadata innebér en stor risk i och med att teknologin kan l4cka. Den likhet som kan
linkas mellan informant 3 och 4 &r att viarderingen av integritet baseras pd deras kunskap, vilken
uppnas av deras yrke. Informant 4 som jobbar med att skydda anvdndarna baserar dven sin
personliga anvéndning pa detta och informant 3 som verkar for att optimera anvindningen av

metadata baserar dven han sin syn pa digital integritet pé detta.
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For att terkoppla till Westins teori om privatliv summerar vi den som att de fyra funktionerna av
privatlivet paverkas i stor utstrickning av metadata, liksom de fyra stadierna av privatliv,
eftersom de paminner om varandra enligt var analys. Detta géller studiens samtliga fyra
informanter, oavsett kunskap och attityder till metadata. Vi konstaterar dven att Westins prognos
om Overvakningssamhillet kan pastas stimma och att informanterna ser manga metoder att

overvaka manniskor med hjélp av metadata.

7.3 Slutsats av diskussion

Ovan resultat kan 1 paritet tolkas som de forminskande och forstirkande egenskaper som
presenteras av Idhe, i teorin om avdesign (Pierce 2012, 959). Samtliga fyra informanter noterar
det positiva och negativa i anvindandet av metadata och viljer utifran dessa aspekter att tolka sin
digitala integritet. Informant 2 anser att det dvergripande innefattar forminskande egenskaper och
skulle darfor kunna vara for en avdesigning, medan informant 1 anser att de forstdrkande
egenskaperna ér fler och dr enligt teorin inte benédgen att avdesigna produkten. Tydligt visar
informant 3 att han anser att de forminskande egenskaperna ér fler medan informant 4 till

skillnad frén informant 3 och i likhet med informant 1 ser de forstdrkande egenskaperna som fler.

Kopplat till Westins teori om privatliv kan konstateras att de tre informanter, 2, 3 och 4, som
uppgav att de foredrar att kunna reservera sig sjdlva, var som sagt av olika kunskap om och olika
attityd till metadata. Dessa tre upplever att metadata riskerar intrdng pa privatlivets samtliga
stadier. Enligt den analysen finns inte heller nagon koppling mellan informanternas kunskap och

attityder gentemot viarderingen av integritet.

Det gér dven att 1 fragestéllningarna se den integritetsparadox som forst ndmnts i /. Inledning,
dar Norberg, Horne och Horne diskuterar beteende och handling som tvé skilda event. Trots en
uttryckt motvilja att som anvédndare dela sin privata information med foretag, visar studier att allt
fler anviandare frivilligt delar sin data med foretag (Norberg, Horne och Horne 2007, 100). Ett
tydligt exempel pa detta dr informant 2 som trots sin dels negativa instillning till metadata inte

genomforde direkta handlingar for att undvika att hans data lagras. Han sa exempelvis att han
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undviker att ldgga upp bilder pa sina barn i sociala medier, samtidigt som han inte har nagot
emot att hans flickvin gor det. Aven informant 3 uttryckte att det finns, enligt honom, tydligt
negativa aspekter av samlandet av metadata samtidigt som han anser att de positiva aspekterna

véigs upp emot de negativa och darfor inte behdver tas i beaktning.

7.4 Vidare forskning

Framtida studier som kan vara av intresse &r hur olika yrkesgrupper forhaller sig till &mnet
attityder till metadata, till skillnad fran denna uppsats dér yrkesgrupperna delats pa tva dér den
ena dr verksam inom IT och den andra gruppen inte dr det. Formodat att fler yrkesgrupper
inkluderas kan ett annat, nyanserat resultat avlidsas dér olika typer av yrkesverksamma
inkluderas. Dessutom kan en liknande studie som denna men med fler informanter, ur flera olika
yrkesgrupper, generera ett intressant resultat. En kvantitativ version av studien dér en storre
populations attityder undersoks med hjilp av exempelvis enkétstudier anser vi relevant, sérskilt
med anledningen av att GDPR-lagen nu funnits 1 bruk under en tid. Studien kan underséka om
attityden hos ménniskor paverkats efter att GDPR blivit en del av vardagen for manga

privatpersoner och foretag.

8. Slutsats

Syftet med uppsatsen var, som ndmnt i inledningen, att uppna teoretisk generalisering av
relationen mellan kunskap och attityd hos anvéndare kring insamling av metadata i anvindning
av digitala artefakter, samt hur detta paverkar varderingen av integritet. Vart bidrag till
forskningen &r en kvalitativ studie inom ett forskningsomrade som till viss del &r utforskat, vilket

exemplifieras i1 avsnitt 2. Bakgrund.

Foljande fragestillningar har studien besvarat och kortfattas hiar nedan.

- Hur dr anvindares attityd till metadata i relation till deras kunskap?
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Det finns inget tydligt samband mellan de fyra informanternas kunskap och deras attityd. Hos
informanterna ur kategorin icke-yrkesverksamma inom IT syns svagast samband d& de bidda har
olika attityd men ungefdr samma kunskap. Ur kategorin verksamma inom IT marktes att bada
informanters attityd baserades pa deras kunskap, som kom fran olika yrken i IT-branschen.

- Hur paverkar kunskaperna och attityden virderingen av digital integritet?
Kunskaperna och attityderna paverkar i liten del virderingen av integritet hos véra fyra
informanter. Det kan tolkas att erfarenheten hos de fyra informanterna baserar deras syn pa
integritet samtidigt som det inte gar att dra paralleller mellan faktisk tekniskt kunskap och hur de

skyddar sin integritet pa nétet.
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10. Bilagor

10.1 Intervjufrdgor

Hej! Tack for att du stéller upp pa en intervju! Den hér intervjun kommer ta ungefér en halvtimme.
Resultatet kommer att finnas i var c-uppsats som kommer att publiceras pad webben. Enbart din yrkestitel
och alderskategori kommer att sparas, det kommer alltsa inte kunna sparas att just du besvarade dessa
fragor. Om du samtycker kommer intervjun att spelas in, vilket kommer att kunna horas av enbart oss, var
handledare och examinator. Nir projektet ir helt avslutat kommer inspelningen kasseras. Ar det ngot du

undrar dver innan vi borjar?

Kritisk hindelse:
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Sok en resa till jobbet via kollektivtrafiken med hjilp av SL:s reseplanerare. Anteckna alla spar du tror att
applikationen sparar om dig och din s6kning. Du kan anteckna pa valfritt stélle. Under intervjun ber vi dig

att visa anteckningarna sé att vi kan samtala om dem.

Uppvirmning
1. Hur gammal dr du?

2. Vad arbetar du med?

3. Vilka digitala artefakter anvinder du pa fritiden (fex. Smartphone, iPad, dator)?

Kunskap
4. Vad vet du om metadata? (1 din vardagliga ndrhet)
Om de kan ej kan ndgot, hoppa till fraga nummer 8
5. Nar tror du att du efterlimnar metadata?
6. Hur skulle du sédga att vetskapen om metadata paverkar ditt digitala anvindande?
7. Vad tror du dr konsekvenserna av de digitala fotspar som du l&dmnar efter dig? Positiva och
negativa.
Om nej,
8. Tror du att anvindningen av dina digitala artefakter efterlamnar spar? Hur?
9. Har du nagon géng noterat ett samband mellan det du gor/googlar och vilka annonser som
visas pa dina digitala artefakter? Hur?
10. Kénner du till GDPR-lagen?

11. Vad vet du om den?

Integritet
12. Vad ér integritet for dig?
13. Vad ténker du om din integritet vid anvindning av digitala artefakter?
13.1. Tycker du att integritet vid anvandning av digitala artefakter dr viktigt och hur

uttrycker sig i sa fall detta?
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14. Vad ér kinslig information enligt dig, som du inte vill dela med dig av till andra?
(Medicindata, bankuppgifter, betaluppgifter, GPS-koordinater osv).

15. Nér tror du att du utlimnar saddan kénslig data?

16. Har du ndgon ging fatt kénslan av att din integritet riskeras vid anvdndning av digitala

artefakter? Nar och hur?

17. Finns det moment i den digitala anvindningen som du undviker for att inte 1dmna ut kénslig
information? (Stingt av GPS, sparar ej kortinformation vid kop, anvinder ej kontokort,

anvdnder ej sociala medier osv.)

Attityd

18. Vad har du for intryck/uppfattning om metadata?

19. Vad tycker/tror du att det finns for fordelar med metadata?

20. Vad tycker/tror du att det finns for nackdelar med metadata?

21. Hur tror du att metadata kan paverka din integritet pa digitala artefakter?

22. Har din uppfattning om integritet och metadata paverkats av de avsldjanden som Edward

Snowden gjorde 2013? (forklara lite)
Avslut
24. Nu nér vi samtalat om dmnet en stund, har din uppfattning om metadata fordndrats pa nigot

satt?

Tack for att du ville medverka!

10.2 Samtyckesblankett

Samtycke till att delta 1 studien: Kunskap och attityd kring metadata.
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Jag har skriftligen informerats om studien och samtycker till att delta. Jag 4r medveten om att
mitt deltagande ar helt frivilligt och att jag kan avbryta mitt deltagande i studien utan att ange
nagot skél. Min underskrift nedan betyder att jag véljer att delta i studien och godkinner att
Sodertorns hogskola behandlar mina personuppgifter 1 enlighet med géllande

dataskyddslagstiftning och lamnad information

Ort och datum

Kontaktuppgifter
Jenny Nilsson

jenny12.nilsson@student.sh.se
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