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“What needs do users have when it comes to password
management?”

A user study conducted on Apple users in order to understand
what needs users have in password management

Abstract
The method an individual uses to handle their passwords is an important measure to be able

to protect their sensitive information from data intrusion. The amount of passwords a person

uses is increasing rapidly, this leads to the individual having problems with remembering all

of them. Using a password manager that stores all passwords, as well as creating unique

strong passwords for different websites is a common solution for this problem.

This study aims to deepen the understanding of the individual's password management.

Apple’s own password manager iCloud Keychain has been used as the platform of study.

This study aims to seek answers on how secure the common user feels towards iCloud

Keychain, as well as user experience point of views. How user friendly is the program and

what challenges do users experience?

The study is primarily based on a questionnaire, which forms the basis for in-depth

interviews with both a selected focus group as well as an expert interview.

The results show divided opinions about the level of security the users feel towards iCloud

Keychain, and where connections can be seen based on users previous knowledge in the field.

The conclusion includes that iCloud Keychain is quite a strong candidate on the market for

password management but it has some issues when it comes to the overall user experience.

Areas for development to create an even stronger candidate include amongst others, opening

for use on a wider number of platforms, that is; unlocking the program from Apple's

ecosystem.

Keywords: End to end encryption, Two factor authentication, User experience,
User interface, Password management, Keychain, Apple



Sammanfattning
Individens hantering av sina lösenord är en viktig åtgärd för att kunna skydda sin känsliga

information från dataintrång. I dagsläget använder människor sig av ett större antal lösenord,

vilket gör det svårare att komma ihåg dem. Att använda sig av en lösenordshanterare som

samlar alla lösenord, samt även skapar unika lösenord för varje hemsida gör det säkrare för

individen.

I denna studie fördjupas förståelsen för individens hantering av lösenord och dess användning

av just Apples egna lösenordshanteringsprogram iCloud Nyckelring. Frågor kring

användarens känsla av säkerhet gentemot programmet undersöks. Även användarvänligheten

och utmaningar med användandet är några av huvudsakerna som undersöks.

Studien bygger framförallt på en enkät, som lägger grunden till en fördjupad intervju med en

fokusgrupp samt en expertintervju.

Resultaten påvisar delade meningar kring säkerheten med iCloud Nyckelring, där samband

kan dras utifrån om användaren har tidigare kunskap inom området eller inte. Slutsatsen

inkluderar att iCloud Nyckelring är en ganska stark kandidat på marknaden för

lösenordshantering, men den har vissa problem när det kommer till den övergripande

användarupplevelsen. Utvecklingsområden för att skapa en ännu starkare kandidat är till

exempel att öppna för användning på ett större antal plattformar, det vill säga; låsa upp

programmet från Apples ekosystem.

Nyckelord: End-to-end-kryptering, Tvåfaktorsautentisering,
Användarupplevelse, Användargränssnitt, Lösenordshantering, Nyckelring,
Apple
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1. Inledning
Den första prototypen av Internet fick se dagsljuset redan under senare hälften av 1960-talet.
Den fortsattes att utvecklas och cirka år 1990 började den likna det Internet som vi alla
känner igen idag(Andrews, 2019). Sedan Internet skapades har det bara blivit mer och mer
aktuellt i våra liv och det har växt exponentiellt. En stor del av våra anslutningar, sociala
interaktioner, skolarbete, arbete och inte minst känslig personlig information bedrivs inte bara
online, utan även lagras på Internet. Hur vi skyddar all denna känsliga data är väldigt viktigt
och ett ämne som alla behöver engagera sig i. Det vanligaste sättet att skydda denna
information är i form av olika typer av lösenord.

De lösenord som varje individ använder på Internet är en identifikation för den person som
loggar in på den specifika webbplatsen och därmed är lösenord personliga. Enligt MSB,
Myndigheten för samhällsskydd och beredskap(2021):

“Att skydda dina lösenord är avgörande för att förhindra att någon obehörig kan få
tillgång till din information och dina användarkonton. Med starka lösenord och ett
smart användande kommer du långt”.

Att använda ett lösenord som är starkt är inte den enda huvudregeln i att skydda sig från att
någon främmande ska få tillgång till din privata information, utan att dela med sig av sina
lösenord är något som en person inte bör göra. Hanteringen av lösenord är även det en viktig
faktor i att skydda sig, därför är det inte bra att skriva ner lösenord på exempelvis papper eller
anteckningar på telefonen då det ger inte så bra skydd för lösenorden(MSB, 2021).

Enligt Nyman(2016) begås en del misstag som människor gör vid val av lösenord. De är
antingen för enkla eller för korta. Detta gör det enkelt för en bedragare att gissa sig fram till
lösenordet, då människor använder sig oftast av just ett ord. Ett lösenord på ett ord är enkelt
att komma ihåg för användaren och förhoppningsvis innebär det att den inte behöver skriva
ner lösenordet någonstans. Att inte behöva skriva ner det är en fördel, men som tidigare
nämnt är korta och enkla lösenord lätta för en bedragare att gissa på.

Det främsta valet av lösenord bör vara ett som är långt och har en kombination av bokstäver,
stora som små, samt siffror och tecken(Nyman, 2016). Allt för att göra det mer svårt för
bedragaren att ta reda på vad det kan vara. Ett lösenord som består av en mening som inte
innehåller något allt för vardagligt utan något som har en innebörd är det bästa alternativet,
resultatet av detta är dock att lösenordet kan bli för komplicerat och därmed svårt att komma
ihåg. Att använda samma lösenord till många webbplatser är ett repeterat misstag hos många
webbanvändare. Det är en stor risk, speciellt om bedragaren skulle få tag på lösenordet till
kontot för e-post. Därifrån kan bedragaren utan några större svårigheter få tillgång till andra
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webbplatser och ändra lösenord genom funktionen “glömt lösenord” som finns på de allra
flesta webbplatserna(ibid).

Att komma ihåg dessa lösenord kan bli komplicerat och därför finns det i dagsläget många
olika “lösenordshanterare”, som sparar alla lösenord till de webbplatser som väljs ut. Därmed
behövs det enbart ett enda lösenord, eller andra identifieringsmetoder för att ta sig in i sin
lösenordshanterare där resterande redan finns sparat (Nikka, 2021).

I takt med utvecklingen av Internet har flera olika hanteringsmetoder för lösenord lanserats.
En av det mest populära som även hanterar annan känslig information är Apples iCloud
Nyckelring. Studiens plattform kommer därför vara just programmet iCloud Nyckelring.
D.v.s. studien utförs på Apple-användare med olika nivåer av erfarenhet av iCloud
Nyckelring. Deras svar och upplevelser kommer bland annat att användas för att svara på
frågeställningarna.

1.1 Syfte och Frågeställningar

1.1.1 Syfte

Syftet med denna studie är att med hjälp av en användarundersökning på Apple iCloud
Nyckelrings-användare, undersöka vad användare har för behov och upplevelser av
lösenordshanterare. Målet är att införskaffa en djupare förståelse för hur användare hanterar
sina lösenord och vad de har för åsikter och synpunkter. Fenomenet som ska undersökas är
lösenordshantering.

Apple har valts som plattform just för dess integrerade lösenordshanterare i sina produkter
som gör att användargruppen är relativt stor och varierande. Alla tekniskt aktiva individer
använder sig av lösenord på ett eller annat sätt, och därför är marknaden för en bra
lösenordshanterare relativt stor. Vad har Apple gjort bra och vad kan Apple göra bättre? Även
andra lösenordshanterare kommer få en överblick, men fokus kommer att ligga på Apples
iCloud Nyckelring.

Efter framtagen data samt analyser kring resultaten, kommer förslag för fortsatt forskning
inom lösenordshantering samt hur utvecklingen av lösenordshanterare kan göras.

1.1.2 Frågeställningar

Studien kommer att svara på tre olika frågeställningar. Dessa tre frågeställningar är:

1. Vilken syn på säkerhet och hantering av känslig information har användare när det
kommer till lösenordshantering?
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2. Vad för utmaningar alternativt brister anser användare det finns gällande
lösenordshanteringsprogram?

3. Utifrån användarnas erfarenhet kring lösenordshanterare, vad upplever de är bra och
vilka utvecklingsområden finns det generellt inom lösenordshantering?

Syftet med fråga 1 är att få reda på hur medvetna användare är kring IT-säkerhet och hur
mycket de bryr sig om hur lösenorden förvaras.

Syftet med fråga 2 är att få reda på vad användare har för behov när det gäller
lösenordshantering, med fokus på användarvänlighet, utifrån Normans designprinciper och
Nielsens tio heuristiska principer.

Syftet med fråga 3 är att sammanfatta vad som användare har påpekat under studien som bra
och dåligt. Vad som behövs utvecklas för att skapa en lyckad användarupplevelse för alla
användare.

1.1.3 Avgränsningar

Studien avgränsar sig till att undersöka användarupplevelser på just Apples iCloud
Nyckelring. Detta innebär att vid datainsamling kommer fokus ligga på först och främst
individer som använder sig av Apples produkter i sitt vardagliga liv. Det innebär användare
av iPhones, iPads, iPods, Macbooks och Apple Watch m.m. Studien kommer inte behandla
andra former av lösenordshanterare eller dataskyddsprogram ifall det inte är relevant. Valet
motiveras av att Apple är en av dem största aktörerna inom sin bransch och det är många
användare som använder sig av deras program och hårdvara(Market Cap, 2022).

Meningen är att kartlägga just vilka utmaningar som användare upplever med iCloud
Nyckelring samt vad som kan göras för att utveckla programmet för en mer lyckad och
positiv användarupplevelse.

1.2 Tidigare forskning

1.2.1 Lösenord

Det finns både för- och nackdelar med att användaren själv väljer lösenordet eller om det ska
vara ett system som gör det åt användaren. Om användaren själv skulle välja lösenord gör det
att personen i fråga kan komma ihåg det själv utan att skriva ner det. Dock så är risken att det
skulle vara alltför svagt och därmed är ett lösenord som är valt av systemet att föredra. Den
negativa sidan av detta är att det istället är för svårt att komma ihåg, och därmed ofta skrivs
ner, alternativt att användaren glömmer bort det(Zivran & Haga, 1999, s.164).
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Det påvisas även att lösenord som användaren har skapat själv innehåller oftast detaljer av det
personliga slaget, för att göra det lättare att komma ihåg, vilket inte är att föredra i
säkerhetssyfte(ibid. s.179).

En variant som bedragare använder sig av för att försöka komma på någons lösenord är en så
kallad “ordboksattack” (eng; dictionary attack). Vilket bedragare använder sig av genom att
utefter en lista, successivt använda sig av alla ord för att utesluta den ena efter den andra och
därefter komma fram till vilket ord som ingår i lösenordet(Lo, 2016).

De svaga lösenorden bidrar till databasen som krypteras och gör det möjligt att användas till
just ordboksattacker. Värdet av att använda sig av ett starkt lösenord är betydligt viktigare än
vad många anser, därmed är vikten i att förmedla detta och sprida kunskap till allmänheten
kring valet av lösenord viktigt. Att använda sig av ännu en autentiseringsmetod som inte
kräver allt för mycket av att komma ihåg ett komplicerat lösenord, är även något som
uppmuntras och bör åtgärdas(Lo, 2016).

I takt med att teknologin utvecklats, desto fler lösenord används som användaren måste
komma ihåg. I jämförelse med idag, så påpekar Woods och Siponen(2017, s.37) att det under
1990-talets slut var 4-5 lösenord som var unika, det som en människa normalt kunde komma
ihåg. I dagsläget är det betydligt fler lösenord som en människa använder sig av. Däribland är
både de lösenord som används i privatlivet samt även de inom arbetet inräknat. Det finns
olika faktorer som orsakar att lösenordet inte blir ihågkommet, bland annat att minnet blir
svagare med tiden eller att det kan vara allt för likt ett annat minne, och därmed blir förväxlat.
Metamemory är en annan variant som må vara orsaken, då utgångspunkten är vad människor
tror om sitt egna minnesförmåga att minnas lösenord. Detta används som den teori för studien
som utförs av Woods och Siponen, för att se hur starkt eller svagt människans minne
egentligen är i kontext till ihågkommandet av lösenord (Woods & Siponen, 2017.s. 37).

Genom att utföra sin studie av hypoteser och teorin mot mer än 3500 lösenord genom att
granska de sammanhang som kan finnas mellan minnets prestanda, återkallandet av
lösenordet och metamemory (ibid.s.39).

Prestandan av huruvida minnets förmåga är dålig eller bra utifrån en riktig lösenordshämtning
visar sig inte vara den huvudsakliga faktorn om varför människor inte kommer ihåg
lösenordet. Det som visar sig enligt resultatet av studien är att det är just människans
inställning till huruvida deras egna prestation är. Detta ökar risken för att hanterandet av
lösenord inte görs på ett säkert sätt, då människors tillit till sin egna förmåga är låg. Vilket
måste förbättras för att en säker hantering av lösenord ska ske både privat samt inom
arbetslivet (ibid.s. 45).

Forskning har tidigare gjorts inom kvaliteten på lösenord och användares säkerhet kring
manipulation av lösenord inom ett informationssystem i form av e-post. Undersökningen
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utgick från 627 medborgare från Kroatien där det var en blandning av kön, erfarenheter och
teknisk bakgrund, ålder samt universitetserfarenhet. Det som dessa deltagare dock hade
gemensamt var att de använde sig av e-post regelbundet. Utifrån denna undersökning ansåg
sig till större del av gruppen att de hade ett lösenord som ansågs vara ganska standard, medan
de som ansåg sig ha ett lösenord som inte var helt säkert var 13.8%. Gällande huruvida
deltagarna använder sig av samma lösenord på fler informationssystem än bara ett, visade det
sig att mer än hälften använder sig av samma lösenord. Andra resultat visade även på att just
lösenordshantering är något som borde upplysas mer bland alla människor, trots ålder,
erfarenheter och dylikt. Vikten kring hur lösenordshantering samt säkerhetsmedvetenheten är
något som är viktigt och måste utvecklas samt att grundprinciperna i att skydda sig är något
som måste drivas vidare(Solic et al., 2015).

Att använda sig av sitt fingeravtryck som autentisering istället för lösenord är ett välkänt
fenomen som används ofta i dagens samhälle som en enstegs-autentisering som utgår från en
mall av fingeravtrycket. Denna metod är smidig och har en lätt igenkänning av avtrycket.
Dock visar det även att det kan skapa en osäkerhet av just fingeravtryckets mall som
återanvänds. Därmed är en tvåstegsautentisering något som skulle skapa en mer säker tillvaro
för användaren. Att använda både fingeravtrycket samt ett lösenord, för att höja säkerheten så
mycket som det går(Woong et. al., 2012, s. 217).

Allt eftersom utvecklandet av autentisering går framåt, arbetar sig även bedragare mot att ta
sig igenom autentiseringen, vilket självfallet kräver att nivån av säkerheten höjs allt mer. På
så vis expanderar tvåstegsautentiseringens användning allt mer(ibid, s.229).

Vid inloggning för individen ska två steg bli godkända för att kunna intyga sin identitet. Det
finns tre varianter som kan användas i denna tvåstegsautentisering. En variant påvisar “något
du vet”, vilket menas med en PIN-kod eller ett lösenord. Den andra varianten kan vara
antingen “något du är”, vilket kan vara ett fingeravtryck. En tredje variant kan vara “något du
har”, så som exempelvist ett smartkort(ibid, s. 218).

Woong et. al.(2012, s.218) menar på att genom att använda sig av två av dessa för
autentisering skapar det en mer komplicerad process för bedragaren att ta sig förbi och få
tillgång till det som finns bakom själva inloggningen

1.2.2 Lösenordshanteringsprogram

För att slippa komma ihåg alla sina lösenord, men fortfarande hantera dem på ett säkert sätt
så är ett lösenordshanteringsprogram rekommenderat. Trots detta är det en stor andel
människor som väljer att inte använda sig av det, med känsla av att de egentligen inte känner
sig helt trygga i användandet(Fagan et. al., 2017, s.2).
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Genom att utföra en undersökning som inleds med frågor om respondenterna vet vad ett
lösenordshanteringsprogram är och hur det fungerar, delades de i två grupper. Den ena
gruppen har aldrig använt sig av ett lösenordshanteringsprogram, men vet vad det är, samt
den andra gruppen som vet vad det är och använder sig av det(ibid, s.5).

Resultatet visar på att de som har mindre kunskap inom data och teknologi är även de som
tillhör gruppen som inte använder lösenordshanteringsprogram men vet vad det är, medan de
som använder programmet, visar på att ha en högre kunskapsnivå inom ämnet. Detta påvisar
att det kan ha en stor roll i att de som inte använder programmet inte känner till hur säkert det
egentligen kan vara och inte litar på funktionen. En större skara som använder sig av
lösenordshanteringsprogram påpekar att de använder sig av den, men inte är helt införstådda
kring säkerheten av programmet och dess användning. Samt att de egentligen inte litar helt på
programmet och dess hantering av deras privata information(ibid, s.14).

Genom att använda sig av “Nielsens 10 heuristiska principer” så har Alodhyani et al.(2020)
undersökt huruvida det kan finnas någon skillnad kring användandet av
lösenordshanteringsprogram av individer med tidigare expertis eller inte. Samt även om det
kan finnas en bakomliggande osäkerhet eller problem med tillit, som skapar en tveksamhet
till användandet av de lösenordshanteringsprogram som finns i dagsläget. De har kommit
fram till i sin studie att lösenordshanteringsprogrammen har en design som är logisk och lätt
att förstå. Dock visar studien att de lösenordshanteringsprogram som bör se över
svårighetsgraden och minska den, är de som är molnbaserade. Dessa har för många
funktioner som resulterar i att användaren anser att det blir för komplicerat för att använda.
Alodhyani et al.(2020) menar att individer som inte har någon expertis inom området inte
kommer att vara öppna till användandet då designen speglar en komplicerad interaktion.

Användbarheten och designen visar sig inte vara den grundliga faktorn till varför
användandet av lösenordshanteringsprogrammen inte finns hos vissa. Utan det är bristen för
tillit till programmet, känslan av att det inte känns helt säkert. Denna tillitsbrist finns hos både
de som har expertis och tidigare kunskaper inom området, men även de individer som inte har
det(ibid).

1.2.3 Apple iCloud Nyckelring

Under utvecklingen inom lösenordshantering har Apple banat en egen väg kring säkerheten,
allt eftersom företaget växte mer och mer, då de till en början fokuserade mer på
användarupplevelsen. Apple är en av de största och mest kända tillverkare av datorer,
mobiler, surfplattor och mjukvaror(Levy, 2021).
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Därmed vill de som företag göra det så smidigt som möjligt för användaren och att den ska
kunna känna sig säker i användandet på Internet. Utifrån det menar Mogull(2013) att Apple
har tagit fram sin så kallade iCloud Nyckelring som är en lösenordshanterare.

iCloud Nyckelring är ett datahanteringsprogram som även hanterar information utöver just
lösenord såsom kreditkortsnummer och giltighetstid, användarnamn, wifi-lösenord och
Internetkonton, bland annat(Apple Inc., 2021a). Enligt Apple så fylls den informationen in
automatiskt. Vidare så kan systemet föreslå så kallade “starka” lösenord åt användaren, dessa
lösenord är automatiskt genererade och sparas på iCloud Nyckelring(Ibid).

Jämfört med andra befintliga lösenordshanterare så är Apples iCloud Nyckelring
molnbaserad och även integrerad i enheten(Mogull, 2013). På så vis blir den synkroniserad
med andra enheter som användaren har från Apple, och är därför väldigt lättillgänglig för
användaren. Allt för att göra användarupplevelsen så bra som möjligt utan något extra arbete
för användaren. Mogull(2013) nämner även i sin artikel att denna typ av lösenordshanterare
är mer menat för allmänheten eller privatpersoner som inte är några direkta användare av det
avancerade slaget.

IT-säkerhet är ett ämne som blir bara mer och mer relevant. Som Moritz(2020) nämner i sin
artikel om Cybersäkerhet så finns det vissa brister med de lösenordshanteringsprogram som
finns. Moritz nämner speciellt brister som finns i Apple Incs relativt nyintroducerade
“Nyckelring”(Ibid).

1.2.3.1 Dataskydd

iCloud Nyckelring skyddar informationen med en så kallad end-to-end kryptering vilket
innebär den högsta nivån av datasäkerhet. End-to-end kryptering innebär att den data som
skickas krypteras på enheten och färdas i krypterat form hela vägen till destinationen. Den
förblir krypterad tills den kommer till destinationen där den avkrypteras för att läsas av
mottagaren(Johnson, 2021). Apple (2021a) förklarar processen så här:

“Dina data skyddas med en nyckel som skapas med information som är unik för din
enhet i kombination med din enhets lösenkod som endast du kan. Ingen annan kan
visa eller läsa dessa data, varken när de överförs eller när de lagras.”

1.2.3.2 Svagheter

En viss del kritik finns på säkerhetsnivån på Apple iCloud Nyckelring. Programmet håller
som sagt koll på en stor mängd av användarens personliga data. Det som behövs för att
komma åt denna data beror på enheten som används.

För Apple iPhones och iPads är det i första hand Touch ID eller Face ID som gäller. Touch ID
är en identifieringsmetod som finns på en del av Apple iPhones och iPads, denna metod
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fungerar på det sättet att det finns en fingeravtryckssensor på enheten, användaren som har
aktiverat denna funktion kan då identifiera sig med hjälp av fingeravtrycksläsaren(Apple Inc.,
2020). Face ID precis som Touch ID är en identifieringsmetod som finns på vissa nyare
versioner av iPhones och iPads. Face ID fungerar på det sättet att enhetens kamera känner
igen användaren och därför behöver användaren inte identifiera sig på något annat sätt(Apple
Inc., 2021b). Ifall användaren har varken Face ID eller Touch ID aktiverat eller integrerat i
sin enhet så räcker det med en tidigare vald säkerhetskod, som i flesta fall är sammansatt av 4
siffror, vidare ifall Face ID eller Touch ID inte fungerar så kan användaren välja att använda
säkerhetskoden istället. D.v.s. i alla fall går det att använda säkerhetskoden för att komma åt
datan, de andra identifieringsmetoderna finns mest för användarens bekvämlighet.

Använder användaren sig av en MacBook så har den valt ett “Nyckelring lösenord”, d.v.s. ett
enda lösenord för att komma åt alla andra lösenord samt annan data.

Som tidigare nämnt finns det en del kritik på säkerhetsnivån. Som Newman nämner i sin
artikel har en tysk 18-årig säkerhetsforskare påpekat och demonstrerat brister i systemet.
Demonstrationen som visas på Linus Henzes Youtube kanal kallar 18-åringen för “KeySteal”.
KeySteal-attacken fungerar genom att utnyttja fel som inte finns i själva iCloud Nyckelring,
men fel som finns i säkerhetstjänster som gör kopplingen mellan nyckelringen och andra
macOS-applikationer enklare. Henze menar att han upptäckte detta fel när han tittade på
säkerheten för "SandBox", vilket är ett gränssnitt som begränsar webbapplikationer som körs
i Apples egna internetapplikation Safari. SandBox är en sorts vägg som hindrar program från
att komma åt andra delar av systemet. På detta sätt, om programmet har brister, kommer
hackaren som utnyttjar det fortfarande inte att kunna korsa SandBox och orsaka större
skada(Newman, 2019).
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2. Metod
2.1 Val av metod

Vid valet av metod är det flera olika faktorer som bör inkluderas. Däribland att både en
grundläggande förståelse samt en djupare förståelse för forskningsområdet är av intresse, och
därmed anses den kvalitativa metoden vara en relevant metod. Trots det används en enkät
som ligger till grunden för de intervjuer som ingår i den kvalitativa metoden. Användandet av
enkäten är för att skapa en grundläggande förståelse för forskningsområdet, som sedan leder
till en mer fördjupad förståelse för den data som införskaffas genom intervjuer för att besvara
frågeställningarna.

2.1.1 Forskningsansats

Denna studie genomförs med en abduktiv ansats vilket innebär en kombination av en viss
redan existerande information, och data som samlas in genomgående under studiens gång
(Alvehus, 2019, s.113). Anledningen till detta val är att det är av nytta att kunna samla in ny
information ifall något under studiens gång leder till chansen för den ytterligare
datainsamlingen. D.v.s. det är relevant att hitta ny information under hela studiens gång.

2.1.2 Forskningsmetod

Studien utgår från den kvalitativa metoden i form av intervjuer (Eliasson, 2013, s.22). Trots
detta genomförs en enkätundersökning först, som ger en grundläggande förståelse kring
ämnet.

Detta sätt gör det möjligt att få en bredare uppskattning kring de olika kopplingar som
deltagarna har inom undersökningen. Samt att det skapar en mer omfattande undersökning,
där intervjuerna gör det möjligt till att få svaren mer utvecklande och en mer djupgående
förståelse kring ämnet (ibid, s.30).

Intervjuerna är i form av gruppdiskussioner via Zoom. Deltagare samlas in via
bekvämlighetsurval. Denna form av intervju kallas för fokusgrupp. Det innebär att en grupp á
ungefär 3-10 personer blir observerade och styrda av forskarna. Deltagarna till
fokusgruppsintervjuerna samlas in via enkäten där de får information om hur de kan kontakta
oss om de är intresserade av att delta. Fördelarna med en fokusgrupp är att det tillåter olika
eller känsliga frågor att tas upp som kanske annars hade missats. Metoden ger även möjlighet
att förstå flera punkter i en samarbetsprocess och är mycket lämplig för att få fram olika
användarberättelser på ett naturligt sätt(Sharp, Preece & Rogers, 2019, s.271-272).
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Trots att det är interaktionen sinsemellan individerna i fokusgruppen som är huvudsaken med
den typ av intervju, så kan det även vara till en nackdel. Speciellt då individens karaktär kan
bli mer dold, och därmed även vissa åsikter som inte nås fram (Alvehus, 2019.s. 92).

Utöver fokusgruppen kommer en ostrukturerad intervju att utföras. Valet av denna sorts
intervju för denna individ valdes att utföras just för att få en mer förstående inblick i
individens fördjupade erfarenheter kring området lösenordshanteringsprogram. Den
ostrukturerade intervjun ger möjlighet för respondenten att utgå från ett samtal med
intervjuaren som ger direktiv av samtalsämne, istället för ställda frågor(Alvehus, 2019 s. 87).
Denna ostrukturerade intervjun är med en expert inom området och hans diskussion med
skribenterna används som en vidare kunskapskälla, som sedan jämförs med annan insamlad
data samt tidigare forskning. Experten är inte anonymiserad och han har godkänt samt
klargjort muntligt att hans namn kan nämnas i uppsatsen.

Att få just ett bredare perspektiv, men ändå ett fördjupat perspektiv kring användares syn på
lösenordshantering och lösenordshanteringsprogram som i detta fall är Apple iCloud
Nyckelring är en viktig del i att kunna fullfölja syftet med studien.

2.3 Användarundersökning

För att kunna förstå vad användarna har för upplevelser så utförs en användarundersökning.
Först kommer en enkät skickas ut till målgruppen. I slutet av enkäten kommer deltagarna bli
meddelade om chansen att delta i en gruppdiskussion om ämnet. Gruppdiskussionen eller
fokusgrupps intervjuerna kommer ge användarna chansen att diskutera ämnet och genom det
bidra med mycket relevant information.

2.3.1 Urval

Undersökningen utgår från en enkät skapad i Microsoft Forms som skickas ut via Facebook.
Urvalet för studien är individer som är användare av någon sorts Appleprodukt. Därmed blir
urvalet strategiskt, eftersom att det är viktigt att deltagarna kan stå i proportion till frågorna
och har tidigare erfarenheter som bidrar till relevanta svar(Alvehus, 2019. s.71).
Detta urval anses vara relevant för att få en bättre förståelse kring huruvida det kan finnas
skillnader eller likheter i svaren inom de olika åldersgrupperna, som även finns som fråga i
enkäten.

Vidare så har användare för fokusgruppsintervjuerna valts med bekvämlighetsurval. D.v.s. de
som var enklast att få tag på. Användarna anmäler sig själva genom att skicka e-post till
skribenterna.
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2.3.2 Datainsamling

Denna studie bygger på data som samlas in med den kvalitativa metoden, där en enkät som
skickas ut används som underlag för de intervjuerna som genomförs. Intervjuerna är i form
av en fokusgrupp, samt även en enskild intervju. Även underlag införskaffas från relevant
tidigare forskning inom ämnet för att kunna besvara de frågeställningar som ligger till
grunden för studien.

Den tidigare forskning har bidragit med en förförståelse kring ämnet som bidrar till
utvecklandet av frågor till enkäten samt till intervjun med fokusgrupp.
Syftet med enkäten är att få en övergripande förståelse för huruvida framförallt
Apple-användare anser iCloud Nyckelring är ett fungerande system och om deras interaktion
med det ger dem en trygghet kring hanteringen av deras lösenord och personliga information.

Även den ostrukturerade intervjun genomförs med en person som har gedigen erfarenhet och
arbetar inom just området för lösenordshanteringsprogram. Därmed bidrar det med
information från ett professionellt perspektiv.

2.3.3 Forskningsetik & GDPR

Hänsyn har tagits till de krav som den Europeiska dataskyddsförordningen, eller GDPR
tillsammans med svenska lagar ställer. Detta innebär att all personlig data som har samlats in
måste tas hand om väldigt försiktigt. Det gäller att utföra allt arbete med personuppgifter på
ett öppet, korrekt och säkert sätt(Södertörns Högskola Dataskyddsombud).

Valet av enkätprogram spelar här ganska stor roll då uppgifter får inte sparas i någon databas
eller molntjänster. Därför används Microsoft Forms, då det programmet uppfyller de
dataskyddskrav som GDPR ställer. Vidare så måste deltagarna tydligt få reda på vad deras
deltagande innebär och vilka rättigheter de har. Inga omfattande personuppgifter samlas in
med enkäten förutom mejladress till de personer som kan tänka sig att ställa upp på en
djupare intervju.

Efter behandlingen av enkätsvaren kommer allt som har med persondata att raderas och
enbart den data som räknas som helt anonym kommer att sparas.

2.4 Analysmetod

Analysen har skett i några olika skede, då det är tre moment som har analyserats. Det är
enkäten, fokusgruppsintervjun samt expertintervjun.

Alla moment har i stort sätt analyserats med liknande metoder. Analysprocessen kan
beskrivas i tre termer av tre grundläggande arbetssätt: Sortera, reducera och
argumentera(Alvehus, 2019, s.114). Först innan dessa steg börjar så har transkribering av
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intervjuerna gjorts. Detta görs för att enklare kunna utföra en detaljerad genomsökning i
materialet och som en konsekvens av det, underlätta för analysering och tolkning av
innehållet. Detta steg behövs inte för enkäten, då den redan till stort sätt är transkriberad.
Dock så måste den göras om till ett Excel format för att göra det mer enkelt att läsa svaren.
Transkriberingen har gjorts så att i stort sätt all information från intervjuerna har tagits med.
Både fokusgruppsintervjun och expertintervjun var ostrukturerade då det var mer som ett
samtal, med endast några frågor för att öppna upp till diskussion. Vilket betyder att under
transkriberingen blev en del meningar omformulerade, men dessa innehåller ändå samma
information. Meningen med detta var att göra transkriberingen mer formell så att den skulle
passa bättre i en akademisk text, ingen information har tagits bort men talspråk har översatts
och/eller tagits bort.

Efter transkribering av intervjuernas innehåll genomfördes, som tidigare nämnt, en djupare
genomsökning av materialet. En fördjupning i detaljerna som kommer leda till formulering
av teman och kategorier i den data som har insamlats. Detta kallas för tematisering, där
materialet sorteras. Enligt Alvehus(2019, s. 115) är detta steg mycket systematiskt, här spelar
även de valda teorierna samt förförståelsen för ämnet en stor roll. Under tematiseringen är det
viktigt att märka teman, vad det finns för likheter och skillnader o.s.v. Specifikt för enkäterna
användes ett program för att ta fram vilka ord användarna använde oftast när de beskriver vad
som behöver utvecklas, detta för att få fram vad som oftast påpekas som positivt och eller
negativt.

Nästa steg handlar om att reducera materialet. Denna del av analysen är till stor del driven av
de frågor som ska besvaras, vilket innebär att viss del av datan kommer att sorteras bort även
om den är relevant för ämnet, men inte relevant för just de syfte och frågeställningar som har
blivit bestämda. De teman som ska undersökas i detta fall är vad som gör att
Apple-användare använder programmet eller inte använder det. Vad användare tycker
behöver utvecklas och personliga erfarenheter av programmet. Vad tycker de är bra och vad
tycker de är dåligt med lösenordshantering? Det som också skulle kunna vara av intresse är
hur användargruppen skiljer sig när det gäller erfarenheter baserat på användarens ålder.
Vidare är det även av intresse vad de som inte använder iCloud Nyckelring gör för att hantera
sina lösenord. Vilka alternativa metoder för lösenordshantering använder Apple-användare?

Det finns en viss risk i denna del av analysen där materialet kan reduceras för mycket, vilket
kan leda till att motsägelser och paradoxer försvinner. Det är mycket viktigt att komma ihåg
det faktumet under reducering för att minska chansen för att det ska hända.

I den sista delen av analysen blir den en del av argumentationen i uppsatsen. Här ska den
sorterade och reducerade datan bli speglad i argumentation med teorierna och
frågeställningarna. Det är under denna del som texten börjar få en färdig bild på sig.
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2.5 Metodkritik

Valet att använda den kvalitativa metoden, men även en enkät, gav både ett brett perspektiv
dels utifrån enkäten, samt ett mer ingående perspektiv utifrån expertintervjun samt även
fokusgruppen.

Trots att ett stort visat intresse av deltagare från enkäten för en vidare intervju, så resulterade
det i endast tre deltagare anmälde intresse för att delta på den förutbestämda tidpunkten.
Dock var det endast två deltagare som anslöt sig.

Förförståelsen kring ämnet IT-säkerhet och lösenordshantering, samt iCloud Nyckelring
utifrån tidigare forskning, som låg till grunden till frågorna som användes i
enkätundersökningen ansågs vara relevanta utformade frågor. Dock i efterhand ansågs frågan
i enkäten om vilket kön respondenten hade, vara irrelevant, däremot var frågan angående
personens ålder desto mer relevant. Just för att kunna undersöka om medvetenheten kring
lösenordshantering kan ha några kopplingar beroende på åldersgrupp.

Enkäten skickades ut via Facebook, men vid dåligt flöde av respondenter hittades en grupp på
Facebook med medlemmar som har intresse för Apple-produkter.

Huruvida reliabiliteten i denna undersökning skulle vara tillförlitlig och påvisa
intersubjektivitet som är god om genomförandet skulle ha skett likadant, men vid ett annat
tillfälle samt inte med samma forskare som i denna studie(Bjereld, Demker & Hinnfors,
2018, s.104-105), påvisar att resultaten skulle bli densamma.

Intervjuerna som utförs kan ha en påverkan på den intersubjektiviteten då kemin mellan
respondenterna och intervjuaren kan påverka respondentens svar(ibid, s.105). Eftersom att
svaren från respondenterna påstås inte komma att ändras, då de ansågs vara svar som
respondenterna står fast vid inom ämnet, samt att viljan att vara delaktig i just intervjuerna då
det var upp till var och en att anmäla sig för intervjutillfället. I detta fall påvisar reliabiliteten
samt intersubjektiviteten vara både hög samt god, då de resultat som framträdde från
undersökningarna kommer att vara densamma trots annan forskare samt tidpunkt utför den.

En nackdel med tematisering är att en viss del information kan tappas bort eller missförstås.
Åtgärder har tagits mot detta med att t.ex. kolla på hela meningar istället för bara ord.
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3. Teori
3.1 Användarupplevelser (User Experience)

Användarupplevelse riktar åt hur programmet beter sig och hur det används av individer ute i
den riktiga världen. När ett program utvecklas är det mycket viktigt att tänka på hur
funktionaliteterna i programmet kommer att fungera med riktiga användare i den riktiga
världen. Alla produkter och program har någon slags användarupplevelse. Är den bra så är
det smidigt för användaren att använda den, interaktionen är enkel och användaren blir nöjd,
det är en bra användarupplevelse. Mindre bra eller dålig användarupplevelse är när
användaren inte lyckas fullgöra det som meningen med produkten är. Dock så handlar
användarupplevelse inte bara om hur bra det går för användaren att utföra funktionerna utan
det handlar också om användarens helhetsintryck av hur bra den är att använda, d.v.s. ända
ner till den sensoriska effekten som små detaljer kan ge. Såsom t.ex. ljudet av ett klick eller
ett “caching!” när ett köp har gått igenom(Sharp, Preece & Rogers, 2019, s.13)

Användbarhet är mycket viktig för bra användarupplevelser. Användbarhet avser i vilken
utsträckning en produkt eller ett program möjliggör rätt typ av funktionalitet så att
användaren kan utföra de uppgifter den vill eller behöver utföra. Att det är enkelt för
användaren att hitta och navigera programmet och att programmet erbjuder de funktioner som
användaren strävar efter(Sharp, Preece & Rogers, 2019, s.20). Internationell standard för
design eller ISO 9241-11(Usability partners, i.d.) definierar Användbarhet såhär:

“Den grad i vilken specifika användare kan använda en produkt för att uppnå ett
specifikt mål på ett ändamålsenligt, effektivt och för användaren tillfredsställande sätt
i ett givet sammanhang.”

För att kunna utvärdera hur användarvänliga och hur bra användarupplevelser iCloud
Nyckelring erbjuder är det viktigt att utgå ifrån vilka förbestämda principer den uppfyller.

Det finns inget färdigt recept för hur en bra användarupplevelse är skapad, men det finns som
sagt principer att utgå ifrån som kan bidra till en eventuellt mer lyckad användarupplevelse
och användbarhet. Två mycket kända forskare inom interaktionsdesign och
användbarhetstester är kollegorna Don Norman och Jakob Nielsen. Norman och Nielsen har
båda tagit fram principer som är bra att utgå ifrån när en utvärdering på användarupplevelser
ska göras(Norman, 2013; Sharp, Preece & Rogers, 2019). Norman och Nielsen har ungefär
samma syfte med sina principer fast från olika vinklar. Genom att kombinera de två teorierna
gör det möjligt att ta fram en mer ingående analys på användarvänligheten.
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3.1.1 Normans designprinciper

Don Norman har tagit fram 7 primära steg i designprocessen. Om dessa steg följs efter är det
med störst sannolikhet en lyckad design som återstår. Det är en 7-poängs checklista som leder
vidare till 7 designprinciper. Checklistan som sammanfattas i figur 3.1 nedan är följande:

1. Vad vill jag åstadkomma?

2. Vilka är de alternativa handlingssekvenserna?

3. Vad kan jag göra nu?

4. Hur gör jag?

5. Vad hände?

6. Vad betyder det?

7. Är detta okej? Har jag uppnått mitt mål?

Alla användare av en produkt ska enkelt kunna svara på dessa frågor vid produktens
användning. Det i sin tur sätter visst tryck på designern att säkerställa att i varje steg finns det
tillräckligt med information för användaren så att den ska kunna svara på frågan. På figuren
syns den primära frågan, följd av resterande 6 frågor som är delade i två grupper, feedforward
och feedback. Informationen som hjälper användaren att svara på frågor om utförande är
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feedforward. Informationen som hjälper användaren att förstå det som har hänt är
feedback(Norman, 2013, s.71-73).

Feedforward händer genom korrekt användning av betecknare, begränsningar och
kartläggningar. Den konceptuella modellen spelar en viktig roll. Konceptuella modellen är
Normans modell över hur saker fungerar(Norman, 2013, s.25). Feedback sker med tydlig
information om åtgärdernas effektivitet. Återigen spelar den konceptuella modellen en viktig
roll. Både feedback och feedforward måste presenteras i en form som är lätt för användaren
att förstå. Hur produkten presenteras måste stämma överens med hur människor ser målet de
försöker uppnå och deras förväntningar. Informationen måste tillgodose mänskliga behov,
d.v.s. på ett språk människor förstår. Insikter från de sju handlingssekvenserna leder oss till
Normans sju grundläggande designprinciper:

1. Upptäckbarhet (Discoverability)

Det är möjligt att avgöra vilka åtgärder som är möjliga och enhetens nuvarande
tillstånd(Norman, 2013, s.72).

2. Återkoppling (Feedback)

Det finns full och kontinuerlig information om konsekvenserna av åtgärder och det
aktuella tillståndet för produkten eller tjänsten. Efter att åtgärden har utförts är det lätt
att fastställa det nya tillståndet(Norman, 2013, s.72).

3. Konceptuell modell (Conceptual model)

Designen projicerar all information som behövs för att skapa en bra konceptuell
modell av systemet, vilket leder till förståelse och en känsla av kontroll. Den
konceptuella modellen förstärker både upptäckbarheten och utvärderingen av
resultaten(Norman, 2013, s.72).

4. Förmågor (Affordances)

Det finns lämpliga resurser för att göra de önskade åtgärderna möjliga(Norman, 2013,
s.72).

5. Betecknare (Signifiers)

Effektiv användning av betecknare säkerställer upptäckbarhet och att feedbacken är
väl kommunicerad och begriplig(Norman, 2013, s.72).

6. Kartläggningar (Mappings)
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Förhållandet mellan kontroller och deras handlingar följer principerna för god
kartläggning, förstärkt så mycket som möjligt genom rumslig layout och tidsmässig
anslutning(Norman, 2013, s.72).

7. Begränsningar (Constraints)

Att tillhandahålla fysiska, logiska, semantiska och kulturella begränsningar vägleder
handlingar och underlättar tolkningen(Norman, 2013, s.73).

3.1.2 Nielsens 10 heuristiska principer

Jakob Nielsen introducerade året 1994 tio heuristiska principer att utgå ifrån vid utvärdering
av olika system. Dessa heuristiska principer har sedan dess fortsatt att utvecklas och släpptes
en uppdaterad version år 2014. Under en heuristisk utvärdering vägleds forskaren av uppsatta
användbarhetsprinciper som kallas heuristiker. Det som utvärderas är bl.a. om menyer,
dialogrutor och navigeringsstruktur överensstämmer med Nielsens beprövade heuristiska
principer(Sharp, Preece & Rogers, 2019, s.550). Nielsens 10 heuristiska principer är
efterföljande:

Synlighet av systemstatus

Systemet ska alltid hålla användarna informerade om vad som händer, genom lämplig
feedback och inom rimlig tid(Sharp, Preece & Rogers, 2019, s.550).

Överensstämmelse mellan systemet och omvärlden

Systemet ska tala användarens språk, med ord, fraser och begrepp som användaren
känner till, snarare än systemorienterade termer. Den bör följa verkliga konventioner,
så att information visas i en naturlig och logisk ordning(Sharp, Preece & Rogers,
2019, s.550).

Användarkontroll och frihet

Användare väljer ofta systemfunktioner av misstag och kommer att behöva en tydligt
markerad nödutgång för att lämna den oönskade situationen, utan att behöva gå
igenom en utökad dialog. Systemet bör stödja “ångra” och “repetera”(Sharp, Preece &
Rogers, 2019, s.550).

Konsekvens och standard

Användare ska inte behöva undra om olika ord, situationer eller handlingar betyder
samma sak. Systemet bör följa plattformens konventioner(Sharp, Preece & Rogers,
2019, s.551).
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Felprevention

Istället för bara “bra felmeddelanden” bör systemet ha en noggrann design som
förhindrar att ett problem uppstår i första hand. Antingen begränsa felbenägna
tillstånd eller söka upp dem och ge användarna ett bekräftelse alternativ innan de
förbinder sig till åtgärden(Sharp, Preece & Rogers, 2019, s.551).

Igenkänning istället för kom-ihåg

Minimera användarens minnesbelastning genom att göra objekt, åtgärder och
alternativ synliga. Användaren ska inte behöva komma ihåg information från en del
av dialogrutan till en annan. Instruktioner för användning av systemet ska vara synliga
eller lätta att hämta när det är lämpligt(Sharp, Preece & Rogers, 2019, s.551).

Flexibilitet och effektivitet i användning

Acceleratorer är osynliga för nybörjaren och kan ofta påskynda interaktionen för
expertanvändaren så att systemet kan tillgodose både oerfarna och erfarna användare.
Tillåt användare att skräddarsy frekventa åtgärder(Sharp, Preece & Rogers, 2019,
s.551).

Estetisk och minimalistisk design

Dialogrutor bör inte innehålla information som är irrelevant eller som sällan behövs.
Varje extra informationsenhet i en dialog tävlar med de relevanta
informationsenheterna och minskar deras relativa synlighet(Sharp, Preece & Rogers,
2019, s.551).

Hjälp användare känna igen, diagnostisera och komma tillbaka från fel

Felmeddelanden bör uttryckas i klartext (inte koder), exakt indikera problemet och
konstruktivt föreslå en lösning(Sharp, Preece & Rogers, 2019, s.551).

Hjälp och dokumentation

Även om det är bättre om systemet kan användas utan dokumentation kan det behövas
hjälp och dokumentation. All sådan information ska vara lätt att söka, fokusera på
användarens uppgift, lista konkreta steg som ska utföras och inte vara för stor(Sharp,
Preece & Rogers, 2019, s.551).

3.2 Användargränssnitt (User interface)

Användargränssnitt eller User Interface är gränssnittet som finns mellan enheten och
användaren. Medan UX fokuserar mer på vad användaren gör när den interagerar med
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systemet så fokuserar UI på den tekniska implementationen som stöder och förmedlar
användarens val till systemet. Det innebär t.ex. knappar, menyer, röst-styrning osv. För att
underlätta för användaren i dennes användning av systemet så måste användargränssnitten
vara tillräckligt bra och utvecklat(NE, i.d.). Användargränssnitt delas i två delar:

● Inmatning: Hur användaren interagerar med systemet(ibid).

● Utdata: Hur systemet presenterar information och resultat för användaren(ibid).

3.3 Användarupplevelse och upplevelsedesign

Användarupplevelsen inom IT-säkerhet har en viktig roll för att användaren ska känna sig
trygg i användandet.

Inom upplevelsedesign är utgångspunkten kring att upplevelserna ska vara tilltalande och
värdefulla, där tankesättet kring användandet av exempelvis en mobiltelefon, ska vara mer av
en “kommunikationsupplevelse” istället för endast ett användande av en “mobil enhet”. Det
som användarupplevelsen ska skapa är att människan ska känna en igenkänningsfaktor som
motsvara känslorna i verkligheten, och därmed känner de sig bekväma just för att det inte är
något som är helt främmande. Vilket teknologin utgår ifrån för att underlätta användandet för
användaren(Hassenzahl, 2013).
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4. Resultat
I resultatdelen kommer det material som har samlats in genom enkäter och intervjuer att
presenteras. Vilka teman har hittats och det som användare tycker bör utvecklas är bland det
som kommer att presenteras i detta avsnitt. Även viktiga och relevanta åsikten kommer tas
fram.

4.1 Enkät

Enkäten var sammanställd av totalt 17 frågor i olika avsnitt baserat på hur mycket tidigare
kunskap användaren hade inom iCloud Nyckelring. Totalt samlades det in 126 svar. Första
avsnittet var mer generellt och syftade sig mot alla deltagare oavsett kunskapsgrad och/eller
om användaren använde sig utav Appleprodukter eller inte. Därefter fördelades deltagarna i 2
delar, de som svarade att de inte var aktiva Apple-användare blev skickade till enkätens slut,
medan aktiva Apple-användare fick svara vilka produkter de använder sig utav samt hur
säkert de känner att Apple hanterar deras känsligaste data. På en poängskala på 1-6 där 1 är
väldigt osäkert och 6 är mycket säkert så var det genomsnittliga svaret 5.04 vilket kan tänkas
vara ganska högt om de känner till iCloud Nyckelring. På den frågan fanns det 3
svarsalternativ; “Ja”, “Nej” och “Till en viss nivå”. Resultatet av denna fråga presenteras i
diagram 4.1 nedan.
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Det som är mycket intressant är att största delen eller 73% (89/122 st) av Apple-användarna
känner till funktionen. Däremot så känner 15,6% (19/122 st) inte alls till den medan 11,5%
(14/122 st) känner endast till den till en viss nivå.

Baserat på deltagarnas svar på denna fråga skickades de vidare till 3 olika avsnitt. De
användare som kände till funktionen skickades till en del där meningen var att få fram vad de
tycker är bra, respektive dåligt med iCloud Nyckelring, samt vad de anser bör utvecklas på
funktionen. De användare som svarade nej och kände därför inte alls till funktionen skickades
vidare till en del där meningen var att skaffa förståelse till hur dessa användare hanterar sina
lösenord, samt vad gör att de inte känner till funktionen. Vidare så blev dessa användare även
frågade hur bra de känner till IT-säkerhet samt lösenordshantering. Sedan var det de
användare som svarade att de endast kände till iCloud Nyckelring till en viss nivå, dessa
användare fick svara vad de visste om iCloud Nyckelring samt hur de hanterar sina lösenord,
ifall de inte använder iCloud Nyckelring.

Anledningen till varför det utgicks ifrån att användarna använder iCloud Nyckelring är, som
tidigare presenterat, att funktionen är så pass integrerad i Apples ekosystem att det är i stort
sett omöjligt att undvika användandet av funktionen ifall du är en aktiv Apple-användare,
som deltagarna i detta fall är. Därför är det mycket intressant att så pass stor del inte känner
till denna väl integrerade funktion.

Som sagt delades deltagarna i 3 olika grupper, dessa kommer presenteras som användargrupp
A, användargrupp B och användargrupp C.

4.1.1 Användargrupp A - Känner till iCloud Nyckelring

Denna deltagargrupp är de användare som svarade att de känner till funktionen iCloud
Nyckelring. Detta är som tidigare nämnt den största gruppen som totalt 73% (89/122 st) av
deltagarna tillhör.  Det är även denna grupp som räknas som viktigast i denna studie då det är
just användarna och deras upplevelser som ska undersökas.

Av deltagarna i deltagargrupp A så var det 84% (75/89 st) som använder sig aktivt av iCloud
Nyckelring och 16% (14/89 st) som inte använder sig aktivt utav den och har valt alternativa
metoder för att hantera sina lösenord.

Vidare blev dessa deltagare frågade vad de tyckte var bra och dåligt och vad de tyckte
behövdes utvecklas. För denna del användes det ett program som räknar repetering av ord
och fraser. Det ord som var oftast repeterat för vad som användarna tycker är bra med iCloud
Nyckelring är ordet “Smidigt” som skrevs 37 gånger, vidare så kom meningen “enkelt att
använda” upp 7 gånger. Efter tematisering är resultatet av det som användarna tycker är bra
med iCloud Nyckelring att det är smidigt och enkelt att använda. Användaren behöver inte
installera det själv eller göra någonting för att få igång det, utan det finns helt enkelt där.
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Nedan i tabell 4.1 finns de mest repaterade orden listade samt antal gånger de blev
upprepade.

Ord Antal

Smidigt 40

Lösenord 25

Enkelt 14

Enheter 10

Använda 9

Bra 8

Säkert 7

Integration 7

Apple 4

Faceid 3

Tabell 4.1 “Vad upplever du är bra med iCloud Nyckelring?”

Nästa fråga bad deltagarna skriva vad de tycker är dåligt med iCloud Nyckelring. För denna
del var det väldigt olika vad deltagarna skrev och därför fungerade inte tematiseringen med
att räkna antal ord lika väl. Det var dock ett tydligt tema i deltagarnas svar. Det som nämndes
ofta var att iCloud Nyckelring är väldigt fast med Apples egna ekosystem, vilket innebär att
om användaren använder sig av andra enheter utöver Apples så fungerar inte iCloud
Nyckelring för dessa. Detta problem nämns totalt 14 gånger. Det är dock oftast att
användarna tycker inte någonting är dåligt med programmet och skriver helt enkelt “inget”.
Tabell 4.2 sammanfattar de tema som märktes samt hur ofta de nämndes. Det var även vissa
unika svar för denna del, d.v.s. svar som endast en användare nämnde. Även dessa väldigt
intressanta, såsom: “Känsliga uppgifter hamnar hos ett amerikanskt bolag.” och “blandar
lösenord från privat och jobb”.
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Tema Antal

Inget 24

Fast till Apples Ekosystem 14

Osäkerhet kring hur säkert det är 10

Inkonsekvens med att det dyker upp 8

Svårt att hitta i inställningar 7

För enkelt att komma åt all information 7

Dåligt UI/UX 6

Vet ej 4

Oanpassade lösenord 3

Tabell 4.2 “Vad upplever du är dåligt med iCloud Nyckelring?”

Till slut så fick deltagare som tillhör användargrupp A ge förslag på vad de skulle utveckla
ifall det var något. Svaren på den frågan liknar i stort sätt svaren på frågan om vad de tyckte
var dåligt. D.v.s. utvecklingsförslagen var i flesta fall förslag på lösning för det problem som
deltagaren nämnde i föregående frågan. I tabell 4.3 har de vanligaste förslagen listats samt
hur ofta de nämndes.

Utvecklingsförslag Antal

Bättre stöd för enheter utanför Apples ekosystem 9

Utvecklad information för användare 8

Egen app eller meny 6

Bättre UI/UX och användargränssnitt 6
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Tvåfaktors autentisering / Multi Faktors autentisering 5

Ökad säkerhet / Granskning Möjligheter 3

Kunna manuellt stänga av och på 2

Möjlighet för att anpassa lösenord 2

Tabell 4.3 “Vad tycker du behöver utvecklas?”

4.1.2 Användargrupp B - Känner inte till iCloud Nyckelring

Denna användargrupp är de deltagare som inte känner till iCloud Nyckelring även om de är
aktiva användare av Apples produkter. I diagram 4.2 nedan presenteras det hur användare
som tillhör denna användargrupp hanterar sina lösenord. Det som största andelen svarande
eller 54,5% (12/22 st) gör för att hantera sina lösenord är att de gör inte det, d.v.s. de
använder alltid samma lösenord och därav inte behöver någon alternativ
lösenordshanteringsmetod då det är enkelt att komma ihåg.

​
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Därefter är det användare som skriver ner lösenorden någonstans, antingen på en lapp eller i
anteckningar på sin mobil. Till denna grupp tillhör 40,9% (9/22 st) av de svarande, med totalt
9 svar som delas vidare på 6 stycken som skriver ner lösenorden i anteckningsappen och 3
som skriver ner dem på en lapp. Endast 1 utav dem svarande använder sig utav ett alternativt
lösenordshanteringsprogram.

Därefter blev deltagarna frågade varför de inte använder sig utav iCloud Nyckelring där
nästintill alla svarade rakt ut att de helt enkelt inte känner till funktionen. Endast 10,5% (2/22
st) eller 2 deltagare svarade med ett annat svar men även dessa går att tolka likadant, d.v.s. att
deltagaren inte känner till funktionen alls. Ovan i diagram 4.3 presenteras denna fråga, där
går det lätt att tolka att resultatet är att deltagarna inte använder iCloud Nyckelring för att de
inte känner till den.

Till slut fick deltagarna i användargrupp B svara på hur pass bra de känner att de känner till
IT-säkerhet och hantering av lösenord. På skalan 1-6 där 1 är lika med ingen kunskap och 6 är
lika med professionell kunskap, blev genomsnittet 3,26 vilket är lite under medeltalet 3,5.

4.1.3 Användargrupp C - Känner begränsat till iCloud Nyckelring

Den sista användargruppen, användargrupp C innehåller dem deltagare som har svarat att de
har en begränsad kunskap om iCloud Nyckelring, d.v.s. de har hört om det och eller sett det
eller läst om det. Anledningen till varför denna grupp fanns med istället för bara de två olika
grupperna A och B är att det var också av intresse att ha med de användare som inte har
antingen helt koll eller ingen koll. Detta avsnitt var väldigt kort och innehöll endast två
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frågor. Fråga 1, “Vad vet du om Apple iCloud Nyckelring” och fråga 2, “Hur brukar du
hantera dina lösenord?”.

Svaren på fråga 1 var ganska varierande, temat var dock ganska genomgående att deltagarna
visste att det fanns, men inte exakt vad det var till för. Vissa visste dock att det var någon
slags molntjänst som sparade bland annat lösenord, men det var allt. Dock var det även några
deltagare som kanske skulle ha tillhört användargrupp A, som t.ex. en deltagare skrev detta:

“Uppfattar att den hanterar mina lösenord krypterat och skyddat även från Apple.
Lagring sker i molnet. Enheterna föreslår ibland starka lösenord men är vid andra
tillfällen helt ovetande om att jag försöker skapa ett lösenord, vilket är förvirrande.
Jag skulle önska att den funktionen kunde tvingas fram av användaren.”

Det visar sig dock i fråga 2 att även om deltagarna i användargrupp C endast har en begränsat
kunskap på funktionen iCloud Nyckelring, så är det ändå största delen eller 34,6% (5/14 st)
som använder det som lösenordshanterare. De mest populära svaren därefter var “Antecknar
mina lösenord på mobilen” och “Använder alltid samma lösenord”. Fördelningen
demonstreras exakt i diagram 4.4 nedan.

4.1.4 Förfrågan om intervju

Den avslutande frågan för hela enkäten var en intresseförfrågan om deltagaren skulle kunna
tänka sig delta i en vidare intervju. Isåfall fick dessa deltagare skicka e-post till skribenterna.
Dock lämnade en hel del sina mejl istället och ville bli kontaktade av oss. Enkäten och
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deltagarnas svar användes i stort sätt som grund för fokusgruppintervjun, vilket dess resultat
presenteras i nästa avsnitt.

4.2 Fokusgruppintervju

Fokusgruppintervjun bestod av endast två deltagare, då de andra som hade anmält sig för att
delta förblev frånvarande, därmed kallas personerna för respondent 1 samt respondent 2.
Fokusgruppintervjun bestod av nio frågor som var mer av diskussionsfrågor, för att få
respondenterna att vidareutveckla sina tankar kring lösenordshantering och iCloud
Nyckelring.

Vid frågan om hur respondenterna hanterar sina lösenord gavs två helt olika svar. Respondent
1 svarar:

“Ett unikt lösenord för varje hemsida. Jag är ganska aggressiv också. Jag använder
hemsidor som ploppar upp, sådana temporära e-mailadresser, när jag ska registrera.
Jag jobbar inom UX, så om jag vill hämta hem lite som Shutterstocks, foton från en
hemsida, där jag måste registrera mig. Då känner jag att jag inte vill lämna ut min
arbetsmejl eller min privata mejl. Eller så brukar jag använda tjänster som har
temporära mejlservice. Så att jag får en temporär e-mailadress som inte är bunden
till mig på något sätt och autogenererar också ett separat lösenord på sådana.”

Respondent 2 agerar tvärtemot, och använder sig av samma lösenord till varje inloggning,
alternativt låter Apple skapa lösenord för den aktuella hemsidan.

De använder sig även av både Apple-produkter samt Windows, då respondent 1 använder
Apple-produkter såsom iPhone i privat bruk, men även Windows, dock används Macbook
inom arbetet. Respondent 2 använder sig av Apple-produkter privat, men Windows inom
arbetet.

Trots detta använder sig båda av iCloud Nyckelring för att samla sina lösenord och därmed
exempelvis använda sig endast av sina Apple-produkterna vid tex köp online eller liknande,
istället för att använda sig av en annan lösenordshanterare som skulle gå att använda på både
Windows och Apple-produkter.

Gällande integritet och säkerhetsmässigt så är deras tillit till just iCloud Nyckelring stark och
inga tveksamheter finns kring användandet, däremot påpekar respondent 2 att tilliten till
Bank-id är någorlunda starkare än till iCloud Nyckelring. Respondent 2 svarar:

“Jag litar på Apple ganska mycket faktiskt när det gäller integritet och säkerhet. Jag
tror att Apple är en utav de bästa. Och jag tror att det är mycket bättre med Apples
operativsystem än Android tex, i säkerhetssynpunkt. Så jag har nog inte känt mig lika
säker när jag har använt en Samsung telefon tex.”
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Båda respondenterna anser att iCloud Nyckelring är en bra lösenordshanterare på så vis hur
den är implementerad i enheten vilket gör det enkelt och smidigt att använda. Respondent 1
menar att:

“Just det där att när jag sitter och registrerar ett konto på min Macbook, på en
hemsida. Och sen kan jag sitta på bussen påväg till jobbet och jag kan logga in utan
att jag behöver tänka att jag behöver registrera samma konto eller komma ihåg
lösenordet. Utan allting har bara synkroniserats i och med att jag skapade ett konto
och i och med att Nyckelring föreslog ett starkt lösenord.”

Designen på lösenordshanteraren anses även vara konsekvent samt att utvecklandet av iCloud
Nyckelring anses enligt respondenterna ha blivit framgångsrikt. De påpekar att förut vid
inloggning på appar, var det inte helt säkert att iCloud Nyckelring fungerade. Eftersom att det
var ett långt lösenord som iCloud Nyckelring hade skapat åt dem så var de tvungna att gå in i
“Inställningar” för att komma in i Nyckelring och därefter kopiera det långa lösenordet, för
att sedan gå tillbaka till appen och klistra in det fältet för lösenord.

De positiva upplevelserna respondent 2 har gentemot iCloud Nyckelring är funktionen när
varningar för dataintrång på hemsidor som ligger inlagt i Nyckelringen påvisas. Dock anses
det vara bättre om man fick en notis tex när det är aktuellt, så att man som användare kan
agera snabbare för att minska risken att dina inloggningsuppgifter och lösenord skulle bli
utsatt för dataintrånget.

Trots det uppskattar respondent 2 iCloud Nyckelring för den håller reda på lösenorden, samt
kan generera starka lösenord. Respondent 1 håller med, samt att själva integrationen med
iCloud Nyckelring är bra.

Den negativa aspekten med just iCloud Nyckelring enligt respondent 1 är att den verkar inte
fungera på alla webbläsare. Respondenten använder sig en del av “Brave” och där går det
dessvärre inte att använda just iCloud Nyckelring, därmed används “Safari” i de fallen det
behövs. Dock anses det ha varit bättre om det fungerade på fler webbläsare, enligt
respondentens mening.

För önskvärda förbättringar kring utvecklandet av just iCloud Nyckelring föreslogs en
dedikerad app för iPhonen, som skulle kunna vara liknande “App Store” appen. Där det finns
en tydlighet kring aktuella varningar samt enkelheten i att gå in för att leta fram det lösenord
som önskas. Samt att få en notis eller SMS när varningar behöver uppmärksammas, så att
man inte behöver gå in manuellt och för att se över situationen.

Respondenterna påpekar att det är enkelheten och smidigheten som är viktigt i användandet
av lösenordshanterare, och det är vad iCloud Nyckelring till viss del är, men att göra den mer
lättillgänglig hade skapat en mer känsla av kontroll över sina lösenord.
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Respondent 2 påpekar att vissa människor kanske inte ens är medvetna om att den finns och
därmed aldrig går in för att se över varningar och risker för dataintrång som kan finnas. Att
felpreventionen bör förbättras, då det antagligen endast är personer som är medvetna om
lösenordshanteraren som har koll på hur den egentligen fungerar.

Ett annat förslag togs upp att iCloud Nyckelring skulle kunna på något vis kopplas ihop med
Apple-watch, och att använda sig av klockan vid godkännande av användandet med
lösenordet.

4.3 Intervju med Karl Emil från Nikka Systems

För att skaffa vidare kunskap inom området för lösenordshantering kom chansen att intervjua
en expert inom området. Den som blev intervjuad heter Karl Emil Nikka och han är ägaren av
“Nikka Systems”. Nikka har i över ett decennium jobbat med utbildning inom området för
lösenordshantering och IT-säkerhet, han har även författat böcker såsom “Bli säker!”(Nikka
Systems). Intervjun var ostrukturerad och mer som en diskussion. Nikka godkände att inte
var anonymiserad i texten.

Det var inte så många frågor som ställdes utan var Nikka mer en informationskälla för oss. Vi
började med att introducera vårt ämne, Nikka hade tidigare svarat på vår enkät, vilket gjorde
att han hade ett hum om vad vår studie handlade om.

Intervjun började med att Nikka fick introducera sig själv och vad han gör. Nikka har drivit
ett IT-säkerhetsföretag, Nikka Systems, sedan 2017 som specialiserar sig inom att hjälpa
organisationer att stärka IT-säkerheten bland sina medarbetare. Nikka säger att ett av dem
viktigaste sakerna inom just IT-säkerhet är behovet av en fungerande lösenordshanterare.
Nikka har därför utvärderat och utvärderar löpande dem alternativ som finns tillgängliga både
för privatpersoner och organisationer.

Som sagt så är lösenordshanterare mycket viktiga och som Nikka fortsätter:

“Du behöver definitivt ha en lösenordshanterare, om vi kollar i statistik som vi fick
från Lastpass 2019 vilket är den senaste statistiken som jag har hittat på den svenska
marknaden. Då har den genomsnittliga svenska medarbetaren 50 stycken lösenord att
hålla koll på och det är fler än vad den mänskliga hjärnan mäktar med. Det går inte
att hålla koll på 50 stycken starka lösenord. Det är inte bara orimligt, heller är det
rent av omänskligt att göra det så ifall organisationen eller privatpersonen inte vill
lura sig själv d.v.s., för det finns de som tycker att ja, men jag har bra koll på mina
lösenord…det kan jag säga att det har du inte, om du inte har en lösenordshanterare.
För det är inte bara tekniskt omöjligt för den mänskliga hjärnan, utan så länge som vi
har lösenord som den vanligaste autentiseringsmetoden så behöver vi ha en
lösenordshanterare.”
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Det vill säga, det är inte bara viktigt att ha en lösenordshanterare för enkelhetens skull, utan
det är även nästan nödvändigt för att kunna hålla bra koll på sina lösenord.

Nikka vill mena att andra existerande autentiseringsmetoder såsom Bank-ID och Yubikey inte
är relevanta vid detta läge då de inte har de egenskaper som behövs för att ha möjligheten att
ersätta lösenordshanterare i framtiden. Han menar att Bank-ID är bra för legitimerings syfte,
men att det programmet kommer aldrig ta över som en autentiseringsmetod. Delvis för att
den kostar för mycket per inlogg och att den endast är aktuell i de nordiska länderna. Nikka
menar dock att så kallade Yubikeys såsom Fido 2 kommer möjligtvis med vidareutveckling
bli mer och mer aktuell som en autentiseringsmetod. Nikka menar att:

“Yubikey är en etablerad webbstandard och någonting som på sikt skulle kunna
ersätta lösenord i många sammanhang.”

Han vill dock vara tydlig med att han tror inte att den funktionen kommer att ersätta just
lösenord helt, då lösenord är något som är så simpelt och lätt för oss som människor att
förstå. Som Nikka berättade så är Yubikey numera en etablerad webbstandard och stora
plattformar såsom Google och Microsoft tillåtit användandet av Yubikey på sina plattformar.
Dock så har Apple inte godkänt eller tillåter det på sin plattform, Nikka tror inte att
sannolikheten för att Apple kommer tillåta det i framtiden är stor.

När Nikka blev frågad om vad han tyckte var de största nackdelarna och fördelarna med
Apple iCloud Nyckelring var han tydlig i sina svar.

Nikka är övertygad att Apple har en av de bästa helintegrerade lösenordshanteraren på
marknaden. Nikka menar att Apple har lyckats göra en lösenordshanterare som skyddar
lösenord säkert, på korrekt vis medan den även är mycket användarvänlig. Den utvecklas
ständigt och blir bättre med varje uppdatering av IOS. Den är integrerad och därmed behöver
inte användare ladda ner den själv eller försöka förstå eller inse att de behöver en
lösenordshanterare, istället finns den bara där, redo för användning. Vidare så fyller iCloud
Nyckelring automatiskt i tvåfaktorsautentisering, vilket är mycket bra då många användare
struntar i tvåfaktorsautentisering då de tycker det är onödigt krångligt.

När det gäller vad som Nikka tycker är dåligt eller mindre bra så började han med att prata
om att iCloud Nyckelring är låst till Apples ekosystem, vilket innebär att det går endast att
använda emellan olika Apple-enheter. Även inom Apples egna produkter finns det problem
då t.ex. på mac går det endast att använda Nyckelring på Apples egna webbapplikation,
Safari. Vill användaren använda sig utav t.ex. Google Chrome så är Nyckelring inte kopplad
till den plattformen. Apple har dock tillåtit stöd till en viss del på Windows, där det går att
använda Nyckelring för t.ex. chromium-baserade webbläsare. Nikka menar dock att dessa
lösningar är väldigt begränsade och finns nästan enbart för att finnas, funktionsmässigt är de
inte så bra. Dock när det gäller Android så finns det i dagsläget inget stöd alls för det.
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Det som Nikka finner bland det mest problematiska när det gäller iCloud Nyckelring är att
Apple har valt att inte släppa plattformen under öppen källkod, vilket innebär att inga
utomstående parter har kunnat granska att det faktiskt funkar som Apple har sagt. Detta
beskriver Nikka såhär:

“Allting ligger också kopplat till ditt Apple-ID och det är ju Apple som har kontroll
över, visserligen så är det end-to-end krypterat till skillnad från t.ex. iCloud
backupen, den kan Apple läsa av om de vill. Men de kan inte läsa dina lösenord så
som det är konstruerat. Men du måste även lita på att det fungerar såsom Apple
beskriver det, för det är ingen tredje part som kan granska det för att få reda på om
det faktiskt funkar så som Apple påstår.”

Men vilken lösenordshanterare använder någon som har granskat så mycket inom området för
lösenordshantering? Nikka säger att till vardags använder han sig nästan enbart av en
lösenordshanterare som heter Bitwarden. Anledningen till varför han väljer att använda just
den är först och främst för att den finns till alla plattformar och webbläsare. Den har öppen
källkod och genomgår tredjepartsgranskning varje år, vilket innebär att som användare kan du
vara säker på att den faktiskt är säker. Vidare menar Nikka att som en fördel kan användaren
drifta Bitwarden själv vilket innebär att problem som relaterar till GDPR utesluts. Nikka
menar att Apple har vissa problem när det gäller GDPR i och med att Apple är ett
amerikanskt bolag. Nikka vill dock inte mena att Bitwarden är en perfekt lösning för
lösenordshantering. Det finns några stora problem såsom att för att den ska fungera för
tvåfaktorsautentisering så måste användaren ha en betalversion. Vidare så är den oattraktiv
för användaren då den har en ful design. Nikka menar dock att:

“Det är överlägset den bästa lösenordshanteraren idag i alla fall, om man bortser
från att den är ful. Man märker att den är designad av tekniker för tekniker.”

En fördel med just Apple över Bitwarden är att Apple är integrerad medan Bitwarden är
något du måste hämta själv, vilket för någon som inte är helt insatt i datorvärlden kan
upplevas onödigt och krångligt.

När Nikka blir frågad om han tycker att det är för enkelt att komma åt lösenorden, vilket är
ett tema som har märkts under vår tidigare datainsamling, så vill han mena att detta inte är ett
problem. Apple har tidigare försökt med andra autentiseringsmetoder, men de har kommit till
slutsatsen att Face- ID och Touch- ID är tillräckliga utifrån ett säkerhetsperspektiv. Skulle
användaren behöva autentisera sig på ett annat sätt, med t.ex. ett lösenord eller
tvåfaktorsautentisering skulle det leda till att användarvänligheten skulle minskas och därav
färre som skulle använda funktionen.
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4.1.1 Observerade problem

Efter utförda intervjuer och enkäter med användare så är det en del problem som har
observerats. Dem problem som deltagare har oftast nämnt när det gäller sin
lösenordshantering och då speciellt när det gäller iCloud Nyckelring är dessa:

● Fast till Apples ekosystem
● Brist på information om hur den fungerar o.s.v.
● Svårt att ta fram
● För enkelt att komma åt informationen
● Inkonsekvent
● Behövligt att ha då det är omöjligt att komma ihåg alla olika lösenord
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5. Diskussion och slutsats
5.1 Diskussion

Syftet med denna studie var att genom att undersöka individers lösenordshantering av Apples
iCloud Nyckelring, komma fram till vad användare har för behov och önskemål när det
kommer till hantering av lösenord. Studien är baserad på tre olika frågeställningar; Vilken syn
på säkerhet och hantering av känslig information har användare när det kommer till
lösenordshantering? Vad för utmaningar alternativt brister anser användare det finns gällande
lösenordshanteringsprogram? Utifrån användarnas erfarenhet kring lösenordshanterare, vad
upplever de är bra och vilka utvecklingsområden finns det generellt inom
lösenordshantering?

Studien visar tydliga teman och upprepade problem som användare har kring iCloud
Nyckelring. Som både Woods och Siponen(2017) nämner i sin studie samt Karl Emil Nikka
nämnde så har den normala användaren allt mer unika lösenord att komma ihåg.
Människohjärnan kan omöjligt komma ihåg så många olika lösenord, vilket innebär att en
lösenordshanterare blir allt mer aktuell för alla teknikanvändare. Lösenordshanterare är den
säkraste och mest effektiva lösningen på hantering av lösenord.

Lösenord är mycket personliga och ger tillgång till ofta väldigt känslig information. En viktig
utgångspunkt och en av forskningsfrågorna var om användare känner sig säkra i sin
användning av iCloud Nyckelring när det gäller just känslig information. Enkäten visade att
genomsnittligt tycker den vanliga Apple-användaren att Apple hanterar deras känsliga data
väldigt väl. Dock när det kom till senare delar i enkäten kring vad som användare tycker är
dåligt, så var det ett tydligt tema att användarna inte kände att de hade tillräckligt med
information om just hur säkert det är eller hur det egentligen fungerar. Som Nikka nämnde i
sin intervju så kan detta bero på att Apple inte släpper programmet under öppen källkod
vilket leder till att tredjepartsgranskning är ogenomförbar.

Samband kan även finnas kring okunskap inom data och teknologi samt att inte känna
tillräcklig tillit till att använda en lösenordshanterare, trots vetskapen om vad det är för något.
Utifrån Fagan et.al(2017) undersökning visade på att det framförallt är okunskapen som
ligger till grunden för bristen för tillit, men att även individer med mer kunskap inte har fullt
förtroende för lösenord hanteringsprogram.

Om tillit till användning av just lösenordshanterare har en viktig roll hos användaren oavsett
kunskapsnivå, så kan frågor ställas kring varför det inte är en mer aktuell punkt i skyddandet
av sina lösenord. Där Apple har en stor möjlighet till att lyfta fram just iCloud Nyckelring för
varje användare, genom att introducera lösenordshanteraren på ett sätt som får användaren att
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känna sig säker i sitt användande, samt att viljan att använda sin lösenordshanterare mer.
På så vis, som respondenterna i fokusgruppsintervjun påpekade, att iCloud Nyckelring bör
vara mer lättillgänglig för att skapa en starkare känsla av kontroll över sina lösenord.
De menar att om tillgängligheten skulle förbättras skulle det kunna resultera i att allt fler
använder den, då vissa användare möjligtvis inte vet om att lösenordshanteraren existerar.
Dels för att den redan är integrerad i Apple-enheter, men inte visas tydligt utan finns
tillgänglig i Inställningar. Att den redan är integrerad i enheter kan dock även skapa en
trygghet hos användare. De vet att den finns där från början och därmed är en del av enheten
och även säker att använda. En del användare nämnde att Apple behöver utveckla
användargränssnittet för att inmatningen från användarens håll ska vara enklare. En egen
meny eller app är något som skulle kunna åtgärdas för att utveckla användargränssnittet.

En punkt som användare var oeniga om är hur lätt det är att komma åt informationen. Vissa
användare ser detta som en fördel, d.v.s. att för att komma åt lösenorden räcker det med t.ex.
Face- ID, Touch-ID eller i vissa fall endast 4-siffrig-kod för att legitimera sig för att komma
åt lösenorden. Dessa användare tyckte att detta var smidigt, enkelt och ledde till att de oftare
använder sig utav iCloud Nyckelring. Däremot tyckte många användare att det var
problematiskt att det är så enkelt att komma åt informationen, dessa användare föreslog att
Apple borde ta upp tvåfaktorsautentisering eller multifaktorautentisering för att utöka
säkerheten. Nikka vill mena att detta inte är ett problem då utifrån ett säkerhetsperspektiv är
de tidigare nämnda legitimerings metoderna väl godkända.

När det kommer till vad användare har för behov när det gäller lösenordshantering är det
viktigt att jämföra användarnas svar och upplevelser med Nielsens 10 heuristiska principer
och Normans designprinciper. Det är ganska tydligt efter utförd studie vilka punkter just
iCloud Nyckelring uppfyller och vilka de inte uppfyller. De punkter som iCloud Nyckelring
inte uppfyller går ofta hand i hand med det som användare har önskat att Apple skulle
utveckla.

Norman och Nielsen har som tidigare presenterats tagit fram olika principer som är bra att ha
som tumregel när ett system ska designas. Som en del av teoriavsnittet var detta en viktigt
utgångspunkt i studien. Efter att ha utfört enkätundersökning samt intervjuer går det att dra
slutsatser utifrån just vilka av kraven iCloud Nyckelring uppfyller, vilka är mindre relevanta
för ett system med dessa funktioner och vilka den inte uppfyller alls, men borde uppfylla.

Av dem två olika synpunkterna på design så instämmer iCloud Nyckelring mer med de krav
som Nielsens heuristiska principer ställer. Av de 10 principerna så uppfyller iCloud
Nyckelring 9 av dem, 5 av dem uppfylls helt och hållet och 4 till viss del. De 5 som iCloud
Nyckelring uppfyller är:

1. Konsekvens och standard
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iCloud Nyckelring fyller samma standard och ordval som Apple använder i sitt
gränssnitt. Det ska därför inte vara förvirrande för en användare som i övrigt använder
Apple till vardags.

2. Igenkänning istället för kom-ihåg

iCloud Nyckelring är i stort sett Apples lösning på detta problem i övriga fall. D.v.s.
systemet är gjort så att användare inte behöver komma ihåg sina lösenord. Systemet
kommer upp automatiskt och användaren behöver inte komma ihåg någon
information då systemet fungerar i stort sett automatiskt.

3. Estetisk och minimalistisk design

iCloud Nyckelring utgår ifrån den standard design som Apple har på sin mjukvara.
Andra lösenordshanterare har bl.a. detta problem. Som Nikka nämnde så är den i
övrigt mycket bra lösenordshanteraren Bitwarden väldigt oestetisk, vilket gör den
ointressant för användaren.

4. Hjälpa användare känna igen, diagnostisera och komma tillbaka från fel

iCloud Nyckelring ger felmeddelanden i klar och förståelig text. Felmeddelanden
uttrycks även på det språk som användaren har inställt på sin produkt.

5. Felprevention

iCloud Nyckelring hjälper användarna välja lösenord som är säkra och genom detta
förhindrar att användaren väljer för svaga lösenord, vilket kan leda till olika
IT-säkerhetshot.

Dem 4 principer som iCloud Nyckelring uppfyller endast till viss del är:

1. Överensstämmelse mellan systemet och omvärlden

I flesta fall talar systemet användarens språk. Dock när det kommer till den
information som användaren har om hur det fungerar, så är det svårt för användaren
att förstå. Flera användare som svarade på enkäten uttryckte att de inte förstod hur
systemet fungerar.

2. Användarkontroll och frihet

Till störst del är användarkontrollen och friheten ganska bra på iCloud Nyckelring.
Dock har flera användare uttryckt att de önskar att de kunde anpassa dem automatiska
lösenorden mer.

3. Flexibilitet och effektivitet i användning
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En viktig del i denna princip är att systemet ska tillgodose både erfarna samt oerfarna
användare. I stort sätt alla kan använda programmet, dock gör de oerfarna det ofta
omedvetna och vet inte ens om att de gör det.

4. Hjälp och dokumentation

Många användare har poängterat att de saknar information om just hur systemet
fungerar, dock så är det ganska enkelt att söka hjälp och när det gäller dokumentation
är det ganska bra att genom att öppna "lösenord" fliken i inställningar kan du få en
översikt på de lösenord som behöver ändras p.g.a. t.ex. återanvändning.

Den resterande principen som iCloud Nyckelring inte uppfyller alls är:

1. Synlighet av systemstatus

Användare har uttryckt att de inte riktigt har koll på hur de ska få fram funktionen om
den inte kommer fram av sig själv. Apple behöver utveckla information om detta för
användare.

Av Normans designprinciper så uppfyller inte iCloud Nyckelring riktigt deras krav.
Designprinciperna är 7 och iCloud Nyckelring uppfyller 2 av dem helt, 2 principer uppfylls
till viss del och 3 principer uppfylls inte alls. Dem 2 principerna som Nyckelring uppfyller är:

1. Förmågor

iCloud Nyckelring tillgodoser de behov som en lösenordshanterare ska tillgodose.

2. Kartläggningar

Användare har uttryckt att de tycker det är svårt att hitta fram till Nyckelring i
inställningar.

Dessa principer uppfyller iCloud Nyckelring inte alls:

1. Upptäckbarhet

En oerfaren användare kan ha svårigheter med att navigera systemet, om användaren
ens vet att den existerar.

2. Konceptuell modell

Flera användare uttryckte att de inte kände att de hade så bra kontroll över systemet,
denna punkt går även att koppla till Nielsens “Synlighet av systemstatus”.

3. Betecknare

Användare känner sig inte helt informerade under sin användning av iCloud
Nyckelring.
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Dessa principer uppfyller iCloud Nyckelring endast till viss del:

1. Återkoppling

Användare har uttryckt att de ofta är osäkra om de har gjort rätt eller fel.

2. Begränsningar

Det är i vissa fall svårt att tolka vad som har gjorts, därför stämmer denna punkt bara
till viss del.

5.2 Slutsats

Sammanfattningsvis har användare av iCloud Nyckelring delade meningar när det gäller om
de anser att iCloud Nyckelring är säkert eller inte. Trots att resultaten från undersökningen
inte kan generaliseras utifrån endast en grupp, så visade det sig vara ett någorlunda mönster
mellan hur mycket kunskap användare har inom området och hur säkra de känner sig med
iCloud Nyckelring. De användare som har mindre kunskap svarade i början att de upplevde
Apple som ganska säkert, men sedan senare i enkäten började de tvivla på det. Detta kan bero
på att de inser att de inte har tillräckligt med information kring hur det egentligen fungerar
och därmed känner brist på tillit till att använda sig av lösenordshanteraren.

Funktionen kan räknas ganska användarvänlig om det utgås ifrån Nielsen och Norman. Den
uppfyller stora delar av deras principer och endast några få är inte uppfyllda. D.v.s.
användarupplevelsen är i stort sett ganska bra.

Genom att utgå ifrån Apples iCloud Nyckelring så är det klart att det är vissa saker som
behöver utvecklas för att ta fram en ännu mer lyckad lösenordshanterare. Nyckelring är
väldigt bra, men har svagheter. Generellt sett är iCloud Nyckelring bra, men genom att
kombinera det som iCloud har gjort bra och det som bör utvecklas kan en lyckad
lösenordshanterare tas fram. Utvecklingsmöjligheterna för att ta fram en mycket
användarvänlig lösenordshanterare är dessa:

● Bättre information för användare om hur den fungerar.

● Möjlighet att kunna aktivera den själv i de fall den inte kommer upp automatiskt.

● En egen app för lösenordshanterare så det är enklare att hitta och komma åt.

● Möjlighet att styra hur pass låst lösenordshanteraren är, d.v.s. de användare som vill
ha tvåfaktors autentisering har möjlighet till det.

● Öppna för användning på fler plattformar, inte vara låst till en specifikt plattform.

● Möjlighet att kunna anpassa de automatiska lösenorden så att de passar de krav som
webbsidan kräver.
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5.3 Förslag på vidare forskning

Eftersom denna studie var menad till att skapa en djupare förståelse för individens hantering
av lösenord främst utifrån Apple iCloud Nyckelring. Med hjälp av den insamlade datan från
användarundersökningarna som visar på att en viss del förbättringar anses vara lämpliga,
utifrån användarens perspektiv.

Med tanke på den sortens känslig information som en lösenordshanterare samlar in från
individer, kan förståelse för bristen för just tillit vara gentemot dessa verktyg. Speciellt i de
fallen där individer inte har den kunskapen kring varken teknologi eller hur säkerheten inom
lösenordshanterare fungerar. För vidare forskning inom just lösenordshantering samt
lösenordshanterare och däribland främst kring iCloud Nyckelring, kan dels frågor ställas om
varför inte Apple introducerar verktyget mer för användaren.

Som respondenterna i fokusgruppsintervjun samt även några svar från enkäten nämnde samt
gav förslag på, var att om iCloud Nyckelring skulle kunna vara en gedigen app med
funktioner som var väldesignade och lättförståeliga, så skulle det underlätta användandet
samt att förhoppningsvis fler användare skulle aktivt använda sig av den.

För fortsatt forskning inom ämnet kan det även efterforskas i huruvida vikten av användandet
av en lösenordshanterare egentligen har grunder i användarens känsla för tillit, snarare än till
hur verktyget är designat.

Något som togs med i denna undersökning är ålder på respondenter/användare, meningen var
att möjligtvis kunna ta fram om det finns mönster mellan kunskap och ålder. Detta är något
som är mycket intressant och kan även ses som grund för vidare forskning.
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7. Bilagor
7.1 Intervjufrågor

7.1.1 Intervjufrågor för fokusgrupp

1. Hur hanterar ni era lösenord?

2. Har ni enbart Apple eller använder ni även Windows?

3. Om ni sparar era lösenord i iCloud Nyckelring, hur upplever ni att lösenorden är låsta
till Appleprodukter och kan inte användas i Windows?

4. Hur säkert upplever ni hanteringen av lösenord är i iCloud Nyckelring?

5. Angående den fyrsiffriga koden som finns för att komma åt lösenorden i iCloud
Nyckelring, hur säkert upplevs det?

6. Diskutera det som upplevs bra respektive dåligt med iCloud Nyckelring.

7. Hur konsekvent anser ni att designen i iCloud Nyckelring är?

8. Vilka moment anses kunna utvecklas för framtiden inom iCloud Nyckelring?

9. Något mer som vill tilläggas?

7.1.2 Intervjufrågor för intervju med Karl Emil Nikka från Nikka Systems

Den ostrukturerade intervjun tog fram dessa frågor under diskussionen:

1. Berätta om dig själv och dina tidigare erfarenheter kring lösenordshantering.

2. Vad är din generella åsikt om lösenordshanterare?

3. Vad anser du är bra/dåligt/ kan förbättras med iCloud Nyckelring utifrån dina
erfarenheter inom området?

4. Enligt vår användarundersökning ansåg ett flertal respondenter att funktionen med att
iCloud Nyckelring inte alltid kommer upp vid inloggning eller när ett nytt konto
skapas. Vad kan anledningen vara?

5. Vilken lösenordshanterare använder du? Vad är dina åsikter om den?

6. Är Bitwarden anpassad för en okunnig person inom teknik eller är iCloud Nyckelring
mer passande?

7. En del Apple-användare känner inte till iCloud Nyckelring. Vad kan vara orsaken till
det?

8. Något mer som bör tilläggas?
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