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“What needs do users have when it comes to password
management?”

A user study conducted on Apple users in order to understand
what needs users have in password management

Abstract

The method an individual uses to handle their passwords is an important measure to be able
to protect their sensitive information from data intrusion. The amount of passwords a person
uses is increasing rapidly, this leads to the individual having problems with remembering all
of them. Using a password manager that stores all passwords, as well as creating unique

strong passwords for different websites is a common solution for this problem.

This study aims to deepen the understanding of the individual's password management.
Apple’s own password manager iCloud Keychain has been used as the platform of study.
This study aims to seek answers on how secure the common user feels towards iCloud
Keychain, as well as user experience point of views. How user friendly is the program and

what challenges do users experience?

The study is primarily based on a questionnaire, which forms the basis for in-depth

interviews with both a selected focus group as well as an expert interview.

The results show divided opinions about the level of security the users feel towards iCloud
Keychain, and where connections can be seen based on users previous knowledge in the field.
The conclusion includes that iCloud Keychain is quite a strong candidate on the market for
password management but it has some issues when it comes to the overall user experience.
Areas for development to create an even stronger candidate include amongst others, opening
for use on a wider number of platforms, that is; unlocking the program from Apple's

ecosystem.

Keywords: End to end encryption, Two factor authentication, User experience,

User interface, Password management, Keychain, Apple



Sammanfattning

Individens hantering av sina 16senord &r en viktig atgdrd for att kunna skydda sin kinsliga
information frén dataintrang. I dagsldget anvander ménniskor sig av ett storre antal 16senord,
vilket gor det svarare att komma ihdg dem. Att anvinda sig av en losenordshanterare som
samlar alla 16senord, samt dven skapar unika I6senord for varje hemsida gor det sékrare for

individen.

I denna studie fordjupas forstaelsen for individens hantering av 16senord och dess anvindning
av just Apples egna losenordshanteringsprogram iCloud Nyckelring. Frigor kring
anvindarens kinsla av sikerhet gentemot programmet undersoks. Aven anviindarvinligheten

och utmaningar med anvdndandet 4r ndgra av huvudsakerna som undersoks.

Studien bygger framforallt pa en enkét, som lagger grunden till en fordjupad intervju med en

fokusgrupp samt en expertintervju.

Resultaten pavisar delade meningar kring sékerheten med iCloud Nyckelring, ddr samband
kan dras utifran om anvéndaren har tidigare kunskap inom omrédet eller inte. Slutsatsen
inkluderar att iCloud Nyckelring 4r en ganska stark kandidat pd marknaden for
l6senordshantering, men den har vissa problem ndr det kommer till den Overgripande
anvindarupplevelsen. Utvecklingsomrdden for att skapa en @nnu starkare kandidat ar till
exempel att Oppna for anvéndning pa ett storre antal plattformar, det vill sdga; lasa upp

programmet fran Apples ekosystem.

Nyckelord: End-to-end-kryptering, Tvdfaktorsautentisering,
Anvdndarupplevelse, Anvdndargrdnssnitt, Losenordshantering, Nyckelring,

Apple
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1. Inledning

Den forsta prototypen av Internet fick se dagsljuset redan under senare hilften av 1960-talet.
Den fortsattes att utvecklas och cirka ar 1990 borjade den likna det Internet som vi alla
kdnner igen idag(Andrews, 2019). Sedan Internet skapades har det bara blivit mer och mer
aktuellt 1 véra liv och det har vixt exponentiellt. En stor del av vara anslutningar, sociala
interaktioner, skolarbete, arbete och inte minst kénslig personlig information bedrivs inte bara
online, utan dven lagras pa Internet. Hur vi skyddar all denna kénsliga data ar vildigt viktigt
och ett &mne som alla behdver engagera sig i. Det vanligaste séttet att skydda denna

information &r i form av olika typer av I6senord.

De 16senord som varje individ anvénder pa Internet dr en identifikation for den person som
loggar in pa den specifika webbplatsen och darmed ar 16senord personliga. Enligt MSB,
Myndigheten for samhdllsskydd och beredskap(2021):

“Att skydda dina losenord dr avgorande for att forhindra att nagon obehorig kan fa
tillgang till din information och dina anvindarkonton. Med starka losenord och ett

smart anvindande kommer du ldngt”.

Att anvinda ett l6senord som ar starkt dr inte den enda huvudregeln 1 att skydda sig fran att
nagon frimmande ska fa tillgang till din privata information, utan att dela med sig av sina
16senord dr nagot som en person inte bor gora. Hanteringen av 16senord ér dven det en viktig
faktor i att skydda sig, darfor dr det inte bra att skriva ner 16senord pa exempelvis papper eller
anteckningar pa telefonen da det ger inte sé bra skydd for 16senorden(MSB, 2021).

Enligt Nyman(2016) begéas en del misstag som ménniskor gor vid val av 16senord. De ar
antingen for enkla eller for korta. Detta gor det enkelt for en bedragare att gissa sig fram till
l6senordet, d& ménniskor anvinder sig oftast av just ett ord. Ett I6senord pa ett ord dr enkelt
att komma ihdg for anvindaren och forhoppningsvis innebér det att den inte behdver skriva
ner l6senordet ndgonstans. Att inte behdva skriva ner det dr en fordel, men som tidigare

ndmnt ar korta och enkla 16senord létta for en bedragare att gissa pa.

Det framsta valet av 16senord bor vara ett som &r langt och har en kombination av bokstaver,
stora som smé, samt siffror och tecken(Nyman, 2016). Allt {6r att gora det mer svért for
bedragaren att ta reda pd vad det kan vara. Ett 16senord som bestar av en mening som inte
innehéller nigot allt for vardagligt utan ndgot som har en innebdrd ér det bésta alternativet,
resultatet av detta dr dock att 16senordet kan bli for komplicerat och ddrmed svart att komma
ihdg. Att anvinda samma losenord till manga webbplatser ar ett repeterat misstag hos minga
webbanvéndare. Det dr en stor risk, speciellt om bedragaren skulle {4 tag pa 16senordet till

kontot for e-post. Dérifran kan bedragaren utan nigra storre svérigheter fa tillgang till andra
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webbplatser och dndra l16senord genom funktionen “glémt 16senord” som finns pa de allra
flesta webbplatserna(ibid).

Att komma ihag dessa l6senord kan bli komplicerat och dérfor finns det i dagsldget manga
olika “l6senordshanterare”, som sparar alla 16senord till de webbplatser som viljs ut. Darmed
behovs det enbart ett enda 16senord, eller andra identifieringsmetoder for att ta sig in 1 sin

l6senordshanterare dir resterande redan finns sparat (Nikka, 2021).

I takt med utvecklingen av Internet har flera olika hanteringsmetoder for 16senord lanserats.
En av det mest populdra som dven hanterar annan kénslig information ar Apples iCloud
Nyckelring. Studiens plattform kommer darfor vara just programmet iCloud Nyckelring.
D.v.s. studien utfors pa Apple-anvindare med olika nivaer av erfarenhet av iCloud
Nyckelring. Deras svar och upplevelser kommer bland annat att anviandas for att svara pé
fragestéllningarna.

1.1 Syfte och Frégestillningar

1.1.1 Syfte

Syftet med denna studie ar att med hjélp av en anvéindarundersdokning pa Apple iCloud
Nyckelrings-anviandare, undersoka vad anvéndare har for behov och upplevelser av
l6senordshanterare. Malet ér att inforskaffa en djupare forstéelse for hur anvandare hanterar
sina losenord och vad de har for asikter och synpunkter. Fenomenet som ska undersokas ar

l6senordshantering.

Apple har valts som plattform just for dess integrerade 16senordshanterare i sina produkter
som gor att anviandargruppen ér relativt stor och varierande. Alla tekniskt aktiva individer
anviander sig av 10senord pa ett eller annat satt, och darfor 4&r marknaden for en bra
16senordshanterare relativt stor. Vad har Apple gjort bra och vad kan Apple gora bittre? Aven
andra l6senordshanterare kommer fa en 6verblick, men fokus kommer att ligga pa Apples
iCloud Nyckelring.

Efter framtagen data samt analyser kring resultaten, kommer forslag for fortsatt forskning

inom losenordshantering samt hur utvecklingen av 16senordshanterare kan goras.
1.1.2 Frégestéllningar
Studien kommer att svara pa tre olika fragestédllningar. Dessa tre fragestillningar ar:

1. Vilken syn pé sdkerhet och hantering av kinslig information har anvéndare nér det
kommer till l6senordshantering?

Sida 2 av 42



2. Vad for utmaningar alternativt brister anser anvandare det finns gillande

l16senordshanteringsprogram?

3. Utifran anviandarnas erfarenhet kring I6senordshanterare, vad upplever de &r bra och

vilka utvecklingsomraden finns det generellt inom l6senordshantering?

Syftet med fraga 1 ar att fa reda pa hur medvetna anvéandare &r kring ' T-sdkerhet och hur

mycket de bryr sig om hur Idsenorden forvaras.

Syftet med fraga 2 &r att fa reda pd vad anvindare har for behov nér det géller
l6senordshantering, med fokus pé anvéndarvénlighet, utifrdn Normans designprinciper och

Nielsens tio heuristiska principer.

Syftet med frdga 3 &r att sammanfatta vad som anvédndare har papekat under studien som bra
och daligt. Vad som behovs utvecklas for att skapa en lyckad anvéndarupplevelse for alla

anvéndare.
1.1.3 Avgransningar

Studien avgransar sig till att undersoka anvindarupplevelser pa just Apples iCloud
Nyckelring. Detta innebér att vid datainsamling kommer fokus ligga pa forst och framst
individer som anvénder sig av Apples produkter i sitt vardagliga liv. Det innebér anvindare
av iPhones, iPads, iPods, Macbooks och Apple Watch m.m. Studien kommer inte behandla
andra former av 16senordshanterare eller dataskyddsprogram ifall det inte 4r relevant. Valet
motiveras av att Apple dr en av dem storsta aktorerna inom sin bransch och det 4r ménga

anvindare som anvander sig av deras program och hardvara(Market Cap, 2022).

Meningen dr att kartldgga just vilka utmaningar som anvéndare upplever med iCloud
Nyckelring samt vad som kan goras for att utveckla programmet for en mer lyckad och

positiv anvéndarupplevelse.
1.2 Tidigare forskning

1.2.1 Losenord

Det finns bade for- och nackdelar med att anvéndaren sjilv viljer I6senordet eller om det ska
vara ett system som gor det at anvindaren. Om anvindaren sjélv skulle vélja 16senord gor det
att personen i friga kan komma ihag det sjdlv utan att skriva ner det. Dock sa &r risken att det
skulle vara alltfor svagt och ddrmed ar ett 16senord som dr valt av systemet att foredra. Den
negativa sidan av detta &r att det istéllet ar for svért att komma ihég, och dirmed ofta skrivs

ner, alternativt att anvindaren glommer bort det(Zivran & Haga, 1999, s.164).

Sida 3 av 42



Det pavisas dven att I0senord som anvéndaren har skapat sjdlv innehéller oftast detaljer av det
personliga slaget, for att gora det léttare att komma ihag, vilket inte &r att foredra i
sdkerhetssyfte(ibid. s.179).

En variant som bedragare anvénder sig av for att forsoka komma pa nagons l6senord dr en sé
kallad “ordboksattack” (eng; dictionary attack). Vilket bedragare anvédnder sig av genom att
utefter en lista, successivt anvinda sig av alla ord for att utesluta den ena efter den andra och

dérefter komma fram till vilket ord som ingar i 16senordet(Lo, 2016).

De svaga l6senorden bidrar till databasen som krypteras och gor det mojligt att anvéndas till
just ordboksattacker. Virdet av att anvinda sig av ett starkt losenord &r betydligt viktigare dn
vad manga anser, ddrmed ar vikten i att formedla detta och sprida kunskap till allménheten
kring valet av 16senord viktigt. Att anvinda sig av d&nnu en autentiseringsmetod som inte
kraver allt for mycket av att komma ihég ett komplicerat 16senord, dr &ven nagot som

uppmuntras och bor atgérdas(Lo, 2016).

I takt med att teknologin utvecklats, desto fler I6senord anvénds som anvindaren méste
komma ihég. I jamforelse med idag, sa papekar Woods och Siponen(2017, s.37) att det under
1990-talets slut var 4-5 16senord som var unika, det som en ménniska normalt kunde komma
thdg. I dagsléget ér det betydligt fler 16senord som en ménniska anvénder sig av. Diribland ér
bade de 16senord som anvénds 1 privatlivet samt dven de inom arbetet inrdknat. Det finns
olika faktorer som orsakar att l16senordet inte blir thdgkommet, bland annat att minnet blir
svagare med tiden eller att det kan vara allt for likt ett annat minne, och darmed blir forvixlat.
Metamemory dr en annan variant som ma vara orsaken, da utgdngspunkten &r vad ménniskor
tror om sitt egna minnesforméga att minnas losenord. Detta anvdnds som den teori for studien
som utfors av Woods och Siponen, for att se hur starkt eller svagt ménniskans minne

egentligen dr 1 kontext till ihdgkommandet av 16senord (Woods & Siponen, 2017.s. 37).

Genom att utfora sin studie av hypoteser och teorin mot mer dn 3500 16senord genom att
granska de sammanhang som kan finnas mellan minnets prestanda, aterkallandet av

16senordet och metamemory (ibid.s.39).

Prestandan av huruvida minnets forméga &r dalig eller bra utifran en riktig l6senordshdmtning
visar sig inte vara den huvudsakliga faktorn om varfor manniskor inte kommer ihag
16senordet. Det som visar sig enligt resultatet av studien &r att det dr just manniskans
instéllning till huruvida deras egna prestation dr. Detta dkar risken for att hanterandet av
16senord inte gors pa ett sdkert sitt, d& minniskors tillit till sin egna formaga ar lag. Vilket
maste forbéttras for att en séker hantering av 16senord ska ske bade privat samt inom
arbetslivet (ibid.s. 45).

Forskning har tidigare gjorts inom kvaliteten pd 16senord och anvédndares sékerhet kring

manipulation av 16senord inom ett informationssystem 1 form av e-post. Undersdkningen
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utgick frdn 627 medborgare frdn Kroatien dir det var en blandning av kon, erfarenheter och
teknisk bakgrund, alder samt universitetserfarenhet. Det som dessa deltagare dock hade
gemensamt var att de anvénde sig av e-post regelbundet. Utifran denna undersdkning anség
sig till storre del av gruppen att de hade ett 16senord som ansdgs vara ganska standard, medan
de som anség sig ha ett 16senord som inte var helt sikert var 13.8%. Géllande huruvida
deltagarna anvinder sig av samma losenord pé fler informationssystem én bara ett, visade det
sig att mer dn hélften anvénder sig av samma 16senord. Andra resultat visade dven pa att just
l6senordshantering dr ndgot som borde upplysas mer bland alla ménniskor, trots dlder,
erfarenheter och dylikt. Vikten kring hur Isenordshantering samt sédkerhetsmedvetenheten dr
ndgot som dr viktigt och méste utvecklas samt att grundprinciperna i att skydda sig dr nagot
som maste drivas vidare(Solic et al., 2015).

Att anvinda sig av sitt fingeravtryck som autentisering istillet for 16senord ar ett vélként
fenomen som anvénds ofta i dagens samhélle som en enstegs-autentisering som utgar fran en
mall av fingeravtrycket. Denna metod dr smidig och har en létt igenkdnning av avtrycket.
Dock visar det dven att det kan skapa en osédkerhet av just fingeravtryckets mall som
ateranvands. Darmed dr en tvastegsautentisering nagot som skulle skapa en mer séker tillvaro
for anvdndaren. Att anvinda bade fingeravtrycket samt ett 16senord, for att hoja sdkerheten sa
mycket som det gar(Woong et. al., 2012, s. 217).

Allt eftersom utvecklandet av autentisering gér framat, arbetar sig 4ven bedragare mot att ta
sig igenom autentiseringen, vilket sjilvfallet kraver att nivan av sikerheten hgjs allt mer. Pa

sé vis expanderar tvastegsautentiseringens anviandning allt mer(ibid, s.229).

Vid inloggning for individen ska tva steg bli godkénda for att kunna intyga sin identitet. Det
finns tre varianter som kan anvéndas 1 denna tvastegsautentisering. En variant pavisar “nagot
du vet”, vilket menas med en PIN-kod eller ett I6senord. Den andra varianten kan vara
antingen “ndgot du dr”, vilket kan vara ett fingeravtryck. En tredje variant kan vara “ndgot du

har”, s som exempelvist ett smartkort(ibid, s. 218).

Woong et. al.(2012, s.218) menar pa att genom att anvidnda sig av tva av dessa for
autentisering skapar det en mer komplicerad process for bedragaren att ta sig forbi och fa

tillgdng till det som finns bakom sjdlva inloggningen
1.2.2 Losenordshanteringsprogram

For att slippa komma ihég alla sina l6senord, men fortfarande hantera dem pé ett sakert sétt
sé dr ett losenordshanteringsprogram rekommenderat. Trots detta dr det en stor andel
ménniskor som véljer att inte anvinda sig av det, med kénsla av att de egentligen inte kidnner

sig helt trygga i anvédndandet(Fagan et. al., 2017, s.2).
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Genom att utfora en undersdkning som inleds med fragor om respondenterna vet vad ett
l16senordshanteringsprogram dr och hur det fungerar, delades de i tvd grupper. Den ena
gruppen har aldrig anvint sig av ett losenordshanteringsprogram, men vet vad det dr, samt

den andra gruppen som vet vad det dr och anvinder sig av det(ibid, s.5).

Resultatet visar pa att de som har mindre kunskap inom data och teknologi dr dven de som
tillhor gruppen som inte anvander 16senordshanteringsprogram men vet vad det dr, medan de
som anvander programmet, visar pa att ha en hogre kunskapsniva inom dmnet. Detta pavisar
att det kan ha en stor roll i att de som inte anviander programmet inte kénner till hur sdkert det
egentligen kan vara och inte litar pa funktionen. En stérre skara som anvénder sig av
l6senordshanteringsprogram péapekar att de anvéander sig av den, men inte ar helt inforstadda
kring sékerheten av programmet och dess anvindning. Samt att de egentligen inte litar helt pa

programmet och dess hantering av deras privata information(ibid, s.14).

Genom att anvinda sig av “Nielsens 10 heuristiska principer” sa har Alodhyani et al.(2020)
undersokt huruvida det kan finnas nagon skillnad kring anvéndandet av
l6senordshanteringsprogram av individer med tidigare expertis eller inte. Samt dven om det
kan finnas en bakomliggande osékerhet eller problem med tillit, som skapar en tveksamhet
till anvéindandet av de 16senordshanteringsprogram som finns i dagslédget. De har kommit
fram till i sin studie att 16senordshanteringsprogrammen har en design som ar logisk och I4tt
att forsta. Dock visar studien att de 16senordshanteringsprogram som bor se over
svérighetsgraden och minska den, &r de som &r molnbaserade. Dessa har for manga
funktioner som resulterar i att anvindaren anser att det blir for komplicerat for att anvénda.
Alodhyani et al.(2020) menar att individer som inte har ndgon expertis inom omréadet inte

kommer att vara 6ppna till anvindandet d& designen speglar en komplicerad interaktion.

Anviandbarheten och designen visar sig inte vara den grundliga faktorn till varfor
anvindandet av 16senordshanteringsprogrammen inte finns hos vissa. Utan det &r bristen for
tillit till programmet, kdnslan av att det inte kidnns helt sdkert. Denna tillitsbrist finns hos bade
de som har expertis och tidigare kunskaper inom omradet, men dven de individer som inte har
det(ibid).

1.2.3 Apple iCloud Nyckelring

Under utvecklingen inom l6senordshantering har Apple banat en egen vég kring sékerheten,
allt eftersom foretaget vixte mer och mer, da de till en borjan fokuserade mer pa
anvandarupplevelsen. Apple dr en av de storsta och mest kinda tillverkare av datorer,

mobiler, surfplattor och mjukvaror(Levy, 2021).
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Didrmed vill de som foretag gora det s& smidigt som mdjligt for anvéindaren och att den ska
kunna kénna sig sdker i anvdndandet pa Internet. Utifran det menar Mogull(2013) att Apple

har tagit fram sin sa kallade iCloud Nyckelring som dr en l9senordshanterare.

iCloud Nyckelring &r ett datahanteringsprogram som dven hanterar information utéver just
16senord sasom kreditkortsnummer och giltighetstid, anvindarnamn, wifi-16senord och
Internetkonton, bland annat(Apple Inc., 2021a). Enligt Apple sa fylls den informationen in
automatiskt. Vidare sa kan systemet foresla sa kallade “starka” 16senord at anviandaren, dessa

16senord dr automatiskt genererade och sparas pa iCloud Nyckelring(Ibid).

Jamfort med andra befintliga 16senordshanterare sa ar Apples iCloud Nyckelring
molnbaserad och dven integrerad i enheten(Mogull, 2013). P4 s& vis blir den synkroniserad
med andra enheter som anviandaren har fran Apple, och ér darfor véldigt lattillgénglig for
anvandaren. Allt for att gora anviandarupplevelsen sa bra som mgjligt utan nigot extra arbete
for anvandaren. Mogull(2013) ndmner &dven i sin artikel att denna typ av 16senordshanterare
ar mer menat for allménheten eller privatpersoner som inte dr négra direkta anviandare av det

avancerade slaget.

IT-sdkerhet ar ett amne som blir bara mer och mer relevant. Som Moritz(2020) ndmner i sin
artikel om Cybersédkerhet sé finns det vissa brister med de 16senordshanteringsprogram som
finns. Moritz ndmner speciellt brister som finns 1 Apple Incs relativt nyintroducerade
“Nyckelring”(Ibid).

1.2.3.1 Dataskydd

iCloud Nyckelring skyddar informationen med en s kallad end-to-end kryptering vilket
innebér den hogsta nivan av datasdkerhet. End-to-end kryptering innebir att den data som
skickas krypteras pa enheten och fardas i krypterat form hela vigen till destinationen. Den
forblir krypterad tills den kommer till destinationen dir den avkrypteras for att ldsas av

mottagaren(Johnson, 2021). Apple (2021a) forklarar processen s hir:

“Dina data skyddas med en nyckel som skapas med information som dr unik for din
enhet i kombination med din enhets losenkod som endast du kan. Ingen annan kan

visa eller ldsa dessa data, varken ndr de 6verfors eller ndr de lagras.”
1.2.3.2 Svagheter

En viss del kritik finns pa sidkerhetsnivan pd Apple iCloud Nyckelring. Programmet haller
som sagt koll pd en stor méngd av anvéndarens personliga data. Det som behovs for att

komma at denna data beror pa enheten som anvinds.

For Apple iPhones och iPads dr det 1 forsta hand Touch ID eller Face ID som géller. Touch ID

ar en identifieringsmetod som finns pé en del av Apple iPhones och iPads, denna metod
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fungerar pa det sittet att det finns en fingeravtryckssensor pd enheten, anvdndaren som har
aktiverat denna funktion kan da identifiera sig med hjilp av fingeravtrycksldsaren(Apple Inc.,
2020). Face ID precis som Touch ID ir en identifieringsmetod som finns pa vissa nyare
versioner av iPhones och iPads. Face ID fungerar pa det sittet att enhetens kamera kénner
igen anvdndaren och dérfor behdver anvindaren inte identifiera sig pd ndgot annat sitt(Apple
Inc., 2021b). Ifall anvéndaren har varken Face ID eller Touch ID aktiverat eller integrerat i
sin enhet sa racker det med en tidigare vald sidkerhetskod, som i flesta fall & sammansatt av 4
siffror, vidare ifall Face ID eller Touch ID inte fungerar sé kan anvédndaren vilja att anvinda
sakerhetskoden istdllet. D.v.s. 1 alla fall gar det att anvinda sékerhetskoden for att komma &t

datan, de andra identifieringsmetoderna finns mest for anvindarens bekvémlighet.

Anvinder anvidndaren sig av en MacBook sa har den valt ett “Nyckelring 16senord”, d.v.s. ett

enda 10senord for att komma at alla andra 16senord samt annan data.

Som tidigare namnt finns det en del kritik pd sékerhetsnivin. Som Newman ndmner i sin
artikel har en tysk 18-érig sdkerhetsforskare papekat och demonstrerat brister i systemet.
Demonstrationen som visas pa Linus Henzes Youtube kanal kallar 18-aringen for “KeySteal”.
KeySteal-attacken fungerar genom att utnyttja fel som inte finns i sjdlva iCloud Nyckelring,
men fel som finns i sdkerhetstjanster som gor kopplingen mellan nyckelringen och andra
macOS-applikationer enklare. Henze menar att han upptéckte detta fel nir han tittade pé
sdkerheten for "SandBox", vilket &r ett granssnitt som begransar webbapplikationer som kors
1 Apples egna internetapplikation Safari. SandBox é&r en sorts vigg som hindrar program fran
att komma at andra delar av systemet. Pa detta sétt, om programmet har brister, kommer
hackaren som utnyttjar det fortfarande inte att kunna korsa SandBox och orsaka storre
skada(Newman, 2019).
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2. Metod

2.1 Val av metod

Vid valet av metod &r det flera olika faktorer som bor inkluderas. Déribland att bade en
grundldggande forstielse samt en djupare forstaelse for forskningsomradet ér av intresse, och
ddrmed anses den kvalitativa metoden vara en relevant metod. Trots det anvédnds en enkét
som ligger till grunden for de intervjuer som ingar i den kvalitativa metoden. Anvdndandet av
enkiten dr for att skapa en grundldggande forstaelse for forskningsomréadet, som sedan leder
till en mer fordjupad forstaelse for den data som inforskaffas genom intervjuer for att besvara
fragestéllningarna.

2.1.1 Forskningsansats

Denna studie genomfors med en abduktiv ansats vilket innebar en kombination av en viss
redan existerande information, och data som samlas in genomgéende under studiens gang
(Alvehus, 2019, s.113). Anledningen till detta val dr att det &r av nytta att kunna samla in ny
information ifall ndgot under studiens gang leder till chansen for den ytterligare

datainsamlingen. D.v.s. det r relevant att hitta ny information under hela studiens gang.
2.1.2 Forskningsmetod

Studien utgér fran den kvalitativa metoden i form av intervjuer (Eliasson, 2013, s.22). Trots
detta genomfors en enkdtundersdkning forst, som ger en grundldggande forstaelse kring

amnet.

Detta satt gor det mojligt att f4 en bredare uppskattning kring de olika kopplingar som
deltagarna har inom undersokningen. Samt att det skapar en mer omfattande undersokning,
dér intervjuerna gor det mojligt till att fa svaren mer utvecklande och en mer djupgéende
forstaelse kring dmnet (ibid, s.30).

Intervjuerna dr i form av gruppdiskussioner via Zoom. Deltagare samlas in via
bekvamlighetsurval. Denna form av intervju kallas for fokusgrupp. Det innebdr att en grupp a
ungefdr 3-10 personer blir observerade och styrda av forskarna. Deltagarna till
fokusgruppsintervjuerna samlas in via enkdten dir de fir information om hur de kan kontakta
oss om de dr intresserade av att delta. Fordelarna med en fokusgrupp ér att det tillater olika
eller kénsliga fragor att tas upp som kanske annars hade missats. Metoden ger d&ven mojlighet
att forstd flera punkter i en samarbetsprocess och dr mycket lamplig for att fa fram olika
anvindarberittelser pd ett naturligt sétt(Sharp, Preece & Rogers, 2019, s.271-272).

Sida 9 av 42



Trots att det dr interaktionen sinsemellan individerna i fokusgruppen som &dr huvudsaken med
den typ av intervju, sé kan det dven vara till en nackdel. Speciellt di individens karaktar kan

bli mer dold, och ddrmed dven vissa asikter som inte nas fram (Alvehus, 2019.s. 92).

Utdver fokusgruppen kommer en ostrukturerad intervju att utféras. Valet av denna sorts
intervju for denna individ valdes att utforas just for att fa en mer forstdende inblick 1
individens fordjupade erfarenheter kring omradet 16senordshanteringsprogram. Den
ostrukturerade intervjun ger mojlighet for respondenten att utga fran ett samtal med
intervjuaren som ger direktiv av samtalsdmne, istillet for stillda fragor(Alvehus, 2019 s. 87).
Denna ostrukturerade intervjun dr med en expert inom omradet och hans diskussion med
skribenterna anvands som en vidare kunskapskilla, som sedan jamfors med annan insamlad
data samt tidigare forskning. Experten dr inte anonymiserad och han har godkdnt samt

klargjort muntligt att hans namn kan ndmnas i uppsatsen.

Att fa just ett bredare perspektiv, men dnda ett fordjupat perspektiv kring anviandares syn pé
16senordshantering och l6senordshanteringsprogram som i detta fall &r Apple iCloud

Nyckelring &r en viktig del 1 att kunna fullfolja syftet med studien.

2.3 Anvindarundersokning

For att kunna forsta vad anvéndarna har for upplevelser sa utfors en anvindarundersékning.
Forst kommer en enkét skickas ut till malgruppen. I slutet av enkéten kommer deltagarna bli
meddelade om chansen att delta i en gruppdiskussion om d&mnet. Gruppdiskussionen eller
fokusgrupps intervjuerna kommer ge anvindarna chansen att diskutera @mnet och genom det

bidra med mycket relevant information.
2.3.1 Urval

Undersokningen utgar fran en enkét skapad i Microsoft Forms som skickas ut via Facebook.
Urvalet for studien &r individer som &r anvéndare av nagon sorts Appleprodukt. Ddarmed blir
urvalet strategiskt, eftersom att det ar viktigt att deltagarna kan sta i proportion till frdgorna
och har tidigare erfarenheter som bidrar till relevanta svar(Alvehus, 2019. s.71).

Detta urval anses vara relevant for att fa en battre forstaelse kring huruvida det kan finnas
skillnader eller likheter i svaren inom de olika &ldersgrupperna, som dven finns som fraga i

enkdéten.

Vidare sa har anvandare {for fokusgruppsintervjuerna valts med bekviamlighetsurval. D.v.s. de
som var enklast att {4 tag pd. Anvindarna anmiler sig sjdlva genom att skicka e-post till

skribenterna.
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2.3.2 Datainsamling

Denna studie bygger pa data som samlas in med den kvalitativa metoden, dir en enkit som
skickas ut anvinds som underlag for de intervjuerna som genomfors. Intervjuerna ér i form
av en fokusgrupp, samt dven en enskild intervju. Aven underlag inforskaffas frin relevant
tidigare forskning inom d&mnet for att kunna besvara de fragestéllningar som ligger till
grunden for studien.

Den tidigare forskning har bidragit med en forforstéelse kring &mnet som bidrar till
utvecklandet av frigor till enkédten samt till intervjun med fokusgrupp.

Syftet med enkéten &r att fi en Gvergripande forstielse for huruvida framforallt
Apple-anvindare anser iCloud Nyckelring ar ett fungerande system och om deras interaktion

med det ger dem en trygghet kring hanteringen av deras l6senord och personliga information.

Aven den ostrukturerade intervjun genomfdrs med en person som har gedigen erfarenhet och
arbetar inom just omradet for 16senordshanteringsprogram. Darmed bidrar det med
information fran ett professionellt perspektiv.

2.3.3 Forskningsetik & GDPR

Hinsyn har tagits till de krav som den Europeiska dataskyddsforordningen, eller GDPR
tillsammans med svenska lagar stdller. Detta innebir att all personlig data som har samlats in
madste tas hand om valdigt forsiktigt. Det géller att utfora allt arbete med personuppgifter pa
ett oppet, korrekt och sikert satt(Sodertorns Hogskola Dataskyddsombud).

Valet av enkdtprogram spelar hir ganska stor roll d& uppgifter far inte sparas 1 ndgon databas
eller molntjénster. Darfor anvinds Microsoft Forms, da det programmet uppfyller de
dataskyddskrav som GDPR stiller. Vidare sd mdste deltagarna tydligt fa reda pd vad deras
deltagande innebér och vilka réttigheter de har. Inga omfattande personuppgifter samlas in
med enkédten forutom mejladress till de personer som kan tinka sig att stélla upp pé en

djupare intervju.

Efter behandlingen av enkdtsvaren kommer allt som har med persondata att raderas och

enbart den data som réknas som helt anonym kommer att sparas.

2.4 Analysmetod

Analysen har skett i nagra olika skede, da det dr tre moment som har analyserats. Det dr

enkéten, fokusgruppsintervjun samt expertintervjun.

Alla moment har 1 stort sitt analyserats med liknande metoder. Analysprocessen kan
beskrivas i tre termer av tre grundldggande arbetssitt: Sortera, reducera och

argumentera(Alvehus, 2019, s.114). Forst innan dessa steg borjar sa har transkribering av
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intervjuerna gjorts. Detta gors for att enklare kunna utfora en detaljerad genomsokning i
materialet och som en konsekvens av det, underlitta for analysering och tolkning av
innehallet. Detta steg behdvs inte for enkiten, da den redan till stort sétt dr transkriberad.
Dock sd maste den goras om till ett Excel format for att géra det mer enkelt att 14sa svaren.
Transkriberingen har gjorts s att i stort sitt all information fran intervjuerna har tagits med.
Béde fokusgruppsintervjun och expertintervjun var ostrukturerade da det var mer som ett
samtal, med endast négra fragor for att 6ppna upp till diskussion. Vilket betyder att under
transkriberingen blev en del meningar omformulerade, men dessa innehéller &ndd samma
information. Meningen med detta var att gora transkriberingen mer formell sé att den skulle
passa battre i en akademisk text, ingen information har tagits bort men talsprék har dversatts

och/eller tagits bort.

Efter transkribering av intervjuernas innehall genomfordes, som tidigare ndmnt, en djupare
genomsokning av materialet. En fordjupning i detaljerna som kommer leda till formulering
av teman och kategorier i den data som har insamlats. Detta kallas for tematisering, dar
materialet sorteras. Enligt Alvehus(2019, s. 115) dr detta steg mycket systematiskt, har spelar
dven de valda teorierna samt forforstaelsen for &mnet en stor roll. Under tematiseringen ar det
viktigt att mérka teman, vad det finns for likheter och skillnader o.s.v. Specifikt for enkdterna
anvéndes ett program for att ta fram vilka ord anvédndarna anvénde oftast nar de beskriver vad
som behover utvecklas, detta for att fa fram vad som oftast papekas som positivt och eller

negativt.

Nasta steg handlar om att reducera materialet. Denna del av analysen ér till stor del driven av
de fragor som ska besvaras, vilket innebér att viss del av datan kommer att sorteras bort dven
om den dr relevant for &mnet, men inte relevant for just de syfte och fragestdllningar som har
blivit bestimda. De teman som ska undersokas i detta fall 4r vad som gor att
Apple-anvindare anvinder programmet eller inte anvander det. Vad anvéndare tycker
behover utvecklas och personliga erfarenheter av programmet. Vad tycker de ar bra och vad
tycker de ar daligt med l6senordshantering? Det som ocksé skulle kunna vara av intresse &r
hur anvéndargruppen skiljer sig nir det géller erfarenheter baserat pa anvéndarens alder.
Vidare ar det dven av intresse vad de som inte anviander iCloud Nyckelring gor for att hantera

sina 16senord. Vilka alternativa metoder for 16senordshantering anvander Apple-anviandare?

Det finns en viss risk 1 denna del av analysen dir materialet kan reduceras for mycket, vilket
kan leda till att motségelser och paradoxer forsvinner. Det d4r mycket viktigt att komma ihag

det faktumet under reducering for att minska chansen for att det ska hénda.

I den sista delen av analysen blir den en del av argumentationen i uppsatsen. Hir ska den
sorterade och reducerade datan bli speglad 1 argumentation med teorierna och

fragestillningarna. Det &r under denna del som texten borjar fa en fardig bild pa sig.
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2.5 Metodkritik

Valet att anvinda den kvalitativa metoden, men dven en enkit, gav bade ett brett perspektiv
dels utifrdn enkéten, samt ett mer ingdende perspektiv utifran expertintervjun samt dven

fokusgruppen.

Trots att ett stort visat intresse av deltagare fran enkéten for en vidare intervju, sa resulterade
det i endast tre deltagare anmélde intresse for att delta pa den forutbestimda tidpunkten.

Dock var det endast tva deltagare som anslot sig.

Forforstaelsen kring dmnet IT-sékerhet och 16senordshantering, samt iCloud Nyckelring
utifran tidigare forskning, som ldg till grunden till frdgorna som anvindes i
enkdtundersdkningen ansdgs vara relevanta utformade fragor. Dock i efterhand ansdgs fragan
1 enkdten om vilket kon respondenten hade, vara irrelevant, ddremot var fragan angaende
personens dlder desto mer relevant. Just for att kunna undersdka om medvetenheten kring

l16senordshantering kan ha nigra kopplingar beroende pé aldersgrupp.

Enkéten skickades ut via Facebook, men vid daligt flode av respondenter hittades en grupp pé

Facebook med medlemmar som har intresse for Apple-produkter.

Huruvida reliabiliteten i denna undersdkning skulle vara tillforlitlig och pavisa
intersubjektivitet som dr god om genomforandet skulle ha skett likadant, men vid ett annat
tillfille samt inte med samma forskare som i denna studie(Bjereld, Demker & Hinnfors,

2018, 5.104-105), pavisar att resultaten skulle bli densamma.

Intervjuerna som utfors kan ha en paverkan pd den intersubjektiviteten da kemin mellan
respondenterna och intervjuaren kan pdverka respondentens svar(ibid, s.105). Eftersom att
svaren fran respondenterna pdstas inte komma att dndras, di de anségs vara svar som
respondenterna star fast vid inom dmnet, samt att viljan att vara delaktig i just intervjuerna da
det var upp till var och en att anméla sig for intervjutillfillet. I detta fall pavisar reliabiliteten
samt intersubjektiviteten vara bade hog samt god, da de resultat som framtrddde frn

undersokningarna kommer att vara densamma trots annan forskare samt tidpunkt utfor den.

En nackdel med tematisering ar att en viss del information kan tappas bort eller missforstas.

Atgirder har tagits mot detta med att t.ex. kolla p& hela meningar istillet for bara ord.
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3. Teori

3.1 Anvéndarupplevelser (User Experience)

Anvandarupplevelse riktar t hur programmet beter sig och hur det anvinds av individer ute i
den riktiga virlden. Nér ett program utvecklas ar det mycket viktigt att tinka pa hur
funktionaliteterna i programmet kommer att fungera med riktiga anvindare i den riktiga
virlden. Alla produkter och program har nigon slags anviindarupplevelse. Ar den bra si ir
det smidigt for anvéndaren att anvdnda den, interaktionen dr enkel och anvindaren blir ndjd,
det dr en bra anvindarupplevelse. Mindre bra eller dalig anvindarupplevelse &r nér
anvandaren inte lyckas fullgéra det som meningen med produkten &r. Dock s handlar
anvandarupplevelse inte bara om hur bra det gir for anvindaren att utfoéra funktionerna utan
det handlar ocksa om anvéndarens helhetsintryck av hur bra den ar att anvénda, d.v.s. 4nda
ner till den sensoriska effekten som smé detaljer kan ge. Sdsom t.ex. ljudet av ett klick eller

ett “caching!” nér ett kop har gétt igenom(Sharp, Preece & Rogers, 2019, s.13)

Anviandbarhet dr mycket viktig for bra anviandarupplevelser. Anvéndbarhet avser i vilken
utstrdckning en produkt eller ett program majliggor rétt typ av funktionalitet sé att
anvindaren kan utfora de uppgifter den vill eller behdver utfora. Att det ar enkelt for
anvindaren att hitta och navigera programmet och att programmet erbjuder de funktioner som
anvindaren stravar efter(Sharp, Preece & Rogers, 2019, s.20). Internationell standard for
design eller ISO 9241-11(Usability partners, i.d.) definierar Anvidndbarhet sahér:

“Den grad i vilken specifika anvindare kan anvinda en produkt for att uppna ett
specifikt mal pa ett dndamdlsenligt, effektivt och for anvindaren tillfredsstdillande sdtt

i ett givet sammanhang.”

For att kunna utvérdera hur anvéndarvinliga och hur bra anvindarupplevelser iCloud

Nyckelring erbjuder &r det viktigt att utgd ifran vilka forbestdmda principer den uppfyller.

Det finns inget fardigt recept for hur en bra anvindarupplevelse dr skapad, men det finns som
sagt principer att utgd ifran som kan bidra till en eventuellt mer lyckad anvéndarupplevelse
och anvindbarhet. Tvd mycket kdnda forskare inom interaktionsdesign och
anvindbarhetstester dr kollegorna Don Norman och Jakob Nielsen. Norman och Nielsen har
bada tagit fram principer som &r bra att utga ifrdn nir en utvirdering pd anvandarupplevelser
ska goras(Norman, 2013; Sharp, Preece & Rogers, 2019). Norman och Nielsen har ungefir
samma syfte med sina principer fast fran olika vinklar. Genom att kombinera de tva teorierna

gor det mojligt att ta fram en mer ingdende analys péd anvdndarvénligheten.
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3.1.1 Normans designprinciper

Don Norman har tagit fram 7 priméira steg 1 designprocessen. Om dessa steg foljs efter ar det
med storst sannolikhet en lyckad design som éterstar. Det dr en 7-podngs checklista som leder

vidare till 7 designprinciper. Checklistan som sammanfattas i figur 3.1 nedan r foljande:
1. Vad vill jag dstadkomma?
2. Vilka ér de alternativa handlingssekvenserna?
3. Vad kan jag gora nu?
4. Hur gor jag?
5. Vad hénde?
6. Vad betyder det?

7. Ar detta okej? Har jag uppnatt mitt mal?

What do | want to accomplish?

m
=
2
o

Figur 3.1 Mormans spu steg till lvckad design,

Alla anvéndare av en produkt ska enkelt kunna svara pé dessa frigor vid produktens
anvindning. Det 1 sin tur sdtter visst tryck pd designern att sdkerstilla att 1 varje steg finns det
tillrackligt med information for anvéndaren sa att den ska kunna svara pd fragan. P4 figuren
syns den priméra frdgan, f6ljd av resterande 6 fragor som dr delade 1 tvd grupper, feedforward

och feedback. Informationen som hjdlper anvéndaren att svara pad frdgor om utférande &r
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feedforward. Informationen som hjdlper anvéndaren att forstd det som har hint ar
feedback(Norman, 2013, 5.71-73).

Feedforward hédnder genom korrekt anvandning av betecknare, begriansningar och
kartlaggningar. Den konceptuella modellen spelar en viktig roll. Konceptuella modellen dr
Normans modell 6ver hur saker fungerar(Norman, 2013, s.25). Feedback sker med tydlig
information om &tgirdernas effektivitet. Aterigen spelar den konceptuella modellen en viktig
roll. Bade feedback och feedforward maste presenteras i en form som &r latt for anvdandaren
att forsta. Hur produkten presenteras maste stimma dverens med hur méanniskor ser mélet de
forsoker uppna och deras forvantningar. Informationen maste tillgodose ménskliga behov,
d.v.s. pa ett sprak manniskor forstar. Insikter fran de sju handlingssekvenserna leder oss till

Normans sju grundldggande designprinciper:
1. Upptiackbarhet (Discoverability)

Det dr mojligt att avgora vilka dtgirder som dr mdjliga och enhetens nuvarande
tillstand(Norman, 2013, s.72).

2. Aterkoppling (Feedback)

Det finns full och kontinuerlig information om konsekvenserna av atgiarder och det
aktuella tillstandet for produkten eller tjansten. Efter att dtgdrden har utforts ar det latt
att faststilla det nya tillstdndet(Norman, 2013, s.72).

3. Konceptuell modell (Conceptual model)

Designen projicerar all information som behdvs for att skapa en bra konceptuell
modell av systemet, vilket leder till forstaelse och en kénsla av kontroll. Den
konceptuella modellen forstarker bade upptickbarheten och utvirderingen av
resultaten(Norman, 2013, s.72).

4. Formagor (Affordances)

Det finns lampliga resurser for att gora de dnskade atgérderna mojliga(Norman, 2013,
s.72).

5. Betecknare (Signifiers)

Effektiv anvdndning av betecknare sdkerstiller upptiackbarhet och att feedbacken ar

vél kommunicerad och begriplig(Norman, 2013, s.72).

6. Kartlaggningar (Mappings)
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Forhallandet mellan kontroller och deras handlingar foljer principerna for god
kartlaggning, forstarkt s4 mycket som mdjligt genom rumslig layout och tidsméssig
anslutning(Norman, 2013, s.72).

7. Begriansningar (Constraints)

Att tillhandahalla fysiska, logiska, semantiska och kulturella begransningar vigleder
handlingar och underléttar tolkningen(Norman, 2013, s.73).

3.1.2 Nielsens 10 heuristiska principer

Jakob Nielsen introducerade aret 1994 tio heuristiska principer att utgd ifrdn vid utvardering
av olika system. Dessa heuristiska principer har sedan dess fortsatt att utvecklas och sliapptes
en uppdaterad version ar 2014. Under en heuristisk utviardering végleds forskaren av uppsatta
anvindbarhetsprinciper som kallas heuristiker. Det som utvirderas ar bl.a. om menyer,
dialogrutor och navigeringsstruktur 6verensstimmer med Nielsens beprovade heuristiska
principer(Sharp, Preece & Rogers, 2019, 5.550). Nielsens 10 heuristiska principer ar

efterfoljande:
Synlighet av systemstatus

Systemet ska alltid hélla anvéindarna informerade om vad som hédnder, genom lamplig
feedback och inom rimlig tid(Sharp, Preece & Rogers, 2019, 5.550).

Overensstimmelse mellan systemet och omvirlden

Systemet ska tala anvindarens sprak, med ord, fraser och begrepp som anvéndaren
kénner till, snarare dn systemorienterade termer. Den bor folja verkliga konventioner,
sa att information visas i en naturlig och logisk ordning(Sharp, Preece & Rogers,
2019, 5.550).

Anvindarkontroll och frihet

Anviéndare véljer ofta systemfunktioner av misstag och kommer att behdva en tydligt
markerad nddutgang for att ldamna den odnskade situationen, utan att behdva ga
igenom en utdkad dialog. Systemet bor stodja “angra” och “repetera”(Sharp, Preece &
Rogers, 2019, 5.550).

Konsekvens och standard

Anvindare ska inte behdva undra om olika ord, situationer eller handlingar betyder
samma sak. Systemet bor folja plattformens konventioner(Sharp, Preece & Rogers,
2019, 5.551).
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Felprevention

Istéllet for bara “bra felmeddelanden” bor systemet ha en noggrann design som
forhindrar att ett problem uppstar i forsta hand. Antingen begrinsa felbenédgna
tillstdnd eller soka upp dem och ge anvindarna ett bekriftelse alternativ innan de
forbinder sig till dtgidrden(Sharp, Preece & Rogers, 2019, s.551).

Igenkiinning istillet for kom-ihag

Minimera anvidndarens minnesbelastning genom att géra objekt, atgirder och
alternativ synliga. Anvindaren ska inte behdva komma ihdg information frén en del
av dialogrutan till en annan. Instruktioner for anviandning av systemet ska vara synliga
eller latta att hamta nér det dr lampligt(Sharp, Preece & Rogers, 2019, s.551).

Flexibilitet och effektivitet i anvindning

Acceleratorer ér osynliga for nyborjaren och kan ofta paskynda interaktionen for
expertanvindaren sa att systemet kan tillgodose béde oerfarna och erfarna anvéndare.
Tillat anvéndare att skraddarsy frekventa atgirder(Sharp, Preece & Rogers, 2019,
s.551).

Estetisk och minimalistisk design

Dialogrutor bor inte innehélla information som &r irrelevant eller som séllan behovs.
Varje extra informationsenhet i1 en dialog tdvlar med de relevanta
informationsenheterna och minskar deras relativa synlighet(Sharp, Preece & Rogers,
2019, s.551).

Hjélp anvindare kiinna igen, diagnostisera och komma tillbaka fran fel

Felmeddelanden bor uttryckas i klartext (inte koder), exakt indikera problemet och
konstruktivt foresla en 16sning(Sharp, Preece & Rogers, 2019, s.551).

Hjalp och dokumentation

Aven om det ir bittre om systemet kan anvindas utan dokumentation kan det behdvas
hjilp och dokumentation. All sddan information ska vara latt att soka, fokusera pa
anvindarens uppgift, lista konkreta steg som ska utforas och inte vara for stor(Sharp,
Preece & Rogers, 2019, s.551).

3.2 Anvandargranssnitt (User interface)

Anvindargranssnitt eller User Interface ar granssnittet som finns mellan enheten och

anvandaren. Medan UX fokuserar mer pa vad anvéndaren gor nér den interagerar med

Sida 18 av 42



systemet sa fokuserar Ul pé den tekniska implementationen som stoder och formedlar
anvindarens val till systemet. Det innebér t.ex. knappar, menyer, rost-styrning osv. For att
underldtta for anvindaren i dennes anvéndning av systemet sd maste anvandargrénssnitten

vara tillrackligt bra och utvecklat(NE, i.d.). Anvindargrénssnitt delas i tva delar:
e Inmatning: Hur anvindaren interagerar med systemet(ibid).

e Utdata: Hur systemet presenterar information och resultat for anviandaren(ibid).

3.3 Anviandarupplevelse och upplevelsedesign

Anvindarupplevelsen inom IT-sdkerhet har en viktig roll for att anvindaren ska kdnna sig

trygg 1 anvandandet.

Inom upplevelsedesign ar utgdngspunkten kring att upplevelserna ska vara tilltalande och
vardefulla, dar tankesittet kring anvindandet av exempelvis en mobiltelefon, ska vara mer av
en “kommunikationsupplevelse” istéllet for endast ett anvéindande av en “mobil enhet”. Det
som anvéandarupplevelsen ska skapa &r att ménniskan ska kinna en igenkénningsfaktor som
motsvara kénslorna i verkligheten, och ddrmed kadnner de sig bekvima just for att det inte &r
nagot som ir helt frimmande. Vilket teknologin utgar ifran for att underlétta anviandandet for

anvindaren(Hassenzahl, 2013).

Sida 19 av 42



4. Resultat

I resultatdelen kommer det material som har samlats in genom enkéter och intervjuer att
presenteras. Vilka teman har hittats och det som anvédndare tycker bor utvecklas dr bland det
som kommer att presenteras i detta avsnitt. Aven viktiga och relevanta asikten kommer tas

fram.

4.1 Enkét

Enkéten var sammanstilld av totalt 17 fragor 1 olika avsnitt baserat pd hur mycket tidigare
kunskap anvdndaren hade inom iCloud Nyckelring. Totalt samlades det in 126 svar. Forsta
avsnittet var mer generellt och syftade sig mot alla deltagare oavsett kunskapsgrad och/eller
om anvéndaren anvénde sig utav Appleprodukter eller inte. Dérefter fordelades deltagarna i 2
delar, de som svarade att de inte var aktiva Apple-anvindare blev skickade till enkitens slut,
medan aktiva Apple-anvindare fick svara vilka produkter de anvénder sig utav samt hur
sakert de kdnner att Apple hanterar deras kénsligaste data. P4 en podngskala pd 1-6 dér 1 ar
véldigt osdkert och 6 dr mycket sdkert sa var det genomsnittliga svaret 5.04 vilket kan ténkas
vara ganska hogt om de kinner till iCloud Nyckelring. P4 den fragan fanns det 3
svarsalternativ; “Ja”, “Nej” och “Till en viss niva”. Resultatet av denna fraga presenteras i

diagram 4.1 nedan.

Kinner du till Apple Nyckelring?

Till en viss niva

Nej

Ja

Diagram 4.1

Sida 20 av 42



Det som dr mycket intressant &r att storsta delen eller 73% (89/122 st) av Apple-anvindarna
kdnner till funktionen. Daremot sa kénner 15,6% (19/122 st) inte alls till den medan 11,5%

(14/122 st) kinner endast till den till en viss niva.

Baserat pa deltagarnas svar pa denna fraga skickades de vidare till 3 olika avsnitt. De
anvéandare som kénde till funktionen skickades till en del ddr meningen var att fa fram vad de
tycker &r bra, respektive daligt med iCloud Nyckelring, samt vad de anser bor utvecklas pa
funktionen. De anvidndare som svarade nej och kidnde dérfor inte alls till funktionen skickades
vidare till en del didr meningen var att skaffa forstaelse till hur dessa anvéndare hanterar sina
16senord, samt vad gor att de inte kdnner till funktionen. Vidare sé blev dessa anvéndare dven
frdgade hur bra de kanner till IT-sédkerhet samt 16senordshantering. Sedan var det de
anvandare som svarade att de endast kénde till iCloud Nyckelring till en viss niva, dessa
anvéndare fick svara vad de visste om iCloud Nyckelring samt hur de hanterar sina 16senord,

ifall de inte anviander iCloud Nyckelring.

Anledningen till varfor det utgicks ifran att anvéindarna anvénder iCloud Nyckelring &r, som
tidigare presenterat, att funktionen ar sa pass integrerad i Apples ekosystem att det &r i stort
sett omgjligt att undvika anvindandet av funktionen ifall du ar en aktiv Apple-anvindare,
som deltagarna i detta fall 4r. Darfor dr det mycket intressant att sa pass stor del inte kénner

till denna vél integrerade funktion.

Som sagt delades deltagarna i 3 olika grupper, dessa kommer presenteras som anvindargrupp

A, anvéandargrupp B och anvindargrupp C.
4.1.1 Anvandargrupp A - Kénner till iCloud Nyckelring

Denna deltagargrupp ar de anvéndare som svarade att de kdnner till funktionen iCloud
Nyckelring. Detta dr som tidigare nimnt den storsta gruppen som totalt 73% (89/122 st) av
deltagarna tillhor. Det dr d&ven denna grupp som riknas som viktigast i denna studie da det ar

just anvidndarna och deras upplevelser som ska undersokas.

Av deltagarna i deltagargrupp A sa var det 84% (75/89 st) som anvinder sig aktivt av iCloud
Nyckelring och 16% (14/89 st) som inte anvinder sig aktivt utav den och har valt alternativa

metoder for att hantera sina 10senord.

Vidare blev dessa deltagare fragade vad de tyckte var bra och daligt och vad de tyckte
behovdes utvecklas. For denna del anvédndes det ett program som riknar repetering av ord
och fraser. Det ord som var oftast repeterat for vad som anvindarna tycker ar bra med iCloud
Nyckelring ar ordet “Smidigt” som skrevs 37 ganger, vidare sd kom meningen “enkelt att
anvinda” upp 7 ginger. Efter tematisering r resultatet av det som anvéndarna tycker &r bra
med iCloud Nyckelring att det d4r smidigt och enkelt att anvéinda. Anvéndaren behdver inte

installera det sjdlv eller géra ndgonting for att & igdng det, utan det finns helt enkelt dér.
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Nedan i tabell 4.1 finns de mest repaterade orden listade samt antal ganger de blev

upprepade.

Ord Antal
Smidigt 40
Losenord 25
Enkelt 14
Enheter 10
Anvinda 9
Bra 8
Séakert 7
Integration 7
Apple 4
Faceid 3

Tabell 4.1 “Vad upplever du dr bra med iCloud Nyckelring?”

Naésta fraga bad deltagarna skriva vad de tycker dr déligt med iCloud Nyckelring. For denna
del var det vildigt olika vad deltagarna skrev och darfor fungerade inte tematiseringen med
att rakna antal ord lika vél. Det var dock ett tydligt tema i deltagarnas svar. Det som ndmndes
ofta var att iCloud Nyckelring ar véldigt fast med Apples egna ekosystem, vilket innebir att
om anvindaren anvinder sig av andra enheter utover Apples sé fungerar inte iCloud
Nyckelring for dessa. Detta problem ndmns totalt 14 gdnger. Det dr dock oftast att
anvindarna tycker inte ndgonting dr daligt med programmet och skriver helt enkelt “inget”.
Tabell 4.2 sammanfattar de tema som mérktes samt hur ofta de ndmndes. Det var dven vissa
unika svar for denna del, d.v.s. svar som endast en anviindare nimnde. Aven dessa vildigt
intressanta, sdsom: “Kdnsliga uppgifier hamnar hos ett amerikanskt bolag.” och “blandar

losenord fran privat och jobb”.
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Tema Antal
Inget 24
Fast till Apples Ekosystem 14
Osiékerhet kring hur sidkert det ar 10
Inkonsekvens med att det dyker upp 8
Svart att hitta 1 instidllningar 7
For enkelt att komma &t all information 7
Daligt U/UX 6
Vet ej 4
Oanpassade 16senord 3

Tabell 4.2 “Vad upplever du dr ddligt med iCloud Nyckelring?”

Till slut sé fick deltagare som tillhor anvandargrupp A ge forslag pé vad de skulle utveckla
ifall det var ndgot. Svaren pa den frdgan liknar 1 stort sitt svaren pé fragan om vad de tyckte
var daligt. D.v.s. utvecklingsforslagen var i flesta fall forslag pa 16sning for det problem som
deltagaren ndmnde i foregdende fragan. I tabell 4.3 har de vanligaste forslagen listats samt

hur ofta de ndmndes.

Utvecklingsforslag Antal
Bittre stod for enheter utanfor Apples ekosystem 9
Utvecklad information for anvandare 8
Egen app eller meny 6
Bittre UI/UX och anvéindargrinssnitt 6
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Tvéfaktors autentisering / Multi Faktors autentisering 5

Okad siikerhet / Granskning Méjligheter 3
Kunna manuellt stinga av och pa 2
Mojlighet for att anpassa 16senord 2

Tabell 4.3 “Vad tycker du behover utvecklas?”

4.1.2 Anvandargrupp B - Kénner inte till iCloud Nyckelring

Denna anvandargrupp ér de deltagare som inte kénner till iCloud Nyckelring 4ven om de r

aktiva anviandare av Apples produkter. I diagram 4.2 nedan presenteras det hur anvidndare

som tillhor denna anvindargrupp hanterar sina 16senord. Det som storsta andelen svarande

eller 54,5% (12/22 st) gor for att hantera sina l6senord ar att de gor inte det, d.v.s. de

anvinder alltid samma l6senord och dérav inte behdver nagon alternativ

l16senordshanteringsmetod dé det dr enkelt att komma ihag.

Hur hanterar du dina I6senord?
12
10
8
6
4
2
0
Anvinder alltid Skriver ner mina Skriver ner mina Alterntiva
samma lésenord l6senord pé en lapp 16senord i 16senordshanterare
anteckningar pa
mobilen
Svar for Hur hanterar du dina losenord?
Diagram 4.2
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Varfor anviander du inte Apple Nyckelring?
Ingen speciell anledn...
Aldrig hort om det;
Kinner inte till funkt...
Diagram 4.3

Direfter dr det anvdndare som skriver ner 16senorden ndgonstans, antingen pa en lapp eller 1
anteckningar pé sin mobil. Till denna grupp tillhor 40,9% (9/22 st) av de svarande, med totalt
9 svar som delas vidare pé 6 stycken som skriver ner l6senorden i anteckningsappen och 3
som skriver ner dem pé en lapp. Endast 1 utav dem svarande anvénder sig utav ett alternativt

l6senordshanteringsprogram.

Diérefter blev deltagarna fragade varfor de inte anvander sig utav iCloud Nyckelring dér
néstintill alla svarade rakt ut att de helt enkelt inte kénner till funktionen. Endast 10,5% (2/22
st) eller 2 deltagare svarade med ett annat svar men dven dessa gar att tolka likadant, d.v.s. att
deltagaren inte kénner till funktionen alls. Ovan i diagram 4.3 presenteras denna fraga, dar
gar det latt att tolka att resultatet &r att deltagarna inte anvénder iCloud Nyckelring for att de

inte kdnner till den.

Till slut fick deltagarna i anvandargrupp B svara pé hur pass bra de kénner att de kénner till
IT-sékerhet och hantering av 16senord. Pa skalan 1-6 dir 1 ar lika med ingen kunskap och 6 ar

lika med professionell kunskap, blev genomsnittet 3,26 vilket &r lite under medeltalet 3,5.
4.1.3 Anvéandargrupp C - Kénner begrénsat till iCloud Nyckelring

Den sista anviandargruppen, anvindargrupp C innehéller dem deltagare som har svarat att de
har en begrinsad kunskap om iCloud Nyckelring, d.v.s. de har hort om det och eller sett det
eller last om det. Anledningen till varfor denna grupp fanns med istéllet for bara de tva olika
grupperna A och B ir att det var ocksd av intresse att ha med de anvdndare som inte har

antingen helt koll eller ingen koll. Detta avsnitt var vildigt kort och innehdll endast tva
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fragor. Fraga 1, “Vad vet du om Apple iCloud Nyckelring” och fraga 2, “Hur brukar du

hantera dina l0senord?”.

Svaren pa fraga 1 var ganska varierande, temat var dock ganska genomgéaende att deltagarna
visste att det fanns, men inte exakt vad det var till for. Vissa visste dock att det var ndgon
slags molntjdnst som sparade bland annat 16senord, men det var allt. Dock var det dven nagra

deltagare som kanske skulle ha tillhort anvéndargrupp A, som t.ex. en deltagare skrev detta:

“Uppfattar att den hanterar mina losenord krypterat och skyddat dven fran Apple.
Lagring sker i molnet. Enheterna foreslar ibland starka losenord men dr vid andra
tillfdllen helt ovetande om att jag forsoker skapa ett losenord, vilket dr forvirrande.

’

Jag skulle 6nska att den funktionen kunde tvingas fram av anvindaren.’

Det visar sig dock i fraga 2 att &ven om deltagarna i anvédndargrupp C endast har en begransat
kunskap pa funktionen iCloud Nyckelring, sd dr det &ndé storsta delen eller 34,6% (5/14 st)
som anvénder det som l6senordshanterare. De mest populdra svaren dérefter var “Antecknar
mina losenord pa mobilen” och “Anvinder alltid samma losenord”. Férdelningen

demonstreras exakt i diagram 4.4 nedan.

Antal for Hur brukar du hantera dina l6senord

Annat

3,8%

Skriver mina lésenor...
3,8%

Anvander alternativa...
7.7%

Apple nyckelring
34,6%

Anvander alltid sam...
23,1%

Antecknar mina lose...
26,9%

Diagram 4.4

4.1.4 Forfrdgan om intervju

Den avslutande fragan for hela enkdten var en intresseforfragan om deltagaren skulle kunna
tanka sig delta i en vidare intervju. Isafall fick dessa deltagare skicka e-post till skribenterna.

Dock lamnade en hel del sina mejl istdllet och ville bli kontaktade av oss. Enkéten och
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deltagarnas svar anvindes 1 stort sétt som grund for fokusgruppintervjun, vilket dess resultat

presenteras i ndsta avsnitt.

4.2 Fokusgruppintervju

Fokusgruppintervjun bestod av endast tva deltagare, da de andra som hade anmélt sig for att
delta forblev franvarande, ddrmed kallas personerna for respondent 1 samt respondent 2.
Fokusgruppintervjun bestod av nio frdgor som var mer av diskussionsfrigor, for att fa
respondenterna att vidareutveckla sina tankar kring 16senordshantering och iCloud

Nyckelring.

Vid fragan om hur respondenterna hanterar sina 16senord gavs tva helt olika svar. Respondent

1 svarar:

“Ett unikt l6senord for varje hemsida. Jag dr ganska aggressiv ocksa. Jag anvinder
hemsidor som ploppar upp, sddana tempordra e-mailadresser, ndr jag ska registrera.
Jag jobbar inom UX, sda om jag vill hdmta hem lite som Shutterstocks, foton fran en
hemsida, ddr jag mdste registrera mig. Dd kdnner jag att jag inte vill ldmna ut min
arbetsmejl eller min privata mejl. Eller sa brukar jag anvinda tjdinster som har
tempordra mejlservice. Sa att jag far en tempordr e-mailadress som inte dr bunden

till mig pd ndgot sdtt och autogenererar ocksa ett separat losenord pa sadana.”

Respondent 2 agerar tvirtemot, och anvinder sig av samma losenord till varje inloggning,

alternativt later Apple skapa 16senord for den aktuella hemsidan.

De anvénder sig dven av bdde Apple-produkter samt Windows, d4 respondent 1 anvénder
Apple-produkter sdsom iPhone i privat bruk, men dven Windows, dock anvdnds Macbook
inom arbetet. Respondent 2 anvénder sig av Apple-produkter privat, men Windows inom

arbetet.

Trots detta anvinder sig bdda av iCloud Nyckelring for att samla sina I6senord och dirmed
exempelvis anvinda sig endast av sina Apple-produkterna vid tex kop online eller liknande,
istillet for att anvénda sig av en annan 16senordshanterare som skulle ga att anvénda pé bade

Windows och Apple-produkter.

Gillande integritet och sidkerhetsméssigt sd ar deras tillit till just iCloud Nyckelring stark och
inga tveksamheter finns kring anvéndandet, ddremot papekar respondent 2 att tilliten till

Bank-id ar ndgorlunda starkare én till iCloud Nyckelring. Respondent 2 svarar:

“Jag litar pa Apple ganska mycket faktiskt ndr det gdller integritet och sdikerhet. Jag
tror att Apple dr en utav de bdsta. Och jag tror att det dr mycket bdttre med Apples
operativsystem dn Android tex, i sdikerhetssynpunkt. Sa jag har nog inte kéint mig lika

sdker ndr jag har anvint en Samsung telefon tex.”
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Béda respondenterna anser att iCloud Nyckelring ér en bra l6senordshanterare pa sa vis hur
den dr implementerad i enheten vilket gor det enkelt och smidigt att anvéinda. Respondent 1

menar att:

“Just det ddr att ndr jag sitter och registrerar ett konto pd min Macbook, pd en
hemsida. Och sen kan jag sitta pa bussen pavdg till jobbet och jag kan logga in utan
att jag behover tinka att jag behover registrera samma konto eller komma ihdg
losenordet. Utan allting har bara synkroniserats i och med att jag skapade ett konto

och i och med att Nyckelring foreslog ett starkt losenord.”

Designen pé losenordshanteraren anses dven vara konsekvent samt att utvecklandet av iCloud
Nyckelring anses enligt respondenterna ha blivit framgangsrikt. De papekar att forut vid
inloggning pé appar, var det inte helt sdkert att iCloud Nyckelring fungerade. Eftersom att det
var ett langt l16senord som iCloud Nyckelring hade skapat 4t dem sé var de tvungna att gé in i
“Instdllningar” for att komma in i Nyckelring och dérefter kopiera det 1&nga 16senordet, for
att sedan gé tillbaka till appen och klistra in det filtet for 16senord.

De positiva upplevelserna respondent 2 har gentemot iCloud Nyckelring dr funktionen nir
varningar for dataintrdng pd hemsidor som ligger inlagt i Nyckelringen pévisas. Dock anses
det vara battre om man fick en notis tex nér det ar aktuellt, sa att man som anvéndare kan
agera snabbare fOr att minska risken att dina inloggningsuppgifter och losenord skulle bli
utsatt for dataintranget.

Trots det uppskattar respondent 2 iCloud Nyckelring for den héller reda pé l6senorden, samt
kan generera starka l6senord. Respondent 1 haller med, samt att sjdlva integrationen med
iCloud Nyckelring &r bra.

Den negativa aspekten med just iCloud Nyckelring enligt respondent 1 dr att den verkar inte
fungera pa alla webbldsare. Respondenten anvinder sig en del av “Brave” och dér gar det
dessvérre inte att anvidnda just iCloud Nyckelring, ddrmed anvénds “Safari” i de fallen det
behovs. Dock anses det ha varit béttre om det fungerade pa fler webbldsare, enligt

respondentens mening.

For onskvirda forbattringar kring utvecklandet av just iCloud Nyckelring foreslogs en
dedikerad app for iPhonen, som skulle kunna vara liknande “App Store” appen. Dir det finns
en tydlighet kring aktuella varningar samt enkelheten 1 att ga in fOr att leta fram det 16senord
som Onskas. Samt att & en notis eller SMS nér varningar behdver uppmérksammas, sa att

man inte behdver ga in manuellt och for att se dver situationen.

Respondenterna papekar att det dr enkelheten och smidigheten som ar viktigt 1 anvdndandet
av losenordshanterare, och det &r vad iCloud Nyckelring till viss del &r, men att géra den mer

lattillgdnglig hade skapat en mer kénsla av kontroll 6ver sina 16senord.
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Respondent 2 papekar att vissa méanniskor kanske inte ens dr medvetna om att den finns och
ddrmed aldrig gar in for att se Over varningar och risker for dataintrdng som kan finnas. Att
felpreventionen bor forbéttras, da det antagligen endast dr personer som dr medvetna om
l6senordshanteraren som har koll pd hur den egentligen fungerar.

Ett annat forslag togs upp att iCloud Nyckelring skulle kunna pa négot vis kopplas ihop med
Apple-watch, och att anvidnda sig av klockan vid godkénnande av anvindandet med

l6senordet.

4.3 Intervju med Karl Emil frin Nikka Systems

For att skaffa vidare kunskap inom omradet for 16senordshantering kom chansen att intervjua
en expert inom omrddet. Den som blev intervjuad heter Karl Emil Nikka och han &r dgaren av
“Nikka Systems”. Nikka har i 6ver ett decennium jobbat med utbildning inom omradet for
l6senordshantering och I'T-sékerhet, han har dven forfattat bocker sdsom “Bli sdker!”(Nikka
Systems). Intervjun var ostrukturerad och mer som en diskussion. Nikka godkénde att inte

var anonymiserad 1 texten.

Det var inte sa manga fragor som stélldes utan var Nikka mer en informationskélla for oss. Vi
borjade med att introducera vart &mne, Nikka hade tidigare svarat pa var enkit, vilket gjorde

att han hade ett hum om vad var studie handlade om.

Intervjun borjade med att Nikka fick introducera sig sjdlv och vad han gor. Nikka har drivit
ett [T-sdkerhetsforetag, Nikka Systems, sedan 2017 som specialiserar sig inom att hjélpa
organisationer att stiarka IT-sékerheten bland sina medarbetare. Nikka séger att ett av dem
viktigaste sakerna inom just [T-sdkerhet &r behovet av en fungerande 16senordshanterare.
Nikka har darfor utvirderat och utvérderar 16pande dem alternativ som finns tillgéingliga bade

for privatpersoner och organisationer.
Som sagt sa dr 16senordshanterare mycket viktiga och som Nikka fortsétter:

“Du behover definitivt ha en losenordshanterare, om vi kollar i statistik som vi fick
fran Lastpass 2019 vilket dr den senaste statistiken som jag har hittat pa den svenska
marknaden. Dd har den genomsnittliga svenska medarbetaren 50 stycken losenord att
hdlla koll pa och det dr fler dn vad den mdnskliga hjdrnan mdktar med. Det gar inte
att halla koll pa 50 stycken starka losenord. Det dr inte bara orimligt, heller dr det
rent av omdnskligt att gora det sd ifall organisationen eller privatpersonen inte vill
lura sig sjdlv d.v.s., for det finns de som tycker att ja, men jag har bra koll pd mina
losenord...det kan jag sdga att det har du inte, om du inte har en l6senordshanterare.
For det dr inte bara tekniskt omaojligt for den mdnskliga hjdrnan, utan sd ldnge som vi
har losenord som den vanligaste autentiseringsmetoden sa behéver vi ha en

losenordshanterare.”
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Det vill sdga, det dr inte bara viktigt att ha en 16senordshanterare for enkelhetens skull, utan

det dr dven ndstan nddvindigt for att kunna halla bra koll pa sina l6senord.

Nikka vill mena att andra existerande autentiseringsmetoder sasom Bank-ID och Yubikey inte
ar relevanta vid detta lage d& de inte har de egenskaper som behovs for att ha mojligheten att
ersdtta I6senordshanterare 1 framtiden. Han menar att Bank-ID &r bra for legitimerings syfte,
men att det programmet kommer aldrig ta 6ver som en autentiseringsmetod. Delvis for att
den kostar for mycket per inlogg och att den endast ar aktuell 1 de nordiska landerna. Nikka
menar dock att sa kallade Yubikeys sasom Fido 2 kommer mojligtvis med vidareutveckling

bli mer och mer aktuell som en autentiseringsmetod. Nikka menar att:

“Yubikey dr en etablerad webbstandard och ndagonting som pd sikt skulle kunna

ersdtta losenord i manga sammanhang.”

Han vill dock vara tydlig med att han tror inte att den funktionen kommer att ersitta just
16senord helt, d& 16senord &r ndgot som é&r sa simpelt och létt for oss som méinniskor att
forstd. Som Nikka berdttade s& dr Yubikey numera en etablerad webbstandard och stora
plattformar sdsom Google och Microsoft tillatit anvindandet av Yubikey pa sina plattformar.
Dock sd har Apple inte godként eller tillater det pd sin plattform, Nikka tror inte att

sannolikheten for att Apple kommer tillata det i framtiden &r stor.

Nar Nikka blev frigad om vad han tyckte var de storsta nackdelarna och fordelarna med

Apple iCloud Nyckelring var han tydlig i sina svar.

Nikka dr 6vertygad att Apple har en av de bdsta helintegrerade 16senordshanteraren pa
marknaden. Nikka menar att Apple har lyckats gora en 16senordshanterare som skyddar
16senord sékert, pa korrekt vis medan den dven dr mycket anvindarvinlig. Den utvecklas
standigt och blir béttre med varje uppdatering av IOS. Den ér integrerad och ddrmed behdver
inte anvéndare ladda ner den sjilv eller forsoka forsta eller inse att de behover en
l6senordshanterare, istillet finns den bara dir, redo for anvindning. Vidare sa fyller iCloud
Nyckelring automatiskt i tvafaktorsautentisering, vilket &r mycket bra d4 manga anviandare

struntar i tvafaktorsautentisering da de tycker det dr onddigt krangligt.

Nar det giller vad som Nikka tycker dr déligt eller mindre bra sa borjade han med att prata
om att iCloud Nyckelring &r 13st till Apples ekosystem, vilket innebér att det gar endast att
anviinda emellan olika Apple-enheter. Aven inom Apples egna produkter finns det problem
dé t.ex. pa mac gér det endast att anvinda Nyckelring pd Apples egna webbapplikation,
Safari. Vill anvindaren anvinda sig utav t.ex. Google Chrome s dr Nyckelring inte kopplad
till den plattformen. Apple har dock tillatit stod till en viss del pa Windows, dér det gar att
anvinda Nyckelring for t.ex. chromium-baserade webbldsare. Nikka menar dock att dessa
16sningar dr vildigt begridnsade och finns néstan enbart {or att finnas, funktionsmissigt dr de

inte sé bra. Dock nir det géller Android s finns det 1 dagsldget inget stod alls for det.
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Det som Nikka finner bland det mest problematiska nir det géller iCloud Nyckelring dr att
Apple har valt att inte slédppa plattformen under ppen killkod, vilket innebér att inga
utomstaende parter har kunnat granska att det faktiskt funkar som Apple har sagt. Detta
beskriver Nikka shir:

“Allting ligger ocksa kopplat till ditt Apple-ID och det dir ju Apple som har kontroll
over, visserligen sd dr det end-to-end krypterat till skillnad fran t.ex. iCloud
backupen, den kan Apple lisa av om de vill. Men de kan inte ldsa dina l6senord sa
som det dr konstruerat. Men du maste dven lita pa att det fungerar sasom Apple
beskriver det, for det dr ingen tredje part som kan granska det for att fa reda pa om

det faktiskt funkar sa som Apple pastar.”

Men vilken l6senordshanterare anvéinder ndgon som har granskat s mycket inom omradet for
16senordshantering? Nikka séger att till vardags anvinder han sig néstan enbart av en
l6senordshanterare som heter Bitwarden. Anledningen till varfor han viljer att anvénda just
den &r forst och framst for att den finns till alla plattformar och webblésare. Den har 6ppen
kéllkod och genomgar tredjepartsgranskning varje ar, vilket innebér att som anvindare kan du
vara sdker pa att den faktiskt 4r sdker. Vidare menar Nikka att som en fordel kan anvéndaren
drifta Bitwarden sjélv vilket innebér att problem som relaterar till GDPR utesluts. Nikka
menar att Apple har vissa problem nér det giller GDPR i och med att Apple ar ett
amerikanskt bolag. Nikka vill dock inte mena att Bitwarden &r en perfekt 16sning for
l6senordshantering. Det finns négra stora problem sasom att for att den ska fungera for
tvafaktorsautentisering s maste anvindaren ha en betalversion. Vidare sé ar den oattraktiv

for anvindaren da den har en ful design. Nikka menar dock att:

“Det dr overldgset den bdsta l6senordshanteraren idag i alla fall, om man bortser

fran att den dr ful. Man mdrker att den dr designad av tekniker for tekniker.”

En fordel med just Apple dver Bitwarden ar att Apple ér integrerad medan Bitwarden dr
nagot du maste hidmta sjilv, vilket for nagon som inte &r helt insatt 1 datorvirlden kan

upplevas onddigt och krangligt.

Nér Nikka blir frigad om han tycker att det dr for enkelt att komma at 16senorden, vilket ar
ett tema som har markts under var tidigare datainsamling, s& vill han mena att detta inte ar ett
problem. Apple har tidigare forsokt med andra autentiseringsmetoder, men de har kommit till
slutsatsen att Face- ID och Touch- ID ir tillrdckliga utifran ett sdkerhetsperspektiv. Skulle
anviandaren behova autentisera sig pa ett annat sétt, med t.ex. ett 16senord eller
tvéfaktorsautentisering skulle det leda till att anvindarvénligheten skulle minskas och dirav

farre som skulle anvianda funktionen.
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4.1.1 Observerade problem

Efter utforda intervjuer och enkédter med anvéndare s ar det en del problem som har
observerats. Dem problem som deltagare har oftast nimnt nér det géller sin

l6senordshantering och da speciellt nir det giller iCloud Nyckelring ér dessa:

Fast till Apples ekosystem

Brist pa information om hur den fungerar o.s.v.
Svért att ta fram

For enkelt att komma &t informationen
Inkonsekvent

Behovligt att ha da det &r omdjligt att komma ihag alla olika I6senord
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5. Diskussion och slutsats

5.1 Diskussion

Syftet med denna studie var att genom att undersoka individers 16senordshantering av Apples
iCloud Nyckelring, komma fram till vad anvéndare har for behov och 6nskemal nir det
kommer till hantering av l9senord. Studien &r baserad pa tre olika frigestdllningar; Vilken syn
pa sékerhet och hantering av kénslig information har anvéndare nir det kommer till
l16senordshantering? Vad for utmaningar alternativt brister anser anvindare det finns géllande
l6senordshanteringsprogram? Utifran anvéndarnas erfarenhet kring 16senordshanterare, vad
upplever de dr bra och vilka utvecklingsomraden finns det generellt inom

l6senordshantering?

Studien visar tydliga teman och upprepade problem som anvéndare har kring iCloud
Nyckelring. Som bade Woods och Siponen(2017) ndmner i sin studie samt Karl Emil Nikka
namnde sd har den normala anvidndaren allt mer unika I6senord att komma ihag.
Minniskohjdrnan kan omojligt komma ihdg sa manga olika 16senord, vilket innebdr att en
l6senordshanterare blir allt mer aktuell for alla teknikanvéndare. Losenordshanterare dr den

sikraste och mest effektiva 16sningen pa hantering av 16senord.

Losenord ar mycket personliga och ger tillgang till ofta vildigt kinslig information. En viktig
utgdngspunkt och en av forskningsfridgorna var om anvéindare kénner sig sikra i sin
anvindning av iCloud Nyckelring nér det géller just kinslig information. Enkédten visade att
genomsnittligt tycker den vanliga Apple-anvéndaren att Apple hanterar deras kéinsliga data
vildigt vil. Dock nir det kom till senare delar i enkéten kring vad som anvéndare tycker &r
daligt, sa var det ett tydligt tema att anvdndarna inte kdnde att de hade tillrdckligt med
information om just hur sikert det &r eller hur det egentligen fungerar. Som Nikka ndmnde i
sin intervju sé kan detta bero pa att Apple inte slapper programmet under ppen killkod

vilket leder till att tredjepartsgranskning ar ogenomforbar.

Samband kan dven finnas kring okunskap inom data och teknologi samt att inte kénna
tillracklig tillit till att anvénda en 16senordshanterare, trots vetskapen om vad det ar for nigot.
Utifrédn Fagan et.al(2017) undersokning visade pa att det framforallt &r okunskapen som
ligger till grunden for bristen for tillit, men att d&ven individer med mer kunskap inte har fullt

fortroende for 16senord hanteringsprogram.

Om tillit till anvdndning av just l6senordshanterare har en viktig roll hos anvdndaren oavsett
kunskapsniva, sa kan fragor stillas kring varfor det inte dr en mer aktuell punkt 1 skyddandet
av sina l6senord. Dér Apple har en stor mgjlighet till att lyfta fram just iCloud Nyckelring f6r

varje anvandare, genom att introducera I6senordshanteraren pa ett sitt som far anvandaren att
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kénna sig sdker 1 sitt anvindande, samt att viljan att anvénda sin 16senordshanterare mer.

Pa sa vis, som respondenterna i fokusgruppsintervjun papekade, att iCloud Nyckelring bor
vara mer lattillginglig for att skapa en starkare kédnsla av kontroll ver sina l6senord.

De menar att om tillgéngligheten skulle forbéttras skulle det kunna resultera i att allt fler
anvinder den, di vissa anvindare mgjligtvis inte vet om att Idsenordshanteraren existerar.
Dels for att den redan &r integrerad i Apple-enheter, men inte visas tydligt utan finns
tillgénglig i Instillningar. Att den redan dr integrerad 1 enheter kan dock dven skapa en
trygghet hos anvindare. De vet att den finns dir frdn borjan och ddrmed 4r en del av enheten
och dven siker att anvinda. En del anvéndare nimnde att Apple behdver utveckla
anvindargrinssnittet for att inmatningen fran anvidndarens hall ska vara enklare. En egen

meny eller app dr ndgot som skulle kunna atgérdas for att utveckla anvéndargrinssnittet.

En punkt som anvéndare var oeniga om ar hur létt det dr att komma at informationen. Vissa
anvandare ser detta som en fordel, d.v.s. att for att komma &t 16senorden racker det med t.ex.
Face- ID, Touch-ID eller i vissa fall endast 4-siffrig-kod for att legitimera sig for att komma
at 10senorden. Dessa anvédndare tyckte att detta var smidigt, enkelt och ledde till att de oftare
anvander sig utav iCloud Nyckelring. Daremot tyckte manga anvédndare att det var
problematiskt att det dr s& enkelt att komma at informationen, dessa anvdndare foreslog att
Apple borde ta upp tvafaktorsautentisering eller multifaktorautentisering for att utoka
sikerheten. Nikka vill mena att detta inte &r ett problem da utifran ett sikerhetsperspektiv ar

de tidigare ndmnda legitimerings metoderna vél godkanda.

Nér det kommer till vad anvdndare har for behov nér det giller 16senordshantering ar det
viktigt att jamfora anvindarnas svar och upplevelser med Nielsens 10 heuristiska principer
och Normans designprinciper. Det dr ganska tydligt efter utford studie vilka punkter just
iCloud Nyckelring uppfyller och vilka de inte uppfyller. De punkter som iCloud Nyckelring
inte uppfyller gar ofta hand i hand med det som anvindare har 6nskat att Apple skulle
utveckla.

Norman och Nielsen har som tidigare presenterats tagit fram olika principer som ar bra att ha
som tumregel nér ett system ska designas. Som en del av teoriavsnittet var detta en viktigt
utgéngspunkt i studien. Efter att ha utfort enkétundersdkning samt intervjuer gér det att dra
slutsatser utifran just vilka av kraven iCloud Nyckelring uppfyller, vilka dr mindre relevanta

for ett system med dessa funktioner och vilka den inte uppfyller alls, men borde uppfylla.

Av dem tva olika synpunkterna pa design sa instimmer iCloud Nyckelring mer med de krav
som Nielsens heuristiska principer stéller. Av de 10 principerna s& uppfyller iCloud
Nyckelring 9 av dem, 5 av dem uppfylls helt och héllet och 4 till viss del. De 5 som iCloud
Nyckelring uppfyller &r:

1. Konsekvens och standard
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iCloud Nyckelring fyller samma standard och ordval som Apple anvinder i sitt
granssnitt. Det ska darfor inte vara forvirrande for en anvéndare som 1 dvrigt anvénder
Apple till vardags.

Igenkinning istéllet for kom-ihag

iCloud Nyckelring &r i stort sett Apples 10sning pé detta problem i 6vriga fall. D.v.s.
systemet dr gjort sd att anvéndare inte behdver komma ihag sina 16senord. Systemet
kommer upp automatiskt och anvdndaren behover inte komma ihdg ndgon
information da systemet fungerar i stort sett automatiskt.

Estetisk och minimalistisk design

iCloud Nyckelring utgar ifrdn den standard design som Apple har pa sin mjukvara.
Andra losenordshanterare har bl.a. detta problem. Som Nikka nimnde sa &r den 1
ovrigt mycket bra 16senordshanteraren Bitwarden vildigt oestetisk, vilket gor den
ointressant for anvédndaren.

Hjélpa anvindare kinna igen, diagnostisera och komma tillbaka fran fel

iCloud Nyckelring ger felmeddelanden i klar och forstaelig text. Felmeddelanden
uttrycks dven pa det sprak som anvéndaren har instéllt pa sin produkt.

Felprevention

iCloud Nyckelring hjélper anvindarna vélja 16senord som é&r sidkra och genom detta
forhindrar att anvdndaren véljer for svaga losenord, vilket kan leda till olika
IT-sékerhetshot.

Dem 4 principer som iCloud Nyckelring uppfyller endast till viss del ar:

1.

2.

3.

Overensstimmelse mellan systemet och omviirlden

I flesta fall talar systemet anvindarens sprak. Dock ndr det kommer till den
information som anvéndaren har om hur det fungerar, s ar det svart for anvandaren
att forstd. Flera anvindare som svarade pa enkéten uttryckte att de inte forstod hur
systemet fungerar.

Anvandarkontroll och frihet

Till storst del ar anvandarkontrollen och friheten ganska bra pa iCloud Nyckelring.
Dock har flera anvandare uttryckt att de onskar att de kunde anpassa dem automatiska
l6senorden mer.

Flexibilitet och effektivitet i anvindning
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En viktig del i denna princip &r att systemet ska tillgodose bdde erfarna samt oerfarna
anvéndare. I stort sitt alla kan anvdnda programmet, dock gor de oerfarna det ofta
omedvetna och vet inte ens om att de gor det.

4. Hjilp och dokumentation

Manga anvindare har podngterat att de saknar information om just hur systemet
fungerar, dock sa ér det ganska enkelt att soka hjdlp och nir det géiller dokumentation
ar det ganska bra att genom att 6ppna "losenord" fliken 1 instéllningar kan du fa en
oversikt pa de I6senord som behdver dndras p.g.a. t.ex. dteranvindning.

Den resterande principen som iCloud Nyckelring inte uppfyller alls &r:
1. Synlighet av systemstatus

Anvindare har uttryckt att de inte riktigt har koll pa hur de ska fa fram funktionen om
den inte kommer fram av sig sjilv. Apple behover utveckla information om detta for
anvandare.

Av Normans designprinciper sa uppfyller inte iCloud Nyckelring riktigt deras krav.
Designprinciperna ér 7 och iCloud Nyckelring uppfyller 2 av dem helt, 2 principer uppfylls
till viss del och 3 principer uppfylls inte alls. Dem 2 principerna som Nyckelring uppfyller &r:

1. Formaéagor
iCloud Nyckelring tillgodoser de behov som en l6senordshanterare ska tillgodose.
2. Kartliggningar

Anvindare har uttryckt att de tycker det &r svart att hitta fram till Nyckelring i
instéllningar.

Dessa principer uppfyller iCloud Nyckelring inte alls:
1. Upptiackbarhet

En oerfaren anvéndare kan ha svarigheter med att navigera systemet, om anvindaren
ens vet att den existerar.

2. Konceptuell modell

Flera anvindare uttryckte att de inte kénde att de hade s& bra kontroll 6ver systemet,
denna punkt gr dven att koppla till Nielsens “Synlighet av systemstatus”.

3. Betecknare

Anvindare kénner sig inte helt informerade under sin anvdndning av iCloud
Nyckelring.
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Dessa principer uppfyller iCloud Nyckelring endast till viss del:

1. Aterkoppling
Anvindare har uttryckt att de ofta &r osékra om de har gjort ritt eller fel.
2. Begrinsningar

Det ér i vissa fall svart att tolka vad som har gjorts, darfor stimmer denna punkt bara
till viss del.

5.2 Slutsats

Sammanfattningsvis har anviandare av iCloud Nyckelring delade meningar nér det géller om
de anser att iCloud Nyckelring ar sdkert eller inte. Trots att resultaten fran undersékningen
inte kan generaliseras utifran endast en grupp, sé visade det sig vara ett nagorlunda monster
mellan hur mycket kunskap anvidndare har inom omradet och hur sikra de kdnner sig med
iCloud Nyckelring. De anvéndare som har mindre kunskap svarade i borjan att de upplevde
Apple som ganska sidkert, men sedan senare 1 enkéten borjade de tvivla pa det. Detta kan bero
pa att de inser att de inte har tillrickligt med information kring hur det egentligen fungerar

och ddrmed kénner brist pa tillit till att anvianda sig av 16senordshanteraren.

Funktionen kan riknas ganska anvindarvinlig om det utgés ifran Nielsen och Norman. Den
uppfyller stora delar av deras principer och endast nagra fa &r inte uppfyllda. D.v.s.

anviandarupplevelsen ér i stort sett ganska bra.

Genom att utgé ifrdn Apples iCloud Nyckelring sa ér det klart att det dr vissa saker som
behover utvecklas for att ta fram en dnnu mer lyckad 16senordshanterare. Nyckelring ar
véldigt bra, men har svagheter. Generellt sett dr iCloud Nyckelring bra, men genom att
kombinera det som iCloud har gjort bra och det som bor utvecklas kan en lyckad
l6senordshanterare tas fram. Utvecklingsmojligheterna for att ta fram en mycket

anvindarvénlig 16senordshanterare dr dessa:
e Bittre information for anvindare om hur den fungerar.
o Mgjlighet att kunna aktivera den sjdlv i de fall den inte kommer upp automatiskt.
e En egen app for 16senordshanterare sé det dr enklare att hitta och komma ét.

e Mgjlighet att styra hur pass last 16senordshanteraren &r, d.v.s. de anvindare som vill
ha tvéfaktors autentisering har mdjlighet till det.

e Oppna for anviindning pa fler plattformar, inte vara st till en specifikt plattform.
e Mogjlighet att kunna anpassa de automatiska 16senorden sé att de passar de krav som

webbsidan kraver.
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5.3 Forslag pa vidare forskning

Eftersom denna studie var menad till att skapa en djupare forstaelse for individens hantering
av l6senord framst utifran Apple iCloud Nyckelring. Med hjilp av den insamlade datan fran
anvandarundersokningarna som visar pa att en viss del forbattringar anses vara lampliga,

utifran anviandarens perspektiv.

Med tanke pa den sortens kdnslig information som en ldsenordshanterare samlar in fran
individer, kan forstéelse for bristen for just tillit vara gentemot dessa verktyg. Speciellt i de
fallen dér individer inte har den kunskapen kring varken teknologi eller hur sidkerheten inom
l6senordshanterare fungerar. For vidare forskning inom just 16senordshantering samt
l6senordshanterare och diribland framst kring iCloud Nyckelring, kan dels fragor stillas om

varfor inte Apple introducerar verktyget mer for anvéndaren.

Som respondenterna i fokusgruppsintervjun samt dven nigra svar frén enkdten nimnde samt
gav forslag pa, var att om iCloud Nyckelring skulle kunna vara en gedigen app med
funktioner som var vildesignade och littforstaeliga, sd skulle det underlétta anviandandet

samt att forhoppningsvis fler anvdndare skulle aktivt anvdnda sig av den.

For fortsatt forskning inom dmnet kan det dven efterforskas 1 huruvida vikten av anvindandet
av en losenordshanterare egentligen har grunder i anvandarens kénsla for tillit, snarare an till
hur verktyget ar designat.

Négot som togs med i denna undersdkning ér alder pa respondenter/anvéndare, meningen var
att mojligtvis kunna ta fram om det finns mdnster mellan kunskap och alder. Detta ar nagot

som dr mycket intressant och kan @ven ses som grund for vidare forskning.
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7. Bilagor

7.1 Intervjufrdgor
7.1.1 Intervjufragor for fokusgrupp
1. Hur hanterar ni era 16senord?

2. Har ni enbart Apple eller anvénder ni &ven Windows?

3. Om ni sparar era l6senord 1 iCloud Nyckelring, hur upplever ni att 16senorden &r lasta

till Appleprodukter och kan inte anvidndas i Windows?
4. Hur sdkert upplever ni hanteringen av 16senord &r 1 iCloud Nyckelring?

5. Angaende den fyrsiffriga koden som finns for att komma at 16senorden i iCloud
Nyckelring, hur sékert upplevs det?

6. Diskutera det som upplevs bra respektive ddligt med iCloud Nyckelring.

7. Hur konsekvent anser ni att designen 1 iCloud Nyckelring &r?

8. Vilka moment anses kunna utvecklas for framtiden inom iCloud Nyckelring?

9. Négot mer som vill tilliggas?
7.1.2 Intervjufrdgor for intervju med Karl Emil Nikka fran Nikka Systems
Den ostrukturerade intervjun tog fram dessa fragor under diskussionen:

1. Beritta om dig sjélv och dina tidigare erfarenheter kring 16senordshantering.

2. Vad dr din generella asikt om 16senordshanterare?

3. Vad anser du dr bra/daligt/ kan forbattras med iCloud Nyckelring utifran dina
erfarenheter inom omradet?

4. Enligt var anvindarundersokning ansdg ett flertal respondenter att funktionen med att

1Cloud Nyckelring inte alltid kommer upp vid inloggning eller nér ett nytt konto
skapas. Vad kan anledningen vara?

5. Vilken losenordshanterare anvander du? Vad ar dina asikter om den?

6. Ar Bitwarden anpassad for en okunnig person inom teknik eller ir iCloud Nyckelring

mer passande?

7. En del Apple-anvéndare kinner inte till iCloud Nyckelring. Vad kan vara orsaken till

det?

8. Négot mer som bor tilliggas?
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