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Abstract

During the past couple of years, genetic genealogy has been used as an instrument for law
enforcement to identify and catch criminals of unsolved cases. The method has created an
ethical discussion concerning individual integrity and the potential risks an implementation of
a method like this could cause. The purpose of this essay is to examine this method from an
ethical perspective and discuss aspects like personal integrity, legislation and in what way
people who send in their DNA to genealogy companies can affect their genetic data. Five
different DNA testing genealogy companies have been selected to study and discuss in this
essay. By examining their terms of conditions and privacy policies, the study will investigate
how these companies act regarding the potential use from law enforcement of their DNA-
databases to solve crimes. Parts of the current ethical debate regarding the method will also
be presented and discussed to show potential advantages and disadvantages using a method
like this could lead to.

The results from the study show that forensic genetic genealogy could have both its
advantages and disadvantages. Using the method has shown to be successful in capturing
perpetrators behind unsolved crimes but it has also led to innocent people getting involved
into criminal investigations. There are multiple ethical aspects concerning the method and the
results show that there is a lack of research about the method and these aspects. There is also
a lack of legislation or other forms of regulations regarding the method. The conclusion that
therefore has been made is that there needs to be more research made about the ethical
aspects of the method and that there needs to be more regulations to avoid the disadvantages
using the method potentially could bring.

Keywords: archival science, genealogy, genetic genealogy, ethics, forensic genetic
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1. Inledning

1.1 Bakgrund

De senaste aren har antalet personer som skickar in sitt DNA till olika slaktforskningsforetag

okat drastiskt. I hopp om att fa bredda bilden av sitt familjetrad och att fa leta reda pa okénda
sléktingar, har allt fler ménniskor valt att anvanda sig av DNA-tjanster hos
slaktforskningsforetag. Men under de senaste aren har ett annat, mer otraditionellt
anvandningsomrade for dessa DNA-tester fétt stor uppmarksamhet. Ar 2018 grep polisen i
USA ”The Golden State Killer”, en garningsperson som under 1970- och 1980-talet begick
ett antal olika brott. Det flera artionden ouppklarade fallet kunde till slut 16sas nar polisen tog
hjalp utav slaktforskning i sin utredning, ndrmare bestamt DNA-filer i
slaktforskningsdatabaser, for att spara garningspersonen. Pa sa satt kunde en man vid namn
Joseph James DeAngelo identifieras som ratt garningsperson och gripas for brotten
(Wickenheiser 2019, s. 115). Detta samarbete mellan polis och sléktforskning, ibland kallat
forensisk genetisk genealogi, har tillampats dven pé svensk mark. Ar 2004 mérdades tvé
personer i Linkoping och under flera ar forblev brottet olést. Men ar 2020, i ett samarbete
mellan polis och slaktforskning, kunde rétt garningsperson till slut identifieras och gripas
efter att hans DNA matchade mot DNA-sparet fran brottsplatsen (Brantemo 2020).

Att polisen samarbetar med genetisk slaktforskning som metod for att 16sa ouppklarade fall
har vackt stor uppmarksamhet. Det har hyllats i och med att det har lett till att ratt
garningspersoner till slut, efter flera ar, har kunnat gripas. Men bland allt hyllande har det
aven stallts en del fragor, manga av dem géllande etiken i det hela. Vad innebér det
egentligen for de individuella kunderna som har skickat in sitt DNA till ett
slaktforskningsforetag? Hur paverkas den personliga integriteten i och med att polisen far ta
del av slaktforskningsforetagens DNA-databaser? Detta ar exempel pa fragor som har
diskuterats i den etiska diskussionen gallande detta samarbete och denna metod. Ytterligare
en aspekt som har tagit plats i den etiska diskussionen ar den om tredje man - sléktingar till
de kunder som skickar in sitt DNA till ett slaktforskningsforetag. Det finns exempel pa
manniskor som har blivit inblandade i brottsutredningar enbart for att deras slaktingar har
skickat in sitt DNA till ett sléktforskningsforetag. | vissa fall har dessa personer varit
omedvetna om att deras slaktingar har skickat in sitt DNA for analys och dérav har
inblandningen i en brottsutredning kommit som en chock (Guerrini m.fl. 2018). Den etiska

fragan i diskussionen gallande detta ar den om samtycke, eller snarare om brist pa samtycke.
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| och med att en kund vid registrering till ett slaktforskningsforetag godkanner att polisen far
gora jamforande sokningar mot sin genetiska data, godkanner man &ven automatiskt att ens
slaktingars genetiska data far anvandas pa samma satt — trots att slaktingarna inte
nodvandigtvis har lamnat samtycke till detta. | och med detta har etiska fragor om
slaktforskningsforetagens anvandarvillkor och sekretesspolicys och tydligheten i dem stallts
(Fagerholm m.fl. 2020) (Lund 2020, s. 197).

Den etiska diskussionen géllande polisens samarbete med DNA-slaktforskning ar oerhort
intressant och i min mening aven oerhort viktig. Da fallet med »The Golden State Killer”
véckte enorm uppmaérksamhet vérlden 6ver, har mycket av den etiska diskussionen berort just
detta fall och den tidigare forskningen bestar mestadels av internationell litteratur. Dar har jag
hittat min ingang och mitt syfte till att skriva just denna uppsats. Dels for att undersoka mer
om hur polisen i Sverige har anvént genetisk slaktforskning for att 16sa brott, dels for att
diskutera sadana fragor som jag inte har stott pa sa ofta i den tidigare forskningen. Bland
annat den om hur man som individuell kund och anvandare kan paverka sin genetiska data

hos de olika sléktforskningsféretagen.

1.2 Syfte & Fragestallningar

| den hér uppsatsen undersoks polisens anvandning av DNA i slaktforskningsdatabaser ur ett
etiskt perspektiv. Det gor att uppsatsen vidare kommer att ga in pa fragor om personlig
integritet, tredje man, lagstiftning och vilken inverkan den individuella kunden kan ha pa sin
genetiska information i en slaktforskningsdatabas. De fragestallningar som kommer att

diskuteras ar:

-Vad sdger den etiska debatten kring polisens samarbete med sléktforskning? Vilka for- och
nackdelar finns det med metoden?

- Hur stéller sig slaktforskningsforetagen till att samarbeta med polisen for att 16sa brott?

- Vilken lagstiftning ar kopplad till detta och hur har den tolkats?

- 1 vilken man kan kunder hos slaktforskningsféretagen reglera sin genetiska data?

1.3 Teori
| ”Trusting Archivists: The Role of Archival Ethics Codes in Establishing Public Fatih”

(2004) skriver Glenn Dingwall om etiska koder och arkiv. Inom arkivyrket spelar etiken en
viktig roll, sarskilt da materialet man handskas med ofta kan vara av kanslig natur. Det ar

viktigt att arkivarier i stunder som dessa vet hur de ska navigera sig och dar menar Dingwall



att det maste finnas en valdefinierad etisk struktur grundad pa bade etiska och arkivaliska

principer som arkivarier kan stédja sig mot (Dingwall 2004, s. 28).

Etik &r ett sétt att utvardera moralen i olika beteenden och handlingar. For att forse en slags
guide eller referenspunkt i hur och vad man ska basera sina etiska beslut pa, skapar man ofta
etiska koder. Dingwall skriver att manniskor har olika tankar om vad som egentligen ar en
handling utav god moral, att etik &r ett &mne av objektiv natur som vi inte kan forbise. Men
Dingwall menar att syftet med en etisk kod &r att bygga ett slags ramverk som man, ofta i nya
situationer, kan luta sig mot och anvéanda som referens. For att detta ramverk ska féljas, ar det
viktigt att den etiska koden &r valformulerad och att den forstas utav de som anvander den.
Darfor anser Dingwall att etiska koder inte ska accepteras rakt av utan att forst ifragasattas av
dem som koden &r riktad emot. Alla som agerar utefter en etisk kod ska kunna hallas
ansvariga for det och det kan bli problematiskt eftersom professionella koder utfardas av de
personer i en organisation som har en viss auktoritet. Darfér menar Dingwall att koderna som
man ser till for referens ofta handlar mer om fragor kring makt och prestige snarare d4n om att
agera etiskt (Dingwall 2004, s. 12 — 13).

Arkivarier existerar i ett triangulart forhallande dar de pa ena sidan har ett férhallande med
skaparna av handlingarna och pa den andra sidan ett forhallande med anvéandarna av
handlingarna. Arkivarier har skyldigheter till bada parterna. Till skaparna av handlingarna bar
de ansvaret att bevara handlingarna och skydda sekretessen och integriteten hos skaparna
samt hos de som eventuellt n&mns i handlingarna. Till anvandarna bar de liknande ansvar
men anvandarna efterfragar aven tillgang till handlingarna sa att de kan anvanda dem till att
exempelvis uppratthalla ansvarsskyldighet. | de etiska koder som finns inom
arkivvetenskapen idag konstaterar man att syftet med dem ar att 6ka allménhetens fortroende
for arkivyrket. Dock menar Dingwall att det inte &r tillrackligt att allménheten endast vet om
att dessa koder finns. Han menar att koderna aven maste finnas tillgangliga for allmanheten
att ta del av sa att de sjalva kan kontrollera att de standarder och utévningar som finns med i
koderna verkligen tjanar for allméanhetens béasta. For att detta ska vara mojligt maste koderna
vara samtida och konsekventa, samt vara skrivna pa ett satt som framjar allmanhetens

forstaelse av arkiv och arkivarier (Dingwall 2004, s. 21, 29).

Glenn Dingwalls teori om etiska koder kommer att anvandas som teoretisk utgangspunkt i
denna uppsats for att kunna diskutera de etiska fragor som har stallts i relation till polisens
samarbete med genetisk slaktforskning. | samarbetet finns tva medspelare, polisen och



slaktforskningsforetagen. Baserat pa Dingwalls teori, kan slaktforskningsforetagen ses som
arkivarierna som hanterar det kénsliga materialet i handlingar och polisen kan ses som
anvandarna av dessa handlingar. Pa sidan av samarbetet finns dven de manniskor som skickar
in sitt DNA (sina handlingar) till sléktforskningsforetagen (arkiven) och som potentiellt sett
kan bli inblandade i framtida brottsutredningar. Dessa tre parter bildar det trianguléara
forhallande som Dingwall skriver om. Hur parterna i detta forhallande forhaller sig till
varandra ar relevant att diskutera i denna uppsats samt vilka skyldigheter och ansvar
arkivarierna har mot de bada parterna, bada etiska och rattsliga. Dingwalls teori kommer
ocksa att anvandas for att diskutera vilka etiska ramverk som ligger bakom polisens
samarbete med genetisk slaktforskning och pa vilket satt dessa ramverk mojliggor att en

sadan metod implementeras.

1.4 Tidigare forskning

Den tidigare forskningen kring polisens anvandande av DNA fran slaktforskningsdatabaser
for att 16sa brott ar relativt bred. Mycket av den tidigare forskningen ar internationell och
behandlar ofta hur samarbetet mellan polis och slaktforskning ser ut pa ett 6vergripande plan.
Nedanfor har ett antal olika rapporter och artiklar valts ut som anses relevanta for uppsatsen.
Det finns dven andra titlar som skulle kunna vara relevanta for uppsatsen men de som
kommer att presenteras i detta avsnitt har valts ut da de alla lyfter olika etiska fragetecken

som har stallts kring metoden.

Should we be making use of genetic genealogy to assist in solving crime? A report on the
feasibility of such methods in the UK (2020) ar en rapport skriven av Mark Jobling och
Denise Syndercombe Court. Rapporten avhandlar generella aspekter av DNA-slaktforskning
och hur det har anvéants av rattsvasendet, samt om en sadan metod skulle vara lamplig att
infora i Storbritannien. Forfattarna exemplifierar detta genom att kortfattat beratta om fallet
med the Golden State Killer”. De redovisar dven samma slaktforskningsféretag som
kommer att avhandlas i denna uppsats: 23andMe, Ancestry, MyHeritage, FamilyTreeDNA
och &ven GEDmatch. Kort beskrivning av dessa tjanster samt deras instéllning till polisiért
samarbete ges innan ett antal etiska, réttsliga och skyddande 6vervéganden i korthet

presenteras.

Jobling och Syndercombe Court skriver bland annat att DNA-sléktforskning endast bor
anvandas av brottsutredande verksamhet i Storbritannien nar andra mer traditionella metoder

har forlorat sin effektivitet. De skriver aven att metoden endast bor anvdandas om det finns



klara bevis for den och om den har verifierats av en utomstaende, oberoende part. Att
undvika onddiga intrang i en manniskas privatliv menar forfattarna borde vara en
dominerande faktor vid 6vervdgandet av en metod som denna. VVagledning bor finnas for att
begransa direkt och indirekt utredning av mojliga avlagsna slaktingar (Jobling &
Syndercombe Court 2020). Mycket av det som star skrivet i rapporten, dven om det ar relativt
kortfattat, ar relevant for arbetet med denna uppsats. Trots att forfattarna fokuserar pa hur
polis i just Storbritannien skulle kunna anvdnda DNA-sléktforskning som metod, ar de etiska
aspekter som presenteras valdigt synonyma med sadana har som stéllts allmant gallande

denna metod.

Ett annat exempel pa tidigare forskning ar artikeln Investigative genetic genealogy: Current
methods, knowledge and practice” (2021) skriven av Daniel Kling med flera. Artikeln
behandlar liknande aspekter som foregdende rapport, om &an i en lite mer omfattande mening.
Forfattarna av denna artikel skriver aven de om 23andMe, Ancestry, MyHeritage,
FamilyTreeDNA och GEDmatch. Generell information kring féretagen presenteras samt hur
de stéller sig mot polisiart samarbete. | denna artikel ndmns dven kortfattat portalen
GEDmatch PRO, en portal som lanserades i slutet av ar 2020 och som endast &r amnad for
rattsvasen att anvéanda sig utav. Kling och de andra forfattarna ger i denna artikel aven en
inledande bakgrund till karnan i genetisk slaktforskning, sjdlva DNA-t. De skriver om olika
delar av DNA, vad de innebér och hur det relaterar till sléktforskning. Forfattarna skriver
aven om de etiska dvervaganden man bor fundera éver innan polisen anvander denna metod
och det ar givetvis relevant for denna uppsats. Avsnittet géllande de etiska aspekterna ar,
liknande foregaende rapport, relativt kortfattat men behandlar bland annat fragan kring hur
omedvetna slaktingar kan paverkas av att deras slaktingar skickar in sitt DNA till ett
slaktforskningsforetag. Det kan leda till att de blir inblandade i polisiara utredningar trots att
de sjélva aldrig har tagit ett DNA-test. Daniel Kling med flera menar att det behdvs mycket
mer forskning kring de etiska fragorna sa att ett lampligt etiskt och reglerande ramverk kan
etableras for anvéndandet av denna metod (Daniel Kling m.fl. 2021).

”Ethical Implications of Forensic Genealogy in Criminal Cases” (2020) skriven av Solana
Lund &r ett exempel pa tidigare forskning som i mer utforlig grad behandlar de etiska
fragorna bakom polisens samarbete med DNA-slaktforskning. Lund skriver generellt om hur
samarbetet mellan polis och slaktforskning fungerar, hur det har anvénts i bland annat fallet
med “’the Golden State Killer”, vilka etiska aspekter det finns att fundera 6ver samt hur

reaktionerna mot samarbetet har sett ut. Lund skriver om ytterligare en faktor som &r relevant
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for denna uppsats, namligen det om informerat samtycke. Manga kunder som skickar in sitt
DNA till olika slaktforskningsforetag, tanker nog inte ofta pa de eventuella foljder som kan
uppsta av att de skickar in sin genetiska data. Lund skriver att man ofta latt klickar i den ruta
som konstaterar att man har last anvandarvillkoren men att det inte alltid &r sa att man faktiskt
har gjort det. Ar det dock sa att man har gjort det, ar det inte alltid man forstar vad det
egentligen ar man samtycker till da anvandarvillkoren inte ar tydliga i att forklara det (Lund
2020). Detta blir relevant att diskutera i forhallande till de fem olika féretag som kommer att
behandlas i denna uppsats géllande deras anvandarvillkor och sekretesspolicys.

| artikeln ”’Forensic genealogy, bioethics and the Golden State Killer case” (2019), skriver
Ray A. Wickenheiser om principen med proportionalitet. Principen om proportionalitet har
lyfts dven i de tidigare exemplen av tidigare forskning (Kling m.fl. 2021, Jobling &
Syndercombe Court 2020) men inte i lika utforlig grad som i Wickenheisers artikel. Principen
innebar att i en fraga dar det finns tva konkurrerande sidor, bor det finnas en rimlig balans
mellan dem - det positiva kontra det negativa maste balanseras ut for att uppna en sa optimal
16sning som mojligt. Géllande etik, skriver Wickenheiser att en etiskt god handling som leder
till ett negativt resultat &nda ska ses som en handling av god etik da det negativa resultatet
inte var avsett. Detta relaterar han till samarbetet mellan polis och DNA-sléktforskning
genom att stilla fragan: ”...to what extent can the rights of the innocent general public and
relatives of the committer of a crime be infringed upon by interrogating their genetic data to
identify the crime perpetrator and thereby prevent future crimes and improve public safety?”

(Wickenheiser 2019, s. 119).

Med principen om proportionalitet i atanke, bestar den ena sidan av polisens arbete for
samhéllets sékerhet genom att 16sa brott med hjalp av slaktforskning medan den andra sidan
bestar av varje individs ratt att skydda sig sjalv och sin integritet. For att na en rimlig balans
mellan dessa tva sidor, maste fordelarna med att polisen anvander genetisk information i
slaktforskningsdatabaser vaga upp mot det motsvarande intranget i den personliga
integriteten (Wickenheiser 2019, s. 119 & 121). Principen om proportionalitet ar relevant for
arbetet med denna uppsats och sarskilt i det sammanhang som Wickenheiser diskuterar den
da den etiska diskussionen géllande polisens anvandande av DNA i slaktforskningsdatabaser

manga ganger praglas av just denna princip.

Trots att majoriteten av den tidigare forskningen &r internationell, har jag i min eftersokning
lyckats hitta en svensk rapport géllande &mnet. | pilotrapporten Pilot: Dna-spar och
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slaktforskning. Anvandning av slaktforskningsdatabaser i brottsutredande syfte (2020)
utgiven av Nationellt Forensiskt Centrum (NFC) och Polismyndigheten, skriver Siri Aili
Fagerholm med flera om hur polisen i Sverige samarbetade med genetisk slaktforskning for
att 16sa dubbelmordet i Linkdping. Rapporten behandlar hur underlag till metoden togs fram,
hur utredningen gick till och hur man med hjélp av en anlitad sléktforskare och genom
sokning i slaktforskningsforetags DNA-databaser, till slut kunde gripa rétt person bakom
brottet. Rapporten ar givetvis relevant for arbetet med denna uppsats da den behandlar det
amne som uppsatsen dmnar att diskutera samt ger en bild av hur metoden har anvants i
Sverige. Det framkommer i rapporten dven fragestallningar och diskussioner géllande de
etiska aspekterna med metoden (Fagerholm m.fl. 2020). Daremot &r den etiska delen av
rapporten, om an relevant for denna uppsats, relativt kortfattad och ror endast ytan pa etiska
fragor om personlig integritet, tredje man och sa vidare.

Efter att ha presenterat den tidigare forskningen, kan man som tidigare namnt se att mycket
av den tidigare forskningen ar internationell och ofta berér amnet pa generellt satt. Darfor
anser jag att det finns en lucka i den svenska forskningen och férhoppningen med denna
uppsats &r att kunna fylla atminstone en liten del av den luckan och diskutera sadana fragor

som annu inte har tagit sa stor plats i den tidigare forskningen.

1.5 Metod

For att uppna syftet med denna uppsats och kunna besvara fragestallningarna kommer
litteraturstudier att tillampas. Dels for att forsta hur samarbetet mellan polis och
slaktforskning fungerar och vad det innebar, dels for att genom tidigare forskning fa en bild
av hur den existerande diskussionen kring samarbetet ser ut. For att forsta de rattsliga
regelverken rorande samarbetet mellan polis och sléktforskning kommer relevant lagstiftning
att redovisas. Denna lagstiftning kommer att diskuteras i forhallande till vad de olika
slaktforskningsforetagen sager kring samarbeten med brottsutredande verksamhet.
Slaktforskningsforetagen har pa sina hemsidor upprattade anvandarvillkor och
sekretesspolicys som mer detaljerat forklarar vad det innebér att som kund skicka in sitt DNA
till dem och hur deras data forvaras och behandlas. Dessa skrifter kommer att studeras, inte
nodvandigtvis i sin helhet utan snarare de delar som ror de fragor som diskuteras i denna
uppsats. De olika slaktforskningsforetagen kommer sedan att jamféras med varandra for att
se vilka skillnader eller likheter det finns i deras instélining mot polisiért samarbete. Dessa
olika delar kommer att studeras och diskuteras ur ett etiskt perspektiv och kopplas till

diskussionen kring den individuella kundens personliga integritet i detta samarbete och hur
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slaktingar eventuellt kan paverkas. Litteraturstudier kommer dven har att tillampas for att
diskutera hur och pa vilka satt kunderna kan reglera sin data. Har kommer aterigen
slaktforskningsforetagens anvandarvillkor och sekretesspolicys att studeras for att bland

annat ta reda pa information om lagring och bevaring.

1.6 Material och avgransning

Kéllmaterialet for litteraturstudierna kommer att utgdras av vetenskapliga rapporter och
artiklar, tidningsartiklar, slaktforskningsforetagens hemsidor samt anvéandarvillkoren och
sekretesspolicyerna fran de olika foretagen. Den lagstiftning som kommer att diskuteras &r
Dataskyddsforordningen, GDPR, och eventuellt andra lagar och regelverk som &r relevanta

for uppsatsen.

Da det finns ett stort antal slaktforskningsforetag pa marknaden idag kommer endast ett urval
att redovisas i denna uppsats i avgransande syfte. De foretag som kommer att redovisas och
diskuteras ar 23andMe, AncestryDNA, FamilyTreeDNA och MyHeritage da dessa foretag
anses vara de fyra framsta slaktforskningsforetagen att erbjuda DNA-tester (Kling m.fl. 2021,
s. 2). Dock kommer tjansten GEDmatch ocksa att redovisas. GEDmatch erbjuder inga egna
DNA-tester men fungerar som en portal for anvandare fran olika slaktforskningsféretag att
ladda upp sina genetiska data i. Pa sa sétt kan alltsa genetisk data fran olika foretag och olika
tester samlas och matchas i samma databas (Kling m.fl. 2021, s. 13). Dessa fem foretag
forekommer frekvent i relaterad litteratur och i tidigare forskning kring det polisiara
samarbetet med slaktforskning, ar det ofta dessa foretag som diskuteras. Darfor avgrénsas
arbetet med denna uppsats till just dessa fem foretag. Dock kommer &ven den nyetablerade
portalen GEDmatch PRO att namnas da den nyligen lanserades av dgarna av GEDmatch for

att enbart kunna anvandas av brottsutredande verksamhet.

2. DNA-slaktforskning

Detta kapitel kommer att behandla vad genetisk slaktforskning innebdr, hur det har anvants
av polisen tidigare for att 16sa brott, vad de olika slaktforskningsforetagen séger i sina
anvandarvillkor och sekretesspolicys gallande polisiart samarbete samt vilken lagstiftning de
grundar sin information pa. Detta for att senare kunna diskutera fragestéllningarna gallande
hur slaktforskningsforetagen stéller sig till att samarbeta med polisen och vilken lagstiftning
som ar kopplad till detta.
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2.1 Generellt om genetisk slaktforskning
Ar 2007 lanserade féretagen 23andMe och deCOGE Genetics de forsta DNA-testerna ute pa

marknaden. Vid den tiden kunde DNA-tester séljas for priser nédra 1000 dollar men i och med
att fler och fler foretag har borjat att salja DNA-tester, har priserna sjunkit betydligt och
under ar 2018 saldes fler DNA-tester under ett och samma ar an under alla tidigare ar
kombinerat. | augusti ar 2020 hade de fyra framsta slaktforskningsforetagen 23andMe,
FamilyTreeDNA, Ancestry och MyHeritage tillsammans testat Over 36 miljoner manniskor
varlden dver (Kling m.fl. 2021, s. 2).

Ju narmre besléaktade tva individer ar, desto mer DNA delar de med varandra. DNA-tester ar
darfor ett kompletterande verktyg inom sléktforskning da slaktforskare med hjalp av svaren
kan forska om och upptdcka en hel del olika saker. Svaren anvénds bland annat for att forska
om familjers historia, leta reda pa okanda slaktingar, finna och aterférena syskon som har
separerats vid adoption och sa vidare. Med tanke pa alla dessa anvandningsomraden, menar
Kling med flera att det darfor bara var en tidsfraga innan liknande metoder skulle borja

tillampas pa forensiskt DNA inom rattsvasendet (Kling m.fl. 2021, s. 1).

Under de senaste aren har kommersiella slaktforskningsdatabaser dven borjat anvandas i
brottsutredande syfte med malet att klara upp ol6sta grova brott eller att identifiera avlidna
personer (Fagerholm m.fl. 2020, s. 1). DNA-slaktforskning ger idag brottsbekdmpande vésen
chansen att identifiera misstankta garningspersoner i fall dar varken garningspersonens eller
nagon nara slaktings DNA finns registrerad i rattsvasendets egna databaser (Scudder m.fl.
2019, s. 512). Samarbetet mellan polis och sl&ktforskning fick stor uppmarksamhet nar The
Golden State Killer” greps ar 2018.

Golden State Killer

Mellan ar 1974 och 1986 begick “The Golden State Killer” ett flertal mord, valdtéakter och
ran i Kalifornien i USA. Polisen forsokte i 6ver 40 ar att identifiera ratt garningsperson
genom att bland annat soka efter DNA-spar samlat fran en av brottsplatserna i NDIS
(National DNA Index System) vilket ar en nationell DNA-databas i USA som anvands i
brottsutredande samband. Det ledde dock inte fram till nagra matchningar (Wickenheiser
2019, s. 115) (FBI u.d.). Genombrottet i utredningen kom till slut nar DNA-sparet fran
brottsplatsen laddades upp i sléktforskningsdatabasen GEDmatch. Tillsammans med polisen,
paborjade slaktforskare ett flera manader langt arbete med att forsoka hitta den ratta

garningspersonen. Man konstruerade ett slakttrad som bland annat innehdll
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garningspersonens DNA-spar och kunde sa smaningom borja snava in pa eventuella
misstankta garningspersoner genom att fokusera pa man i en viss alder med en viss
geografisk tillhdrighet som matchade mot DNA-sparet. Till slut hade man smalnat av sin
sokning sa att det fanns en person som matchade den, bade gallande alder och beskrivning.
Joseph James DeAngelo bdrjade att 6vervakas av polisen och utan hans medvetande
samlades hans DNA in genom att polisen bland annat tog en ndasduk som DeAngelo hade
kastat. DNA-sparen fran nasduken matchade mot DNA-sparen fran brottsplatsen och pa sa
vis kunde DeAngelo gripas och doémas for brotten (Wickenheiser 2019, s. 115).

Dubbelmordet i Linkdping

Efter att varlden slogs av nyheten att ”The Golden State Killer” hade identifierats och gripits
med hjélp av DNA-slaktforskning, véacktes fragan om liknande metoder skulle kunna
anvandas i svenska brottsutredningar. Nationellt forensiskt centrum, NFC, faststallde i januari
ar 2019 en rattsutredning vid namn “Dna-spar och sliktforskning” dir underlag till en
liknande metod av anvandandet av slaktforskningsdatabaser for att 16sa brott ingick. |
utredningen diskuterades tva ouppklarade fall att ha med i studien som pilotfall men da det
ena fallet 16stes redan i borjan av ar 2019, blev endast det ena fallet kvar med i utredningen.
Fallet det rorde sig om var det ouppklarade dubbelmordet i Linkdping den 19 oktober ar 2004
dar en pojke och kvinna mérdades. Fran mordvapnet som hittades pa brottsplatsen hade man
sakrat DNA-spar fran de tva offren samt fran garningspersonen. Garningspersonens DNA-
spar hade flertalet ganger sokts i bland annat det nationella spér-, utrednings- och dna-
registret och dven i internationella register som exempelvis Priimregistret. Men dessa
sokningar hade inte gett nagra resultat och darfor ansags fallet lampligt att anvanda som
pilotprojekt i utredningen (Fagerholm m.fl. 2020, s. 1, 7 — 8).

En slaktforskare anlitades som hjélp i utredningen och garningspersonens DNA-spar fran
mordvapnet laddades upp i slaktforskningsdatabaserna GEDmatch och FamilyTreeDNA.
Efter att ha smalnat av sékningen genom att bygga upp ett slaktnat och gora jamforande
sokningar i slaktforskningsdatabaserna, aterstod i slutandan endast tva personer som
matchade garningspersonens profil. Dessa tva personer visade sig vara broder. De tva
broderna topsades och da visade det sig att den ena broderns DNA till 100% matchade DNA-
sparet fran brottsplatsen. Ar 2020 greps mannen och doémdes for sina brott (Fagerholm m.fl.
2020, s. 17, 20, 22) (Brantemo 2020).
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2.2 Slaktforskningsforetagen

Har kommer de fem utvalda foretagen att presenteras och redovisas. Huvudsakligen kommer

information gallande foretagens instéllning till samarbetet med polisen att redovisas samt vad

de séger i sina anvandarvillkor och sekretesspolicys. Men for att senare kunna diskutera och

besvara fragestallningen gallande hur anvandare kan reglera sin genetiska data hos

slaktforskningsforetagen, kommer dven aspekter géllande bland annat bevaring och radering

av genetisk data att redovisas.

De olika slaktforskningsforetagen har anvandare fran ett flertal olika lander varlden over.

Detta innebdr att informationen i anvandarvillkoren och sekretesspolicyerna fran de olika

foretagen ibland &r skriven efter sadan lag som inte galler for anvandare inom EU,

exempelvis efter olika amerikanska lagar. Darfor kommer endast de delar av

anvandarvillkoren och sekretesspolicyerna som aven berdr invanare inom EU att redovisas.

Table 2

Analysis and SNP genotyping details of the four main DTCs and GEDmatch. Information has been compiled from the company websites as well as the scientific
publications given in the table. When data was not available ‘n/a’ is given.

23andMe ANCESITy.com FTDNA GEDmatch MyHeritage
Website www.23andme.com www.familytreedna.com www.gedmatch.com www.myheritage.com/dna
Company 2006 1996 2000 2010 2003
founded
Sells DNA rests Yes Yes Yes No Yes
Launch of 2009 2012 (Us) and 2010 n/a 2016
microarray- 2015-16 (33 other
based relative- countries)
matching test
Accepts customer  No No Yes. 23andMe, AncestryDNA, Yes. Uploads accepted Yes. 23andMe, AncestryDNA,
uploads from MyHeritageDNA from over 20 companies ~ FTDNA, Living DNA v1
other
companies
Law enforcement Ne Ne Yes Yes Neo
uploads
International 50+ countries 34 countries All countries except Sudan and Worldwide All countries except Israel, Iran,
availability Iran Libya, Sudan, Somalia, North
Korea, Lebanon and Syria
Database size 12 million 19 million 1.4 million 1.45 million 4,5 million [22]
Chip used Customised Ilumina GSA Customised lumina Gustomised Illumina GSA n/a Customised [umina GSA
OmniExpress
Total SNPs 654,027 —700,000 654,027 n/a 654,027
Autosomal SNPs 621,575 637,639 621,575 n/a 621,575
X- SNPs 27,176 28,892 27,176 n/a 27,176
Autosomal DNA Option 1: 9cM and at least 6 cM per segment Option 1: 9¢M and 500 SNPs for 7 cM. Default SNP 8 cM for the first matching
match 700 SNPs for one half- before the Timber one half-identical region; Option 2:  count is set to vary segment and ar least 6 cM for the
thresholds identical region; Option 2: algorithm is applied 7.7 eM for the first half-identical dynamieally. SNPs 2nd matching segment; 12 cM
5cM and 700 SNPs with at and a total of art least region and a total of ar least 20cM  down to 3 cM can be for the first matching segment in
least two half-identical 8 cM after Timber is (including the shorter matching seen in the One-to-One people whose ancestry is at least
regions being shared applied HIRs between 1 cM and 7 eM}; tool 50% Ashkenazi
Option 3: 5.5 ¢M and at least 500
SNPs for the first half-identical
region for about 1% of customers
who come from specific non-
European populations
X-DNA match For half-IBD segments: Male  Not applicable 1¢cM and 500 SNPs for both males 7 cM. Default SNP Not applicable
thresholds vs male: 200 SNPs, 1 cM; and females; matches must already  count is set to vary
male vs female: 600 SNPs, meet the autosomal DNA matching  dynamieally. SNPs
6 cM; female vs female: 1200 criteria down to 3cM can be
SNPs, 6 ¢M; For full- IBD seen in the One-te-One
segments: 500 SNPs, 5cM ool
Scientfic Durand et al. 2014 [59] and Ball et al. 2020 [21] Petter et al. 2020 [22]

publications on
IBD detection

Henn et al. 2012 [20]

Adapted from Tim Janzen's Autosomal DNA Testing Comparison Chart in the ISOGG Wiki: hrrps:/

Overgripande tabell som summerar information kring de fem olika foretagen. (Bildkélla:
Kling m.fl. 2021, s. 3.)
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2.2.1 23andMe
23andMe var ett av de forsta slaktforskningsforetagen att erbjuda DNA-tester och i januari ar

2021 hade foretaget cirka 12 miljoner anvandare (Kling m.fl. 2021, s. 11). Géllande
samarbete med polisidra utredningar skriver 23andMe i sin sekretesspolicy: ”We will not
provide information to law enforcement or regulatory authorities unless required by law to
comply with a valid court order, subpoena, or search warrant for genetic or Personal
information...” (23andMe 2020). Savida dér inte finns ett domstolsbeslut eller en kallelse till
domstol eller liknande, menar alltsa 23andMe att de inte lamnar ut nagon information till
brottsbekdampande verksamhet. 23andMe har aven gatt ut med att de i sddana situationer med
sa manga lagliga medel som majligt, kommer forsoka att utmana polisens forsok att fa
tillgéng till anvandarnas data. Ar 2019 skrev 23andMe i ett inlagg pa sin blogg att de vid det
laget hade mottagit begaran om att lamna ut anvandarinformation vid sju olika ganger med
data rorande tio olika anvandare. 23andMe lyckades neka begéran varje gang och lamnade
inte ut ndgon information. Anda sedan foretaget startades har det aldrig lamnats ut ndgon
anvéandarinformation till polisen (23andMeBlog 2019). 23andMe skriver att de inte kommer
att lamna ut en anvandares personliga information till en tredje part utan att forst fraga
anvandaren och motta ett samtycke, om inte lagen kraver att de maste gora det (23andMe

u.a.a).

Under ett avsnitt gallande Dataskyddslagen, GDPR, skriver 23andMe pa sin hemsida om hur
anvandare inom EU kan paverka sin data. Anvéandare kan fran sina installningar radera sin
data och sitt konto nér som helst. Radering kommer att ske nar man har bekraftat sin 6nskan
om att radera sin data eller sitt konto. Utdver det kan anvandare inom EU &ven rétta till
felaktig eller ofullstandig personlig information. Som invanare inom EU har man dven ratt att
invanda mot hur ens personliga information bearbetas (23andMe u.a.b). Forutsatt att man
som anvandare inte ger samtycke till att 23andMe ska lagra ens DNA-prov i nagot som de
kallar for *biobanking’, kommer 23andMe att forstéra ens DNA-prov efter att laboratoriet har
fullfoljt arbetet med det och fatt fram ett svar till anvandaren. Samtycker man dock till att ens
DNA-prov ska lagras i deras biobank for vidare analyser, kan provet bevaras under minst ett
ar och max tio ar (23andMe u.a.c) (23andMe 2020).

2.2.2 AncestryDNA
AncestryDNA &r det storsta foretaget inom genetisk slaktforskning och i januari ar 2021 hade

foretaget 6ver 19 miljoner anvandare. Foretagets policy ar att brottsbekdmpande verksamhet
inte ska fa anvéanda sig av AncestryDNAs data for att utreda brott. Finns dock ett
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domstolsbeslut, en kallelse till domstol eller liknande, kommer Ancestry att ge ut data
relaterad till anvandarens DNA. Men aven om Ancestry sjélva i grunden inte tillater att
polisen soker i sin genetiska databas, forekommer dnda data fran Ancestry ofta i polisiara
utredningar da anvandare sjalva ofta laddar upp sin data fran Ancestry i andra databaser som
tillater polisiara sokningar (Kling m.fl. 2021, s. 11). Ancestry skriver i deras sekretesspolicy:
Ancestry samarbetar inte sjalvmant med rattsvasendet. For att ge vara anvandare storsta
mojliga skydd enligt lag kraver vi att alla myndigheter som vill ha tillgang till Ancestrys
kunddata foljer laga rattsprocess och tillater inte att rattsvasendet anvander Ancestrys tjanster
for att utreda brott eller identifiera manskliga kvarlevor.”. Vidare skriver de att Vi kan dela
dina personuppgifter om vi anser att det ar rimligt och nédvéndigt for att: Efterleva laga
rattsprocess (t.ex. kallelser, domstolsorder).” (Ancestry 2020). Liknande 23andMe, séger
Ancestry att om de vid en begéaran anser att andelen information som efterfragas ar for bred,
kommer att forsoka minska pa den andel information de behdver utge utefter vad de ar lagligt
berattigade att gora (Ancestry u.d.). De sager dven att de kommer att gora deras basta for att
meddela deras anvandare i forvdg om de skulle bli tvungna att lamna ut deras personliga
information till rattsvasendet, forutsatt att lagen inte forbjuder det (Ancestry 2020).

| enlighet med GDPR, bevarar Ancestry ett anvandarkonto permanent i deras system tills det
att anvandaren sjalv meddelar en begdaran om radering eller avstdngning av sitt konto. Man
kan nér som helst begdra att information man har 6verfort till sitt konto ska raderas. Vid en
begéaran om radering av DNA-data, kommer Ancestry att radera all genetisk data fran deras
system inom 30 dagar. Har man dock samtyckt till att ens genetiska data ska lagras i
Ancestrys biobank, kommer DNA-t att bevaras dar for framtida tester. Skulle man &ndra sig
och vilja fa sin genetiska data forstord, kan man begara det genom att kontakta Ancestry
(Ancestry 2020).

2.2.3 MyHeritage
| januari ar 2021 hade foretaget MyHeritage cirka 4,5 miljoner anvandare. MyHeritage

accepterar datadverforingar aven fran andra slaktforskningsforetag. Anvandare med data fran
23andMe, AncestryDNA, FamilyTreeDNA och dven foretaget LivingDNA kan ladda upp sin
data i MyHeritage databas och pa sa sétt jamfcra sin data mot sadan som har testats via ett
annat foretag (Kling m.fl. 2021, s. 11). | deras sekretesspolicy skriver MyHeritage: Vi
kommer inte att tillhandahalla information for brottsbekampning savida det inte foreligger ett
giltigt domstolsbeslut eller stimningsansokan for genetisk information.” (MyHeritage 2020).

De skriver dven att de inte under “nagra som helst omstandigheter” kommer att silja eller
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licensiera genetisk information av anvandare fran Norge, Sverige eller Ryssland, d&ven om det
dar skulle finnas ett samtycke fran anvandaren (MyHeritage 2020). | och med att MyHeritage
accepterar data fran andra slaktforskningsforetag, menar dock Kling med flera att det
teoretiskt sett & mojligt att MyHeritage sjélva accepterar data uppladdad av brottsutredande
verksamhet om den ursprungligen &r fran ett foretag som ar mer éppna till att samarbeta med
polisen (Kling m.fl. 2021, s. 11).

I deras sekretesspolicy skriver MyHeritage att de “’har vidtagit atgarder for att sékerstalla
overensstammelse med alla géallande och tillampliga integritetslagar, inklusive nya
dataskyddsregler (GDPR)” (MyHeritage 2020). MyHeritage kan bevara DNA-prover i upp
till tio ar och anvanda dem for vidare genetiska tester, forutsatt att anvandarna har gett sitt
samtycke till det. Vid begaran fran anvandaren kommer MyHeritage att forstora provet
(MyHeritage 2020).

2.2.4 FamilyTreeDNA
FamilyTreeDNA, forkortat FTDNA, hade i januari ar 2021 cirka 1,4 miljoner anvandare och

liknande MyHeritage accepterar dven de data fran andra slaktforskningsforetag. Féretagen de
accepterar data ifran ar 23andMe, AncestryDNA och MyHeritage. | januari ar 2019
avslojades det att FBI hade infiltrerat FTDNAs databas och att FTDNA hade gatt med pa att
samarbeta med dem och ge dem tillgang till deras databas. Det uppstod en del kontrovers
kring detta och i mars ar 2019 bérjade FTDNA erbjuda deras kunder att kunna “opt-in” eller
“opt-out”. ”Opt-in” innebar att man som anvandare godkénner att polisen gor jamférande
sokningar mot ens DNA medan “opt-out” innebér att man inte godkdnner en sddan sdkning.
GDPR gjorde sa att anvandare inom EU automatiskt klickades i som “opt-out” men de kunde
vélja att opt-in” om de sjdlva ville det. Anvandare som inte omfattades av GDPR klickades
dock automatiskt i som “opt-in”” och detta vicker fortfarande &n idag bekymmer om bristen
pa anvandarnas samtycke i och med att manga inte var medvetna om att FBI hade infiltrerat
FTDNA:s databas (Kling m.fl. 2021, s. 12).

FTDNA tillater brottsutredande verksamhet att anvanda sig av deras databas bara i de fall nar
det galler att identifiera kvarlevorna av en avliden person eller for att identifiera
garningspersonen bakom ett mord, sexuellt évergrepp eller ett bortférande. Innan polisen far
ladda upp sin data till databasen, maste de dock registrera alla rattsmedicinska prov och
genetiska filer till FTDNA sa att de forst kan granskas och accepteras (Kling m.fl. 2021, s.
12). I sin sekretesspolicy skriver man: “We may use the information you have provided to us

in order to comply with the law and requests from government bodies. This means that we

18



may provide information that we collect from you if that information is relevant to a court
subpoena or to a law enforcement authority or other government investigation, provided this
is permissible under applicable data protection law.” (FamilyTreeDNA 2019a). Skulle en
situation uppsta dar de blir tvingade till att ge ut personlig data till brottskampande
verksamhet, skriver FTDNA att de kommer att gora deras basta for att meddela anvandarna
om detta, forutsatt att lagen tillater det (FamilyTreeDNA 2019a).

FTDNA har bland annat upprattat sina anvandarvillkor och sin sekretesspolicy efter GDPR
(FamilyTreeDNA u.d). De skriver dock ocksa att ”FamilyTreeDNA has certified its
compliance with both the EU-U.S. and Swiss-U.S. Privacy Shield Frameworks as set forth by
the U.S. Department of Commerce regarding the collection, use, and retention of personal
information transferred from the European Union (EU)...to the Unites States”
(FamilyTreeDNA 2019a). I juli ar 2020 upphavdes dock Privacy Shield-avtalet mellan EU
och USA av EU-domstolen och det ar inte langre tillatet att behandla personuppgifter mellan
EU och USA med Privacy Shield som grund (Integritetsskyddsmyndigheten 2021).
FTDNA'’s sekretesspolicy uppdaterades senast ar 2019 och det &r formodligen darfor som

detta avsnitt fortfarande finns kvar.

Som anvéndare kan man ndr som helst begdra att ens konto ska stangas ner genom att
kontakta deras kundtjanst. Vill man radera delar av ens personliga information, kommer de
att svara pa den begéran inom en tidsram som de anser rimlig. FTDNA skriver i deras
anvandarvillkor att de bevarar anvandarnas DNA-prover i minst 25 ar om inte anvandarna
meddelar om nagot annat (FamilyTreeDNA 2019b). Vill man att de ska radera ens genetiska
data, ska man kontakta deras kundtjanst och da kommer dem aterigen att ta bort ens genetiska

data inom en tidsram som de anser rimlig (FamilyTreeDNA 2019a).

2.2.5 GEDmatch
GEDmatch ar ett foretag som inte erbjuder nagra egna DNA-tester utan det ar en plattform

for personer dar de kan ladda upp sin genetiska data fran andra slaktforskningsforetag och
jamfora den mot data fran andra anvandare. GEDmatch har alltsa en samling DNA-data fran
olika sl&ktforskningsforetag (Thomson m.fl. 2020, s. 2) vilket leder till att GEDmatch har
anvants i flera brottsutredningar, bland annat fallen ”Golden State Killer” och dubbelmordet i
Linkoping. I deras anvandarvillkor och sekretesspolicy skriver GEDmatch: ”We may disclose
your Raw Data, personal information, and/or Genealogy Data if it is necessary to comply

with a legal obligation such as a subpoena or warrant.” (GEDmatch 2021). De skriver dock

19



att de vid ett s&dant tillfalle kommer forsoka att varna anvandaren om att de maste lamna ut
sadan data, forutsatt att det &r tillatet enligt lag (GEDmatch 2021).

| maj ar 2019 forandrades den del av GEDmatch databas som var sokbar for polisen drastiskt.
Efter att databasen hade anvants for en s6kning som inte tacktes av den davarande
sekretesspolicyn, blev nagra slaktforskare bekymrade. GEDmatch valde da att nollstélla det
antal DNA-tester som var tillgangliga for att sékas och jamforas mot av polis vilket ledde till
att det blev en stor skillnad i mangden data tillganglig for polisen, som innan nollstallningen
lag pa cirka 700 000 profiler. Idag far anvandarna av GEDmatch sjélva vilja att ”opt-in” eller
opt-out” till polisiara sokningar och i december ar 2019 hade 285 000 av 1,1 miljoner
anvéndare valt att “opt-in”. GEDmatch domineras utav anvandare med europeiskt ursprung
vilka tacks av GDPR. Kling med flera menar darfor att GDPR ar en avgorande faktor for
huruvida en brottsutredning kommer att lyckas eller inte i och med att den gor att EU-
anvindare sjdlva miste vélja att “opt-in” for att deras data ska kunna anvindas 1 polisiéra
utredningar (Kling m.fl. 2021, s. 9). Nollstallningen medférde att registrerade konton fran EU
automatiskt klickades i som “opt-out” men de kunde sedan ga in och andra till ”opt-in” om de
ville. Efter ar 2019, registreras dock alla nya anviindare av GEDmatch automatiskt som ~opt-
in” och maste sjdlva ga in och dndra till “opt-out” om de inte vill att deras data ska kunna

vara sokbar av polisen (Fagerholm m.fl. 2020, s. 13).

GEDmatch 6ppnade i december ar 2020 en portal, GEDmatch PRO, som &r avsedd specifikt
for brottskdampande verksamhet att anvéanda sig av. De kan inte langre ladda upp sin data pa
den huvudsakliga GEDmatch sidan, gedmatch.com och den data som laddas upp pa
GEDmatch PRO kommer endast att matchas mot sddan data som ligger under ”opt-in”
alternativet. Med tanke pa att portalen ar sa pass ny, finns det dock en del fragetecken kring
detta och hur Verogen, dgarna bakom Gedmatch, kan identifiera huruvida anvéndarna av
GEDmatch PRO ér fran nagot rattsligt organ eller inte (Kling m.fl. 2021, s. 14).

Om man &r invanare i EU, skriver GEDmatch att man kan ha ytterligare rattigheter enligt
lagen. Man kan bland annat begéra att delar av eller all ens personliga data ska raderas fran
GEDmatch system och att GEDmatch ska korrigera eller komplettera felaktig eller
ofullstandig information. Ut6ver det kan man ocksa meddela GEDmatch om man invander
mot att ens personliga information anvénds for specifika syften. Vill man ha sin genetiska
data raderad fran databasen, kommer den raderas senast 30 dagar efter att man har skickat in

en begédran om radering (GEDmatch 2021).
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3. Den etiska diskussionen
| detta kapitel kommer olika aspekter av den etiska diskussionen som har forts i den tidigare

forskningen att redovisas. Detta for att lyfta vilka olika asikter det finns och for att senare
kunna diskutera fragestallningen gallande vilka for-och nackdelar det finns med att polisen

anvander sig av genetisk slaktforskning.

3.1 Etiska fragestallningar

Nér fallet med ”The Golden State Killer” uppmarksammades vérlden 6ver vacktes en del
fragor kring etik och personlig integritet. I pilotrapporten angaende dubbelmordet i
Linkdping, skriver man att polisens anvandande av sléaktforskningsdatabaser bland annat
vacker etiska fragor kring sjalva syftet med sokningarna, vilket ar att identifiera en person
genom att soka bland genetisk information utan att personen sjalv &r medveten om detta
(Fagerholm m.fl. 2020, s. 30). Andra etiska fragor som har lyfts gallande detta &r de
potentiella risker som metoden kan innebéra; falsk identifikation, intrang i personers
privatliv, felaktiga anklagelser, potentiellt missbruk av genetisk information och sa vidare
(Wickenheiser 2019, s. 121) (Syndercombe Court 2018, s. 203). Dessa fragor har vackt en
etisk diskussion som ar oerhort aktuell idag, bade internationellt och dven i Sverige — sarskilt

da metoden annu &r sa pass ny.

Nér fallet med ”The Golden State Killer” var aktuellt, diskuterades polisens anvéndning av
DNA i olika svenska slaktforskningsforum. I artikeln "DNA-boomen ar pa vag till Sverige”
fran Dagens Nyheter, sager slaktforskaren Mats Ahlgren att diskussionen i forumen har gatt
fran en av upprordhet till en av mer positiv installning (Olsson Jeffery 2019). Det har
genomforts en del olika studier for att undersoka allménhetens instéllning till att polisen
soker i genetiskas slaktforskningsdatabaser. Christi Guerrini med flera genomforde ar 2018
en studie i USA dar de fragade deltagarna om deras installning till detta samarbete. Resultatet
av studien visade att det fanns en stor skillnad i resultaten beroende pa vilket typ av brott det
rorde sig om. Av 1587 personer var 80 procent positiva till samarbetet nédr det rorde sig om
grova valdsbrott medan motsvarande siffra for icke-valdsamma brott 1ag pa endast 39 procent
(Guerrini m.fl. 2018, s. 3). Liknande resultat presenterades i en studie gjord av Forskning &
Framsteg ar 2019 dar de undersokte svenskarnas installningar till metoden. Nar det géllde
grova valdsbrott, exempelvis mord eller valdtakt, var 90% av deltagarna positiva till
samarbetet medan endast 59% var positiva till det ndr det rérde sig om brott av ringare
karaktér, exempelvis narkotikainnehav eller bilstéld (Fagerholm m.fl. 2020, s. 31).
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DNA-sléaktforskaren Peter Sjolund har ocksa stamt in i diskussionen. Goteborgs-Posten
publicerade ar 2020 artikeln ~Sléaktforska med dna — sa fungerar tjansterna” dar Sjélund
pratar om de oroligheter som har uppstatt kring DNA-tester. Ett av orosmomenten &r att
sjalva slaktforskningsforetagen skulle saljas vidare — och darmed dven all information.
Sjolund menar darfor att det ”géller att ldsa villkoren noggrant” innan man godkanner dem,
aven det finstilta. Dock tillagger han dven att ett DNA-test inte innebér nagon storre risk om
man exempelvis redan anvander mobiltelefon, syns pa Facebook eller liknande for da har

man redan givit ut en stor mangd information om sig sjalv (Stromberg 2020).

Villkoren &r nagot som har diskuterats frekvent i den etiska diskussionen. Manga menar
namligen att slaktforskningsforetagens anvandarvillkor och sekretesspolicys manga ganger ar
otydliga och svara att forsta. Som tidigare namnt i den tidigare forskningen, &r det ofta latt for
personer att klicka i rutan som indikerar att man har last och godkant anvandarvillkoren —
dven om man inte har gjort det. Det ar svart att garantera att manniskor verkligen har last dem
och i de fall dar man verkligen har last dem, ar det inte sakert att man forstar vad det
egentligen dr som star dar da de ofta inte ar tydliga (Lund 2020, s. 197). Som tidigare
redovisat, skriver atminstone de foretag som behandlas i denna uppsats, om polisens
eventuella sékningar i deras databaser i deras anvandarvillkor och sekretesspolicys men dessa
“varningar” dr ofta begravda i texten sa att man som anvéndare inte orkar lasa dem (Guerrini
m.fl. 2018, s. 2). Detta har manga reagerat pa och man menar att information om bade
fordelar och risker for individuella anvéandare bor framjas tydligt, inte vara begravt i det
finstilta (Syndercombe Court 2018, s. 203 — 204).

3.2 Tredje man
En annan fraga som har diskuterats i den etiska diskussionen ar den om hur andra slaktingar

paverkas av att en person skickar in sitt DNA till ett slaktforskningsforetag. Aven om
personen som skickar in sitt DNA godké&nner att polisen gor jamforande sokningar mot ens
DNA-fil, sa betyder inte det att slaktingarna till denna person har lamnat sitt samtycke for
det. Men i och med att den enskilde personen som skickar in sitt DNA godkénner jamférande
polisiara sokningar mot sitt DNA, sa innebar det automatiskt att dven alla biologiska
slaktingar till denna person kommer att finnas tillgangliga for polisen att géra jamforande
sokningar mot — trots att det inte nédvandigtvis finns ett samtycke fran dessa slaktingar
(Fagerholm m.fl. 2020, s. 29 — 30).

Denise Syndercombe Court menar i ’Forensic genealogy: Some serious concerns” (2018) att

fa personer nog skulle argumentera mot en tvingad insamling av DNA fran gripna personer,
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séarskilt i de fall dar brottet &r av mer grov karaktar. Polisen soker rutinméssigt i sina egna
DNA-databaser och man réttfardigar detta genom att argumentera att de gripna personerna
har forlorat sin ratt till privatliv och integritet pa grund av de brott de har begatt. Men i
kontrast mot detta, ger inte de som bidrar med sitt DNA till ett slaktforskningsforetag nagot
samtycke for att deras DNA ska kunna anvandas pa ett sadant sétt som potentiellt kan blanda
in deras slaktingar i ett brott. Pa sa sétt menar Syndercombe Court att det uppstar en slags
konflikt som man som anvandare av DNA-test maste bemdta genom att vaga sin egen vilja
om att anvanda DNA-tester for att kunna forska om sin slékt mot behovet av att skydda sin

egen samt sina slaktingars integritet (Syndercombe Court 2018, s. 204).

Det finns exempel pa dar slaktingar har blivit inblandade i brottsutredningar i och med att
polisen har genomfdért DNA-sokningar i slaktforskningsdatabaser. Innan James DeAngelo,
”The Golden State Killer”, kunde identifieras och gripas var det en annan man som blev
misstankt for brottet. Polisens DNA-s6kningar i en slaktforskningsdatabas ledde namligen
fram till en 73 ar gammal man som levde pa ett alderdomshem i staten Oregon i USA.
Mannens dotter hade tidigare laddat upp hennes genetiska data pa slaktforskningshemsidan
Ysearch.org och i polisens arbete med att hitta ”The Golden State Killer”, ledde deras
utredning in pa hennes spar och sa smaningom till hennes pappa pa alderdomshemmet. Efter
att ha blivit informerad om syftet, DNA-testades mannen och kunde sa smaningom frikannas
fran alla misstankar (Guerrini m.fl. 2018, s. 6) (Wickenheiser 2019, s. 115).

Michael Usry, en filmskapare i USA, fick genomga en liknande situation néar polisen horde av
sig till honom ar 2014 angaende ett ouppklarat mord som hade skett ar 1996. | borjan av
2000-talet hade Usrys pappa skickat in sitt DNA till databasen Sorenson som en del av ett
slaktforskningsprojekt. 16 ar senare, efter att polisen hade laddat upp DNA-spar fran
brottsplatsen i samma databas, hittade de en ndra matchning och det var Usrys pappa. Pappan
eliminerades dock ganska direkt som misstankt garningsperson da han var for gammal i
jamforelse mot den alder man beréknade att garningspersonen var. Men da blev polisen
istallet intresserad av Usry istallet. Usry forhordes och fick sedan spendera en orofylld manad
innan polisen till slut ringde och sa att hans DNA inte matchade mot DNA-sparet fran
brottsplatsen (Akpan 2019).

| dessa bada fall kunde till slut de ratta garningspersonerna identifieras och gripas men
Guerrini med flera menar att det ar viktigt att inse att misstag som dessa kan ha en enorm

kanslomassig paverkan pa en individ. Att bli orattvist indragen i en brottsutredning kan ocksa
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ha en negativ inverkan pa en individs rykte (Guerrini m.fl. 2018, s. 6). Gallande fallet
”Golden State Killer” och den aldre mannen som blev indragen i brottsutredningen, uppstod
dven andra etiska fragetecken. Vid den tiden sade GEDmatch davarande anvéandarvillkor att
polisen vid uppladdning av ett DNA-spar fran en brottsplats behdvde tillkdnnage att DNA-
sparet de laddade upp antingen var deras egna DNA, att de var den juridiska vardnadshavaren
over DNA-givaren eller att de pa nagot annat satt hade auktoriteten att ladda upp DNA-
sparet. Inget av dessa kriterier stamde in pa polisens uppladdning och inkraktade darmed pa
GEDmatch anvéndarvillkor. Men i och med att detta var en del av en storre process som till
slut ledde till att réatt garningsperson bakom brotten kunde gripas, valde man att ignorera detta

felsteg — “the ends justified the means” (Jobling & Syndercombe Court 2020, s. 9).

3.3 Proportionalitesprincipen
Den huvudsakliga fragan i den etiska debatten om polisens samarbete med slaktforskning for

att I0sa brott &r den om skydd for samhallet kontra personlig integritet. Vid en
slaktforskningskonferens i juni ar 2019 dar detta &mne diskuterades, ndmner Lund att det
holls en debatt dér de olika sidorna ignorerade varandra och végrade att prata med varandra
pa grund av deras olika asikter (Lund 2020, s. 196). Lund namner inget vidare konferensen,
varken om vart den holls eller vilka eventuella slutsatser som drogs under diskussionen. Men
baserat pa detta kan man se att det i den etiska diskussionen géllande detta &mne finns tva

motsatta och tavlande sidor dar varje sida har véldigt starka asikter.

Innan metoden togs i bruk av polisen i utredningen om dubbelmordet i Linkoping, holls en
etisk prévning av ett etiskt rad dar olika etiska fragestallningar togs upp och diskuterades,
bland annat de om enskilda personers integritet och hur slaktingar potentiellt kan komma att
paverkas av att en slaktings DNA blir foremal for en brottsutredning (Fagerholm 2020, s. 30).
NFC tog framover beslutet att metoden, trots de etiska fragestallningarna, skulle anvandas i
utredningen pa grund av att det traditionella utredningsarbetet inte hade gett fallet nagot
uppklaring. Man ansag att de atgarder som hade etiska fragetecken 6ver sig anda skulle
behova tas for att komma framét 1 utredningen. ”Vidare beddmdes hanteringen av kénsliga
personuppgifter for att utreda brottet véga tyngre an den enskildes intresse av skydd mot
krankning av rattigheter och friheter (Fagerholm 2020, s. 8). Pa sa sétt tillampades
proportionalitetsprincipen i och med att man ansag att resultatet av handlingarna skulle kunna

bli ett sadant som vagde 6ver de etiska fragestallningar som fanns.

Wickenheiser skriver att ett mellanting &r vad som soks i den etiska diskussionen gallande

samhallsskydd och personlig integritet. Ett mellanting dar det kan finnas en balans i polisens
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anvandande av genetisk information fér samhéllets sdkerhet samtidigt som hotet mot den
personliga integriteten begransas. Proportionalitetsprincipen fungerar i detta sammanhang dar
det finns ett dilemma som en slags vagledning for att kunna hitta den mest optimala
I6sningen dar bada sidor av dilemmat respekteras. Daremot menar Wickenheiser att atgarder
maste vidtas for att etablera en stadig uppsittning av tillvagagangssatt att anvanda i dilemman
som dessa sa att man kan vara forsakrad om att ratten till ens integritet respekteras sa mycket
som méjligt. Pa sa satt uppratthaller man dven fortroendet for polisens anvandande av
genetisk sléktforskning och det menar Wickenheiser &r en stor fordel for alla medborgare
(Wickenheiser 2019, s. 119, 123).

3.4 Anvandningsomraden och rattsliga fragor
Anvandningsomraden

Pa grund av de etiska fragestallningar som finns runtom metoden, finns det asikter om att
metoden endast ska anvandas om det kan bevisas att andra, mer etablerade och traditionella
metoder redan har anvéants men inte langre visar sig vara lampliga eller effektiva for att
komma vidare i en utredning. Polisens anvédndande av genetisk slaktforskning kan utéver de
etiska fragorna dven vacka fragor om kostnad da den forskning som sléktforskare behéver
gora i dessa utredningar kan vara valdigt kostsam. Detta kan ocksa vara en faktor som

paverkar metodens anvandningsomraden (Jobling & Syndercombe Court 2020, s. 6, 11).

I USA é&r polisens anvandande av genetisk sléktforskning en relativt valanvand metod. Trots
att det ar en tdmligen nyetablerad metod, har 6ver 70 misstéankta garningspersoner
identifierats i USA (Brangham, Natour & Akpan 2019). | England har man stallt sig mer
skeptiska till metoden och The National Police Chiefs Council i England har rekommenderat
att polisen inte ska anvanda sig av DNA-slaktforskning for att l6sa brott. Detta pa grund av
de etiska fragetecken som cirkulerar kring metoden (Kling m.fl. 2021, s. 10). Dock verkar det
finnas lite olika uppgifter kring hur England staller sig till inforandet av en metod som denna.
Under varen ar 2020 framkom uppgifter i brittisk press som havdade att metoden, pa grund
av etiska skal, inte skulle borja anvandas. Men under hosten samma ar publicerades den
rapport skriven av Mark Jobling och Denise Syndercombe Court som redovisas i den tidigare
forskningen dar man undersoker huruvida metoden skulle kunna inféras i England. Rapporten
konstaterar slutligen att metoden till en borjan endast ska anvéndas for att identifiera avlidna

personer och inte i brottsutredande verksamhet (Fagerholm m.fl. 2020, s. 25).
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| Sverige staller man sig dnnu avvaktande till att helt och hallet inféra metoden. Trots att man
anvande den i utredningen om dubbelmordet i Linkdping, menar man pa att ett par rattsliga
fragor behdver genomga grundligare analys innan man helt och hallet implementerar
metoden. Dessa fragor ror bland annat behandlingen av personuppgifter och
ansvarsfordelningen av dem. Man vill undersoka vilket ansvar de respektive parterna i ett
eventuellt inférande av metoden, Polismyndigheten och sléktforskningsforetagen, har
gallande behandlingen av personuppgifter. Utdver det vill man dven analysera fragor kring
informationshanteringen av personuppgifter ur ett arkivrattsligt perspektiv samt fragor om
langsta tid for behandling av dessa uppgifter. Det har forts fram rekommendationer fran
rattsavdelningen pa Polismyndigheten att det ska hallas ett samrad med Datainspektionen dar

dessa fragor kan diskuteras innan metoden infors (Fagerholm 2020, s. 29 - 30).
Rattsliga fragor

Dataskyddsforordningen, GDPR, spelar givetvis en aktiv roll géllande anvéndningen av
metoden — atminstone for invanare inom EU. | de olika slaktforskningsforetagens
anvandarvillkor och sekretesspolicys inrattar man sig efter Dataskyddsférordningen och vad
den sager om behandling av personuppgifter med mera. Men nagot som har diskuterats
frekvent i den tidigare forskningen &r avsaknaden av ett lagstdd som behandlar och riktar in
sig just pa polisens anvandande av DNA-slaktforskning for att I6sa brott. | pilotrapporten
angaende utredningen av dubbelmordet i Linkoping, diskuteras bristen pa ett lagstod och det
konstateras att det behdver finnas en tydlig reglering for att metoden ska kunna inforas. Dock,
trots att man diskuterar avsaknaden av ett lagstod, anser man inte att det ror sig om en
lagstiftningsfraga utan att det snarare ror sig om att upprétta ett set av tydliga kriterier som
erbjuder en végledande styrning att utga ifran ifall metoden skulle implementeras. |
Australien har man arbetat vidare med just denna fraga och dar har man faststallt ett ramverk
runt metoden som brottsutredande verksamhet i Australien kan styras av vid anvandning av
metoden. Ramverket foreslar att metoden kan anvandas for att utreda kalla fall och

identifieringsarenden (Fagerholm 2020, s. 25, 30).

Utover ovanstaende asikter, finns det roster som sager att det bor finnas lagstiftning som mer
direkt beror aspekter som éverforing av personuppgifter, tiden av kvarhallande av
personuppgifter samt om forstorelse av den genetiska datan (Jobling & Syndercombe Court
2020, s. 7). Scudder med flera menar att standarder skulle kunna vara del av en reglerande

ordning att anvanda som referens i samarbetet mellan polis och slaktforskning. Dessa
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standarder skulle exempelvis kunna skapas genom att med hjalp av redan existerande
lagstiftning, till exempel GDPR, faststélla ett visst antal begransningar. Standarderna skulle
sedan kunna anvandas for att faststélla skyldigheter inom etik och integritet och fungera som
referenser for att uppna ett fortroende i samarbetet mellan polis och sléktforskning (Scudder
m.fl. 2019, s. 513).

4. Diskussion och slutsats
Har kommer det empiriska underlaget som har presenterats att diskuteras i forhallande till de

fragestallningar som har stallts i uppsatsen. For fortydligandes skull, kommer
fragestallningarna att presenteras annu en gang och diskussionen av varje fraga kommer
sedan ske under varje respektive fragestallning. Vart att notera ar dock att diskussionen av de
olika fragestallningarna kan komma att flyta samman i vissa delar da frdgorna ibland berér

samma amne. Till sist kommer de slutsatser som dras ifran diskussionen att presenteras.

4.1 Diskussion
Vad sager den etiska debatten kring polisens samarbete med genetisk slaktforskning? Vilka

for- och nackdelar finns det med metoden?

Den etiska diskussionen dr som den tidigare forskningen visar relativt bred och det finns ett
antal olika aspekter som diskuteras. Efter att ha redovisat om hur polisen samarbetar med
genetisk slaktforskning, kan man se att det finns ett antal olika for- och nackdelar med
metoden. En huvudsaklig fordel &r givetvis att brottsutredande verksamhet med hjalp av
metoden kan identifiera och gripa ratt personer for brott som har begatts. Kalla fall och andra
ouppklarade fall som under flera ar har statt stilla i utredningsprocessen, far med hjalp av
metoden ytterligare en chans att l6sas. Det ger &ven familjerna och vannerna till offren
bakom dessa brott, ytterligare en chans till att faktiskt se att ratt garningspersoner doms for
sina brott och far avtjana sina straff. Men som bevisat fran tidigare fall, finns ju dven risken
att oskyldiga ménniskor pekas ut som misstankta garningspersoner nar metoden tillampas.
Precis som Guerrini med flera menar (2018), kan en sadan handelse ha en oerhérd
kanslomassig paverkan pa en individ och dess rykte. Nar sadana handelser uppmarksammas,
kan en konsekvens av det sékerligen vara att samhallet tappar fortroendet fér metoden och de
bada medspelarna i samarbetet, polisen och slaktforskningsforetagen. En persons rétt till

integritet respekteras inte och da fungerar inte langre proportionalitetsprincipen.

Den huvudsakliga nackdelen med metoden som har diskuterats ar just det potentiella

intranget i en individs privatliv och integritet. Som tidigare har redovisats, &r manga av
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slaktforskningsforetagens anvandarvillkor och sekretesspolicys otydliga och flera ganger
svara att forsta och precis som Lund (2020) skriver, ar det svart att garantera att manniskor
faktiskt har forstatt eller ens last dem — trots att de har godkant dem. Det hade varit intressant
att undersoka om det finns tidigare forskning och studier gallande anvandarvillkor och
sekretesspolicys och hur manniskor ”agerar” med dem; hur ménga som ldser igenom texterna
noggrant, hur manga som endast slarvlaser texterna och hur manga som inte ens 6ppnar upp
texterna utan endast godkéanner dem rakt av. Av tidsbegransande skal har en sadan
undersokning inte varit mojlig men en hypotes fran min sida ar att sadana studier férmodligen

skulle bekréfta det Lund menar.

Yiterligare en nackdel som knyter an bade till att oskyldiga manniskor kan pekas ut som
misstankta garningspersoner och till att individers integritet stors, ar hur slaktingar kan
paverkas av att exempelvis en i familjen skickar in sitt DNA till ett slaktforskningsforetag.
Precis som Syndercombe Court (2018) menar, ger inte de som skickar in sitt DNA till ett
slaktforskningsforetag nagot samtycke for att deras DNA ska anvéandas for att blanda in deras
slaktingar i framtida brottsutredningar. Aterigen hade det varit intressant att kunna undersoka
om det finns tidigare studier kopplat till detta dar man undersoker hur pass medvetna
maéanniskor dr om att de automatiskt kan komma att blanda in deras sléktingar i framtida
brottsutredningar enbart genom att skicka in sitt DNA till ett slaktforskningsforetag. Detta &r
en fraga som aterigen kopplar tillbaka till féretagens anvéandarvillkor och sekretesspolicys,

vad de egentligen sager och om manniskor verkligen laser och forstar dem.

For att koppla an till den teoretiska utgangspunkten for denna uppsats, tror jag precis som
Dingwall (2004) menar att ett etiskt ramverk skulle komma val till hands for att undvika
nackdelarna med denna metod. Ett etiskt ramverk, en etisk kod eller nagot liknande for att
faststalla ett par grundlaggande principer att utga efter som referens. 1 tidigare inféranden av
metoden, exempelvis géllande dubbelmordet i Linkoping, utgick man efter
proportionalitetsprincipen och den fungerade da man lyckades identifiera ratt garningsperson.
Men exempelvis i fallet med ”The Golden State Killer”, misstankte man till en bérjan en helt
oskyldig man. Till slut lyckades man identifiera ratt garningsperson men upplevdes da
verkligen proportionalitetsprincipen? Réttfardigas polisens misstag av att rétt person till slut
greps? Proportionalitetsprincipen ar i denna mening ett slags etiskt ramverk men precis som
Wickenheiser (2019) menar, bor det nog vidtas ett antal ytterligare atgarder for att forsékra
att individens ratt till integritet respekteras sa mycket som majligt — samtidigt som principen

verkar for att skydda allmanheten. Att faststalla ett dvergripande ramverk for nér metoden
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kan anvandas och for vilka brott den kan anvandas for, skulle exempelvis kunna vara forslag
pa ytterligare atgarder. | den etiska diskussionen i uppsatsen redovisas det att allmanheten,
bade i USA och i Sverige, staller sig mer 6ppna mot metoden nar det galler grévre brott men
mer tveksamma nar det galler brott av mer ringa karaktar. Detta ar ndgot som har diskuterats
tidigare men i de studerade sléktforskningsforetagen i denna uppsats ar det inte alla foretag

som namner vilka typer av brott de kan komma att behdva ldmna ut genetisk data for.
Hur stéller sig slaktforskningsforetagen till att samarbeta med polisen for att I6sa brott?

Som tidigare namnt i uppsatsen, utgar de olika slaktforskningsforetagen aven efter andra
lagar i sina anvandarvillkor och sekretesspolicys da de har anvandare fran olika delar av
varlden som inte nédvéndigtvis omfattas av GDPR. | uppsatsen har dock de endast de delar i
villkoren och policyerna som berdr invanare inom EU redovisats, dels for att avgransa arbetet
men &ven for att mer direkt se vilka réttigheter svenska anvéndare har hos de olika
slaktforskningsforetagen. Trots att den redovisade informationen ar sadant som &r skrivet
efter GDPR (och Privacy Shield-avtalet hos FTDNA), skiljer sig anda informationen at en hel
del i de olika texterna géllande foretagens installning till polisiart samarbete. 23andMe,
AncestryDNA och MyHeritage har relativt lika installningar till samarbeten med
brottsutredande verksamheter, att sddana samarbeten endast ska ske om det finns ett
domstolsbeslut, en kallelse till domstol eller liknande. FTDNA ar mer 6ppna till sddana
samarbeten, dock endast nér det galler att identifiera kvarlevor eller for att identifiera
garningspersonen bakom ett grovre brott. GEDmatch verkar med tidens gang ha blivit mer
harda gallande ett samarbete med polisen i och med att de inte langre tillater polisen att ladda
upp deras data till deras huvudsakliga databas. Dock har ju en ny portal, GEDmatch PRO,
lanserats som endast ar avsedd for brottsbekampande verksamhet att anvanda sig av och det
visar anda att atminstone en del av GEDmatch &r mer 6ppet for polisiart samarbete jamfort
mot de andra foretagen. Att de olika foretagen har olika instéliningar till polisiart samarbete
ar en intressant fraga i sig och det skulle vara oerhort intressant att mer férdjupat undersoka
varfor de olika foretagen har sa olika installningar till det, vad som ar grunderna bakom och

varfor vissa verkar vara mer 0ppna till det &n andra.
Vilken lagstiftning ar kopplad till detta och hur har den tolkats?

Dataskyddsforordningen &r den lagstiftning som sléaktforskningsforetagen utgar efter i sina
anvéndarvillkor och sekretesspolicys géllande hantering av genetisk data och annan personlig

information nar det ror sig om invanare inom EU. Dock har det dven i uppsatsen redovisats
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att FTDNA utgar efter Privacy Shield-avtalet mellan EU och USA for att hantera personlig
information som 6verférs mellan EU och USA, ett avtal som nu har upphévts och inte langre
ar tillatet att anvanda sig av. FTDNASs sekretesspolicy uppdaterades senast ar 2019, alltsa ett
ar innan avtalet upphévdes, och det ar rimligt att tolka det som att det ar darfor den inte har
anpassats efter de nya omstandigheterna. | min mening kan detta anses vara problematiskt da
en del av deras sekretesspolicy da ar skriven utefter rattsliga riktlinjer som inte langre ar i
bruk. Vad ersatter detta avtal i deras sekretesspolicy och hur ska man som anvandare nu veta
vilka ens rattigheter ar? Vid eftersokning har jag inte lyckats finna nagon uppdatering fran
FTDNA gallande detta och darfor ar det &nnu oklart vilken lag den personliga informationen
som 6verfors mellan EU och USA hanteras under. Som tidigare ndmnt i uppsatsen, finns det
asikter om att det bor finnas mer lagstiftning som berér de olika aspekterna i samarbetet
mellan polis och slaktforskning, exempelvis dverforing av personuppgifter och forstorelse av
den genetiska datan. Jag ar beredd att halla med dessa asikter da det idag inte finns nagon
lagstiftning som direkt ar kopplad till samarbetet mellan polis och genetisk slaktforskning. |
de olika slaktforskningsforetagens anvandarvillkor och sekretesspolicys &r delarna om
potentiellt utlimnande av genetisk data och andra personliga uppgifter till brottsbekd&mpande
verksamhet relativt kortfattade. En hypotes fran min sida ar att sadan information kan verka
avskrackande och att det &r darfor foretagen forsoker att halla de delarna sa kortfattade som
majligt. Dessutom finns ju sléktforskningsforetagen i forsta hand till for att erbjuda tjanster
relaterade till slaktforskning. Den huvudsakliga anvandarbasen bestar av personer som vill
veta mer om sina familjer, slakttrad och sa vidare. Darav kan man anda forsta varfor
anvandarvillkoren och sekretesspolicyerna sa kortfattat beskriver varfor potentiella
samarbeten med polisen kan komma att genomfdras. Men i och med att det & en metod som
har fatt allt storre uppméarksamhet och som mojligtvis kan komma att inféras aven i Sverige,
instammer jag anda med de som menar att det bor finnas mer lagstiftning, eller &tminstone
fler standarder som ar direkt kopplade till metoden. Precis som Scudder med flera (2019)
menar, skulle dessa standarder kunna skapas med hjalp av redan existerande lagstiftning for
att faststalla ett antal etiska skyldigheter som maste levas upp till i ett samarbete mellan polis
och slaktforskning. For att koppla an till den teoretiska utgangspunkten i denna uppsats och
till det Dingwall (2004) menar, skulle dessa standarder, koder eller ramverk da kunna
anvandas som referenser for slaktforskningsforetagen att luta sig mot nar det kommer till
sadana situationer. Scudder med flera menar aven att dessa standarder skulle leda till ett 6kat
fortroende for samarbetet och det &r jag beredd att halla med om. Som Dingwall menar,

maste dock dessa standarder eller koder vara tillgangliga och formulerade pa ett sadant sétt sa
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att allméanheten sjéalva kan forsta och kontrollera informationen i dem. Har kan man aterigen
koppla an till det Lund och Syndercombe Court (2018) sdger om anvéndarvillkor och
sekretesspolicys. De fungerar ju som ett slags ramverk dar foretagen formedlar vad det
innebar for anvandarna att registrera sig hos dem och sa vidare. Det rader ingen tvekan om att
anvandarvillkoren och sekretesspolicyerna finns tillgangliga eftersom man aktivt maste
godkanna dem innan man kan registrera sig. Men som Lund och Syndercombe Court menar,
ar dessa texter ofta otydliga, svara att forsta och de potentiella risker som finns &r ofta
begravda i det finstilta. FOr att 6ka fortroendet for slaktforskningsforetagen nar det kommer
till samarbeten med polisen, kan man da stélla fragan om dessa texter behover formuleras om
sd att de blir mer tydliga och i storre grad omfattar vad polisens anvandande av DNA-

databaserna kan komma att innebé&ra?
I vilken man kan kunder hos sléaktforskningsforetagen reglera sin genetiska data?

Efter att ha redovisat de fem olika sléktforskningsféretagen och vad de sdger bevaring och
hantering av genetisk data, kan man tyda att det finns en del skillnader i hur man som kund
kan reglera sin egen data. | eftersdkningen har jag inte lyckats finna information gallande
bevaringstid av genetisk data hos alla de ndmnda féretagen men huvudsakligen verkar det
som att anvandarna i de flesta fall far bestdmma sjalva och lamna samtycke om de vill att
deras genetiska data ska lagras under en langre tid, da i de olika biobankerna. Det som dock
inte framgar sa tydligt hos alla de olika foretagen ar hur lang tid den genetiska datan bevaras
om man inte samtycker till vidare bevaring. 23andMe skriver att de kommer att forstora den
genetiska datan nar laboratoriet har fullfoljt bearbetningen av den och lamnat ett svar till
anvandaren, om ett samtycke till vidare bevaring inte finns. Men géllande de andra foretagen,
har jag i anvandarvillkoren och sekretesspolicyerna inte lyckats finna nagra specifika
bevaringstider for sadan genetisk data som inte har godkénts for att bevaras i biobanker. Som
kund har man dock mojligheten att n&r som helst begéra sin genetiska data forstord hos alla
foretagen. Nagra foretag anger inte hur lang tid det kommer att ta innan den genetiska datan
forstors medan AncestryDNA och GEDmatch skriver att det kan ta upp till 30 dagar och
FTDNA skriver att de kommer gora det inom en tidsram som de anser rimlig. Jag finner dock
FTDNAs formulering till detta en aning mérklig. Vad innebér egentligen ”inom en tidsram
som de anser rimlig” och vad baserar dem det pa? Aterigen kan man koppla till det Lund
(2020) och Syndercombe Court (2018) menar med att anvandarvillkor och sekretesspolicys
manga ganger kan vara svara att forsta. Ser man villkoren och policyerna som ramverk for

foretagen, tror jag inte att en sadan mening kommer att framja allmanhetens forstaelse av
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slaktforskningsforetagen pa ett sadant satt som Dingwall (2004) menar att koder, ramverk

eller standarder bor gora for arkiv.

Hos GEDmatch och FTDNA dar man atminstone ar mer dppna till att samarbeta med polisen
an vad de andra foretagen ér, erbjuder man anvéndare att kunna “opt-in” eller ”opt-out” och
pa satt far man alltsa sjalv valja om man vill att ens genetiska data ska vara sokbar for polisen
eller inte. Aven om de andra sliktforskningsforetagen inte ar lika 6ppna for samarbeten med
polisen och skriver att det endast kan bli en méjlighet om det dér finns ett domstolsbeslut
eller liknande, kan man stélla sig fragande till varfor inte de har infort liknande funktioner
som ~opt-in” eller “opt-out”. Visserligen verkar det som de vid forfragningar av
brottsutredande verksamhet att fa soka i deras DNA-databaser, forsoker sa gott de kan att
avsla sadana forfragningar. 23andMe och AncestryDNA skriver dven att de i storsta mojliga
man kommer forsoka att kontakta de anvandare som eventuellt paverkas i en sadan situation,
forutsatt att lagen inte forbjuder det. Men teoretiskt sett finns &ndd majligheten att anvandares

genetiska data hos dessa foretag kan komma att bli tillgdngliga for och sokas av polisen.

Har kan man aterigen knyta an till de som menar att det saknas lagstod for metoden, sarskilt
till Jobling & Syndercombe Court (2020) som vill se lagstiftning som mer direkt behandlar
forstorelse av den genetiska datan. Min personliga tanke ar att lagstiftning eller atminstone
nagon slags kod eller ramverk, skulle skapa tydlighet i sddana har situationer. | det
trianguléra forhallande som Dingwall (2004) menar arkivarier existerar i, har de ju
skyldigheter mot bade skaparna av handlingarna och de som anvéander handlingarna — i detta
sammanhang de som skickar in sitt DNA till slaktforskningsforetagen och polisen som hor av
sig till slaktforskningsforetagen for att anvanda DNA-filerna till att kunna I6sa brott.
Slaktforskningsforetagen har skyldigheter bade till att skydda sekretessen i de DNA-filer som
laddas upp av anvandare och till att tillgdngliggéra DNA-filerna i de fall dar lagen kréaver det.
Men som bevisat fran hur de olika slaktforskningsforetagen har olika instéllningar till
polisiart samarbete samt hur de har olika sétt att behandla genetisk data, finns inte i min
mening den konsekvens som Dingwall (2004) menar maste finnas for att skapa tydlighet och

forstaelse riktigt dar.

Som avslutande del i denna diskussion vill jag namna att SVT Nyheter den 11 maj ar 2021
publicerade en artikel vid namn “Myndighet stoppar polisen fran att [6sa mord med dna-
slaktforskning”. I artikeln star det att Integritetsskyddsmyndigheten, IMY, nu sager att

polisens anvandning av dna-sléktforskning ar en olaglig metod. Polisen i Géteborg hade
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planerat att anvanda metoden for att 16sa ett ouppklarat mord fran ar 2005 men med IMY':s
uttalande, kommer de inte att kunna anvanda metoden. Anledningen bakom IMY':s uttalande
ar att de menar att metoden innebar att personuppgifter hanteras pa ett satt som strider mot
brottsdatalagen. Deras uppmaning ar darfor att Polismyndigheten framdéver inte tillampar
metoden nagot mer. | artikeln lyfts dven kritik fran IMY mot utredningen av dubbelmordet i
Linkdping dar metoden anvéndes. IMY menar att Polismyndigheten borde ha begart ett
forhandssamrad innan metoden tillampades. I artikeln intervjuas chefen for kalla fallgruppen
i Vastsverige, Anders Eriksson, och han sdger: ”Det finns tva vagar att ga nu. Antingen
séger polismyndigheten att vi inte gér samma beddmning som den har myndigheten utan bara
kor pa, eller ocksa — vilket val ar mer trolig — forsoker man snabbt fa till en lagandring”
(Sprangers 2021).

Informationen i denna artikel ar givetvis oerhort relevant i denna uppsats men da artikeln och
informationen fran IMY publicerades sa sent in i uppsatsarbetet, har jag pa grund av tidsskal
tyvarr inte kunnat lyfta och anvanda informationen fran artikeln i de andra delarna av
uppsatsen. Det hade varit mycket intressant att introducera informationen redan i borjan av
uppsatsen for att pa sa satt bland annat kunna diskutera den i jamférelser mot vad NFC och
Polismyndigheten séger i pilotrapporten om dubbelmordet i Linkoping. Informationen hade
aven kunnat anvéandas for att diskutera brottsdatalagen och hur informationen i de olika
slaktforskningsforetagens anvandarvillkor och sekretesspolicys forhaller sig till den. Dock ar
det intressant att lasa det Anders Eriksson sdger, att de antingen “inte gor samma bedémning
som den hir myndigheten utan bara kor pd” eller att de snabbt forsoker fa till en
lagindring”. Det ska bli intressant att se hur detta fortsatter och beroende pa vad man
kommer fram till, ar det sékerligen nagot som skulle kunna vara material for vidare forskning
inom amnet. Nagot som vore intressant att undersoka ar hur slaktforskningsféretagen
eventuellt paverkas av detta och i vilken man de kan komma att behéva gora andringar i sina

anvandarvillkor och sekretesspolicys.

4.2 Slutsats

Syftet med denna uppsats har varit att undersoka polisens anvéandning av DNA i
slaktforskningsdatabaser ur ett etiskt perspektiv. Avslutningsvis, ar jag beredd att halla med
de som i tidigare forskning har konstaterat att det behdver forskas mer om amnet samt att det
behdver inforas lagstiftning eller standarder som behandlar de olika etiska aspekterna av
metoden. Den huvudsakliga fragan i den etiska debatten om @mnet &r den om samhallsskydd

och individuell integritet. Proportionalitetsprincipen &r en riktlinje som har diskuterats och
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tillampats i metoden men min personliga tanke &r att det kréavs ytterligare riktlinjer for att en
metod som denna inte ska kunna anvandas pa ett satt som paverkar oskyldiga manniskor pa
ett negativt och skadligt satt. Metoden har bevisligen visat sig vara lyckad i ett antal olika fall
men det finns dven exempel pa oskyldiga personer som har blivit indragna i
brottsutredningar, trots att det inte har varit de sjalva som har skickat in sitt DNA till ett
slaktforskningsforetag utan en slékting till dem. I Sverige inser man, trots att metoden har
redan har tillampats pa ett framgangsfullt satt, att det kréavs ytterligare diskussioner innan
metoden implementeras helt och hallet. Ett férslag ar att genomféra mer forskning géllande
detta @mne. Dels i Sverige for att ytterligare underséka hur metoden skulle tillampas i Sverige
och hur svenska anvéandare hos slaktforskningsforetagen skulle kunna komma att paverkas.
Dels ocksa pa ett bredare, mer varldsomfattande plan for att undersoka om det finns
ytterligare etiska aspekter att lyfta fram som inte har diskuterats tidigare.

Den teoretiska utgangspunkten genom denna uppsats har varit en etisk sadan som havdar att
det maste finnas etiska koder, ramverk eller liknande for arkivarier att kunna luta sig mot och
anvanda som referens i olika situationer dar det uppstar etiska fragetecken. Denna teori har i
min mening bekréftats av den tidigare forskningen samt av den diskussion som har forts i
uppsatsen. For att bemota de etiska fragestéllningar som har uppstatt gallande polisens
anvéandning av DNA i slaktforskningsdatabaser, behdvs det mer forskning och mer
lagstiftning.

5. Sammanfattning
Under de senaste aren har ett mer otraditionellt anvandningsomrade av genetisk

slaktforskning uppmarksammats i och med att polisen har lyckats l6sa hittills ouppklarade
fall med hjélp av genetisk data i slaktforskningsdatabaser. Detta har vackt en etisk diskussion
gallande den personliga integriteten och hur den paverkas av ett sadant samarbete. Syftet med
denna uppsats har darfor varit att ur ett etiskt perspektiv diskutera polisens anvéndning av
genetisk sléktforskning for att 16sa brott och de olika aspekter som berérs av detta. Fem olika
slaktforskningsforetag har valts ut att redovisas i denna uppsats och genom litteraturstudier av
deras anvéandarvillkor och sekretesspolicys, har deras instéllning till polisiart samarbete
presenterats och diskuterats. Tidigare forskning géllande den etiska debatten och relevant

lagstiftning har aven lyfts fram och diskuterats.

Resultaten visar att ett samarbete mellan polis och sléktforskning &r en metod som kan ha
bade fordelar- och nackdelar. Metoden har tillampats med framgangsrika resultat dar ratt
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garningspersoner ibland efter flera ar till slut har kunnat gripas for sina brott. Men metoden
har dock &ven visat sig ha ett antal olika nackdelar med att exempelvis oskyldiga manniskor
har blivit inblandade i brottsutredningar. De olika slaktforskningsforetagen forhaller sig pa
olika sétt till polisiara samarbeten men gemensamt for de alla &r att de kan komma att ge ut
personlig information om sina anvandare till brottsutredande verksamhet forutsatt att det dar
finns ett domstolsbeslut eller liknande. Resultaten visar dock att de roster som har lyfts i den
etiska diskussionen i amnet menar att det maste utféras mer forskning och inféras mer
lagstiftning for att mota de etiska fragetecken som har stéllts gallande metoden. GDPR och
proportionalitetsprincipen har diskuterats i uppsatsen men slutsatsen som dras &r att dessa
regelverk och principer inte ar tillrackliga for att svara pa de etiska fragor som finns med
metoden. Det behover finnas mer lagstiftning eller fler etiska koder och ramverk bade for
sléktforskningsforetagen att luta sig mot i situationer som dessa men &ven for att forsakra att

den personliga integriteten respekteras i storsta mojliga man.
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