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Sammanfattning

Idag moter internetanvandare dark patterns (moérka monster) varje gang de anvander sig
av Internet, vare sig det uppmarksammas av anvandaren eller gar obemarkt forbi. | denna
uppsats, med hjalp av de kvantitativa och kvalitativa metoderna enk&tundersékning och
fokusgrupp, undersoks hur unga vuxna upplever det morka monstret Privacy Zuckering
(integritets-zuckering) i samtyckeshantering (CMP) pa Internet. Den empirin som
samlades in, analyserades med hjélp av en tematisk analys och relateras till olika ansatser
och teorier inom méanniska-datorinteraktion (HCI) och interaktionsdesign. Vi har &ven
undersokt vilka kéanslor, tankar och beteenden samtyckeshantering innehallandes
integritets-zuckering framkallar nér vi visat och diskuterat olika granssnitt. Unga vuxna
upplever en osakerhet kring de tekniska aspekterna av GDPR och utformningen av ett
CMP, samt hantering av personliga data pa Internet i relation till integritets-zuckering.

Nyckelord

GDPR, Samtyckesformular, Dark Pattern, Privacy zuckering, Integritets-zuckering,
Consent management platform, CMP, User Experience



Consent forms meet Dark Patterns

A study on consent management platforms (CMP) in relation to user experience.

Abstract

Today, Internet users encounter dark patterns every time they use the Internet, whether it
is noticed by the user or goes unnoticed. In this essay, using the quantitative and
qualitative methods survey and focus group, it is studied how young adults experience
the dark pattern Privacy Zuckering in consent management platforms (CMP) on the
Internet. The empirical data collected were analyzed using a thematic analysis and related
to different approaches and theories in human-computer interaction (HCI) and interaction
design. We have also studied what emotions, thoughts and behaviors consent
management platforms, containing Privacy Zuckering, cause in young adults when shown
and discussed on different interfaces. Young adults experience uncertainty about the
technical aspects of the meaning of GDPR and the design of a CMP, as well as the
handling of personal data on the Internet in relation to Privacy Zuckering.
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1. Inledning

En stor del av dagens internetanvandare kan inte identifiera ett morkt monster i ett
granssnitt nar de utsatts for det (Di Geronimo, et al., 2020, s. 10). Anda stoter alla
internetanvandare pa ett eller flera morka monster varje gang de besoker en webbsida,
det kan ga obemarkt forbi eller uppmarksammas av anvandaren. Morka monster ar den
manipulativa designen i ett anvandargranssnitt som medvetet lurar sina anvandare att dela
med sig av mer information &n avsiktligt (Brignull & Darlington, 2020a). Sedan maj 2018
finns det en dataskyddsforordning (General Data Protection Regulation = GDPR) inom
Europeiska unionen (EU) som ska skydda internetanvéndare och hur deras personliga
data hanteras av foretag (Europaparlamentets och radets forordning (EU) 2016/679, 2016,
s. 1). Det finns dock flera foretag idag som fortsatter att anvanda moérka monster i sin
granssnittsdesign for att forma anvandare att lamna ut mer information an nédvandigt.

Da medieteknik ar ett tvarvetenskapligt &mne som implementeras i ett flertal tekniska
omraden kan morka monster med fordel undersokas ur ett medietekniskt perspektiv for
att forsta och fa en bredare kunskap for hur anvandarupplevelsen paverkas av ett
granssnitt som ar designat for att lura och utnyttja anvandare (Sh.se, u.d.). Ett av dessa
omraden ber6r hanteringen kring consent management platforms (CMP) — som vi
oversatter till samtyckeshantering men aven forkortat CMP - vilket anvéands pa
webbplatser for att reglera kraven som uppkommit i samband med GDPR da det kréavs
samtycke av anvandare nar foretag samlar in uppgifter kring anvéndares personuppgifter
(Nouwens, et al., 2020). I denna kandidatuppsats kommer vi att undersoka hur unga
vuxna upplever det modrka monstret Privacy Zuckering (integritets-zuckering) i
samtyckeshantering pa internet.

Forskning visar att personliga data och skydd av integritet &r en av de viktigaste fragorna
for ménniskor som anvander sig av internet, samtidigt delar manniskor med sig av
personliga data 6ppet till vanner och bekanta pa sociala medier eller for att fa tillgang till
tjanster och webbsidor (Kokolakis, 2017). Denna dualism av inkonsekvent beteende hos
internetanvandare bendmns som en integritets paradox (Brown, 2001; Norberg et al.,
2007, se refererad i Kokolakis, 2017).

| The Human-Computer Interaction Handbook: Fundamentals, Evolving Technologies
and Emerging Applications skriver Jacko och Sears (2003, s. 1191) om en rapport som
publicerades ar 2000. Rapporten visar att 88% av internetanvandare vill att webbplatser
maste be om samtycke om de vill samla in personliga data, samtidigt visar rapporten att
59% av webbplatser som samlar in privat information om anvéndare gor det utan deras



samtycke. Jacko och Sears (2003, s. 1191) skriver dven att inom omradet for manniska-
datorinteraktion (Human-computer interaction = HCI) bér man oka forstaelsen for vad
ett informerat samtycke innebar och pa vilket sétt det ger ett avgorande skydd till
internetanvéndares integritet.

Idag, 20 ar senare, finns det bade nationella och internationella lagar och forordningar
som ska skydda anvandare fran att personliga data som felaktigt samlas in utnyttjas, anda
upplever néastan hélften av dagens internetanvandare att de kénner sig dvervakade, i storre
utstrackning fran storforetag an offentliga sektorn. Denna oro fortsatter att 6ka for varje
ar, sedan 2015 har oron av att vara 6vervakad okat med 17% (Internetstiftelsen, rapport
2019, ss. 65, 68).

Under 2019 anvéande sig 95% av den svenska befolkningen Internet varav 91% anvénder
Internet dagligen (Internetstiftelsen, rapport 2019, s. 7). Enligt rapporten Svenskarna och
internet 2019 upplever aven var fjarde svensk att det kanns osékert att lagra sin personliga
data pa molntjanster, sisom Google Drive (Internetstiftelsen, rapport 2019, s. 72).

Som en effekt av Covid-19 pandemin har det dven skett en sa kallad chock-digitalisering
for manga svenskar, da allt fler bade arbetar hemifran samt att digitaliseringen stracker ut
sig i storre omraden, sdsom socialisering (Internetstiftelsen, rapport 2020, s. 175). Enligt
Internetstiftelsens rapport Svenskarna och Internet 2020 upplever allt fler
internetanvandare en otrygghet pa Internet dar mer an halften uttrycker att de kanner sig
Overvakade av storforetagen (Internetstiftelsen, rapport 2020, s. 58). Som ett resultat av
detta, 6kar dven oron av att internetanvéandarens digitala integritet kranks.



1.1. Syfte och fragestallning

Syftet med studien ar att soka forstaelse for unga vuxnas upplevelse av det morka
monstret (dark pattern) som vi har Oversatt till integritets-zuckering (privacy zuckering)
vid godkannande av samtyckesformular, med sarskilt fokus pa fragor relaterade till
kanslor, tankar och attityder. Integritets-zuckering sker nar foretag anvander vilseledande
anvandargranssnitt for att fa tillgang till information som kan gynna féretaget, det kan
exempelvis vara olika beteendemonster pa Internet eller information om anvéandarens
sexuella preferenser och civiltillstand (Brignull & Darlington, 2020b).

Studiens syfte undersoks genom nedanstaende fragestallningar:

Hur uppfattar unga vuxna att deras personliga data hanteras i
samtyckeshantering efter den allmanna dataskyddsférordningen (GDPR) tradde
i kraft?

Hur ser och reflekterar unga vuxna pa integritets-zuckering, néar dessa
uppmarksammas?

Vilka kanslor, tankar och beteenden resulteras av godkdnnandet samt delande
av personliga data vid samtycke i CMP?

1.2. Avgransning

For att undersoka hur unga vuxna upplever integritets-zuckering vid samtycke i CMP har
vi valt att avgréansa studiens omrade. Vi har bland annat valt att vanda oss till unga vuxna
i aldrarna 20 till 30 ar (fodd mellan 1990-2000) for att uppna ett sammanhéangande
empiriskt material med jamforbara upplevelser av internetanvandning baserad pa alder.
For att kunna undersoka integritets-zuckering har ytterligare avgransningar gjorts, sdsom
att begransa omradet for de scenarion som visas i fokusgruppen, till tre olika plattformar
som ber anvandaren att ge sitt samtycke for att anvanda tjansten. Vi kommer att visa
samtyckesformular fran Synonymer.se! och oTranscribe?. Enligt rapporten Svenskarna
och internet 2019 (Internetstiftelsen, rapport 2019, s. 7) har de flesta internetanvandare,
96%, tillgang till Internet via sina datorer, vilket motiverar valet av samtyckesformular

som kommer anvandas i studien.

1 Samtyckesformular hamtade frn Synonymer.se 2020-12-17
2 samtyckesformular hamtade fran oTranscribe 2020-12-17



2. Bakgrund

| detta kapitel kommer centrala begrepp for studien att presenteras, sdésom manipulation,
integritets-zuckering, den allménna dataskyddsférordningen, anvandarupplevelse samt
estetik i design.

2.1. Manipulation

Manipulation &r ett begrepp som kan definieras i upplevelsen av att ta uppmérksamhet
fran anvandare for att motivera eller forhindra utsatta anvandarbeteenden. Dessa former
av manipulation ar grundade i ménsklig psykologi som sedan implementerats i form av
mdorka monster i digitala tjanster och produkter (Gray, et al., 2020). Digitala tjanster
m0ojliggor for anvéandare att interagera med varandra och utféra sysslor i vardagen, men
de skapar och starker aven strukturer i samhéllet (Gray, et al., 2020). Utifran den
industriella revolutionen har digitaliseringen skapat nya utmaningar da foretag idag kan
spara anvandarbeteenden for att personifiera anvandarupplevelser vilket skapar ett
vagskal mellan att se till samhallets och individens bésta intresse eller foretagens egen
vinning (Gray, et al., 2020).

For att ett granssnitt ska anses som manipulerande beh6ver det genom handling ga emot
vad anvandare i dess interaktion &r utsatt att gora eller ga emot vad anvandare anser som
lampligt. Ur ett kritiskt perspektiv menar man att manipulation missbrukar anvandares
beslutsprocesser, men &ven att denna typ av manipulation ar ett missbruk av social makt
(Gray, et al., 2020). Né&r teknik med manipulerande grénssnitt samlar in personlig
information om anvandare har det i tidigare studier visat sig att anvandare anser att vissa
typer av manipulation dar teknik fragar efter kanslig information sasom platsposition
skapar en viss skepsis. Det har &ven visats att integriteten for anvéndare upplevs
kompromissad nér teknik ber om personliga data dar budskapet fér insamlingen av data
inte ar tydligt (Gray, et al., 2020).

2.2. Morka monster och Integritets-zuckering

Dark patterns, som vi i denna uppsats Oversétter till morka monster ar ett
anvandargranssnitt som medvetet anvander ett missvisande sprak och uttryck for att lura
anvéndare att dela med sig av mer information an vad de ar medvetna om (Brignull &
Darlington, 2020a). Harry Brignull (2020a) myntade begreppet ar 2010 som en riktlinje
for att identifiera hur olika manipulativa och vilseledande grénssnitt fungerar. Morka
monster som fenomen bygger pa forstaelsen av den manskliga psykologin och hur ett



grénssnitt, med avsikt, kan utnyttja anvandaren att utféra olika handlingar (Brignull,
2013).

Det finns fem olika strategier for att kategorisera de redan befintliga morka monstren;
tjatande monster, hindrande monster, smygande monster, granssnitts paverkande monster
och forcerade handlingar (Kim, 2019; se figur 1). Dessa strategier innefattar olika
egenskaper for att manipulera anvandaren. Tjatande monster avbryter anvéndarens
aktuella uppgift genom exempelvis ett popup-fonster eller dylikt och pa sa satt
omdirigerar anvéndarens fokus (Di Geronimo, et al., 2020, s. 3). Samtidigt finns
hindrande monster som dven det avbryter anvéndarens uppgiftsfléde och kan vidare
kategoriseras i tre underrubriker. Syftet med hindrande monster &r att exempelvis gora
det svart att avregistrera ett konto genom att hindra anvandaren att hitta till malet (Di
Geronimo, et al., 2020, s. 3).

Vidare kan man kategorisera smygande monster vilket avsiktligt doljer information fran
anvandaren sasom dolda kostnader eller att fa anvandaren att fortsatta prenumerera pa
exempelvis en tjanst efter det att den kostnadsfria testperioden ar éver (Di Geronimo, et
al., 2020, s. 3). Granssnittspaverkande monster inkluderar vilseledande hierarkier och
forkladda annonser med mera, och far anvandaren att genomfora sina uppgifter grundade
pa falska intentioner fran foretagen. Detta kan exempelvis vara vilseledande fragor som
anvander dubbla negationer i svarforstadda formuleringar och pa sa satt lurar anvandaren
att utfora olika handlingar (Di Geronimo, et al., 2020, s. 3).

Sist star strategin for forcerade handlingar vilket syftar pa de handlingar som anvéandaren
tvingas att utfora for att fa tillgang till en tjanst eller webbsida, oavsett om hen vill utfora
handlingarna eller inte. | forcerade handlingar ingar det morka monstret integritets-
zuckering, dar anvandaren ombeds att dela med sig av mer personlig information &n hen
vill (Di Geronimo, et al., 2020, s. 3).

Bild borttagen i digital version av upphovsrattsliga skal.

Figur 1: Strategi for kategorisering av mérka monster (Kim, 2019, hamtad 2020-11-20).
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Vad dessa strategier har gemensamt ar att de med olika tillvdgagangssatt manipulerar
anvandaren genom att utnyttja anvandarens kanslor och skapa en osakerhet for att pa sa
sétt styra anvéndaren, i syfte att utvinna information genom olika handlingar (Kim, 2019).

| en artikel for Electronic Frontier Foundation (EFF) introducerade Tim Jones (2010)
termen “Zuckering”, ett morkt monster som ar uppkallat efter Facebooks grundare och
VD Mark Zuckerberg. Privacy Zuckering syftar pa nar foretag anvander vilseledande
anvandargranssnitt for att fa tillgang till exempelvis anvandarens kontaktlistor, foton,
beteendemaonster eller annan information som kan gynna foretaget. Ofta ar denna typ av
informationsinsamling onddig och fyller inget syfte for tjansten eller webbsidans
funktionalitet (Bosch, et al., 2016, s. 237). Vi har valt att dversatta detta begrepp till
integritets-zuckering, for att behalla begreppets ursprungliga vérde och bakgrund, samt
for att fortydliga att det mérka monstret utnyttjar anvandarens personliga integritet.

| ett online-experiment av Di Geronimo, et al. (2020) fick 589 internetanvandare
exponeras for olika mdrka monster genom interaktion med mobilappar for att sedan
analysera hur anvandarna upplever morka monster. Ett av de monster som anvandes i
apparna var integritets-zuckering och anvandes frdmst i hanteringen av integritetsvillkor
vid registreringsprocessen i apparna. | experimentet identifierades integritets-zuckering
som sma och svaridentifierade symboler som ofta skuggades eller doldes i smarta
designlésningar (Di Geronimo, et al., 2020, s. 6). Analysen av experimentet visade att
majoriteten av internetanvandarna inte kan identifiera ett morkt monster nér de exponeras
for det, men att med mer kunskap om hur granssnittet presenteras kan anvéndare lattare
identifiera integritets zuckering (Di Geronimo, et al., 2020, s. 10).

Synonymer.se &r en sokmotor som erbjuder anvandare att hitta bland annat synonymer
till valfritt ord (Synonymer, u.d.). Det forsta anvandaren mots av pa webbsidan ar ett
popup-fonster som blockerar tjansten till det att anvandaren ger sitt samtycke om de
webbkakor som sidan vill anvanda (se figur 2, s. 12). Dessa har utvecklats av foretaget
uniConsent.

Detta CMP erbjuder anvéndare att hantera hur de vill att deras data ska anvandas och
vilken data som ska finnas tillganglig for Synonymer.se. I CMP:t finns det flera morka
monster, varav integritets-zuckering ar en, vilket kan paverka anvandarens beslut och
handling. Anvandaren kan ofrivilligt acceptera att dela med sig av mer information an
avsiktligt. Enligt Nielsen (1995, refererad i Brignull, 2013) b6r webbdesign stddja
anvandaren, nagot som fortydligas genom hans heuristik om vad som definierar god
design. Det finns dock system som forvérrar problemet genom att gora det latt for
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anvandaren att gora fel, men svart och till och med omojligt att upptacka felet. | boken
The Design of Everyday Things skriver Norman foljande: “Det borde inte vara mdjligt
for ett enkelt fel att orsaka omfattande skador.” (Norman, 2013, s. 199). Morka moénster
utnyttjar Nielsens heuristiker vilket blir tydligt pa Synonymer.se nar anvandaren ombeds
bestdmma hur persondata ska hanteras och kan som resultat omedvetet dela med sig av
mer information &n avsiktligt (Brignull, 2013).

Bild borttagen i digital version av upphovsrittsliga skal.

Figur 2: Exempel pa ett CMP (Synonymer.se, u.a., hamtad 2020-12-17).

I Synonymer.se’s CMP gér det dven att identifiera att de utnyttjar Nielsens fjarde heuristik
i det morka monstret, vilket syftar pa att systemet ska vara konsekvent och félja en
standard (Brignull, 2013). Den hierarki som CMP:t anvander sig av, lurar anvandaren att
ge sitt samtycke genom att uppmuntra till att klicka pa den fargade boxen som é&r
formulerad “Haller med pa alla och fortsatt.” (se figur 3, s. 13). Denna design gor att
anvandaren lattare drar sig till att klicka pa de ikoner och utseenden de kanner igen nar
de ska utfora en handling. Den fargade boxen betyder alltsa inte endast godkann de val
anvandaren gjort, utan den kan fa anvéandaren att oavsiktligt godkanna samtliga
webbkakor.

Genom att titta narmare pa den hierarki som Synonymer.se anvander sig av i sitt CMP,
gar det aven att identifiera att de samlar in on6dig information som inte fyller nagot syfte
for tjansten eller webbsidans funktionalitet. De ber om tillgang till att “Anvanda exakta
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uppgifter om geografisk positionering” (se figur 3, s. 13). Synonymer.se varnar sedan
anvandaren om att deras tredjeparts leverantérer kan fa exakta uppgifter om
positioneringen vilket betyder en exakthet pa flera meter. Detta ar ett exempel pa hur
integritets-zuckering fungerar i vardagen.

Bild borttagen 1 digital version av upphovsrattsliga skél.

Figur 3: Exempel pa integritets-zuckering i CMP (Synonymer.se, u.a., hamtad 2020-12-17).

I en artikel for UX Planet skriver Kim (2019) om designetik och mérka monster i design.
Kim (2019) skriver bland annat att det ar féretagen som tjanar pa det mérka monstret som
finns i en design samtidigt som det aktivt bortser fran anvandarens behov. Det morka
monstret utnyttjar anvandarens naivitet och forklar sig i smart design och foérvranger
designprinciperna for god design. Integritets-zuckering, beskrivs som ett av det mérkare
monstret som en internetanvandare kan stéta pa. Foretag kan anvanda personliga data
som en handlingsvara utan att internetanvandare ar medvetande om det (Kim, 2019).

Integritets-zuckering kan exempelvis ske nér en anvéandare ska registrera ett nytt konto
pa en webbsida och maste godkénna ett anvandarvillkor, de kan da vara dolt i villkors
beskrivningen att foretagen ber om tillstand att sélja anvandares personuppgifter vidare
till tredje parter. Det kan &ven ske nar en anvandare maste godkanna ett
samtyckesformular for att fa tillgang till en webbsida. Anvandaren ger da ett samtycke
till foretag att samla in data om exempelvis beteendemdnster pa Internet (Brignull &
Darlington, 2020b). Det ar ett morkt monster som ger tillstand att sélja personuppgifter
till en tredje part, dar kombineras personuppgifterna med annan data som finns online och
sedan saljs vidare. Genom olika profiler som anvandare skapar pa Internet kan féretag ta
reda pa hur de mar, var de bor samt deras sexuella preferenser (Bdsch, et al., 2016, s.
237).
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2.3. Den allmanna dataskyddsférordningen

| och med att den allmidnna dataskyddsférordningen (GDPR) infordes 2018 maste
webbsidor som ar verksamma i Europa tillata anvandare att valja om exempelvis
webbkakor ska eller inte ska fa spara anvandaren (Europaparlamentets och radets
forordning (EU) 2016/679, 2016, s. 2). Detta galler aven annan typ av 6vervakning som
kan ske. Ett samtyckesformuldr i form av ett popup-fonster eller banner meddelar
anvandaren om villkoren om hur personliga data hanteras samt sparas via en plattform
for samtyckeshantering (CMP). Samtyckeshanteringar (CMP) anvéands pa webbplatser
for att reglera kraven som uppkommit i samband med GDPR-lagen da det kravs samtycke
av anvandare nar foretag samlar in uppgifter kring anvandares personuppgifter
(Nouwens, et al., 2020, s. 1).

Under de senaste aren har det skett en satsning for att uppdatera de befintliga
sekretesslagarna som behandlar de utmaningar som uppstar inom omradet for
dataekonomi (Utz, et al., 2019). Framtida dataekonomi syftar till att den digitala
ackumuleringen av data organiseras och byts ut i ett natverk av olika leverantdrer samt
sakerstaller att data finns tillgangligt for aktorer att utvinna ett varde fran (Europeiska
kommissionen, 2017, s. 2). Med detta menas att en mangd olika webbsidor och
applikationer kan, med hjélp av data, forbattra vardagen for individer sasom optimering
av trafikhantering eller vard (Europeiska kommissionen, 2017, s. 2). | och med inférandet
av GDPR kravs det ocksa att en myndighet, dataskyddsmyndigheten, sakerstaller att
foretag inte Overskrider databehandlingen och som ansvarar for tillsynen av foretag
(Europeiska kommissionen, 2017, s. 2).

En viktig del av GDPR ér att skapa en niva av 6ppenhet for internetanvandarna, dar
individerna har ratt, enligt dppenhetsprincipen, att veta hur den personliga data hanteras,
se foljande citat: “Detta dr sdrskilt relevant i situationer dar mangden olika aktorer och
den tekniska komplexiteten gor det svart for den registrerade att veta och férstd om
personuppgifter som rér honom eller henne samlas in, vem som goér det och for vilket
syfte, exempelvis i fraga om reklam pd ncitet.” (Europaparlamentets och radets forordning
(EV) 2016/679, 2016, s. 11).

Genom att be om samtycke forvéntas foretagen hantera och varna anvandarens personliga
data, foretagen ar aven skyldiga att informera anvandare om syftet med att samla in
personliga data och hur det kommer att behandlas (Europaparlamentets och radets
forordning (EU) 2016/679, 2016, s. 8). Vid skriftliga forklaringar av vad ett samtycke
omfattar understryker den allménna dataskyddsférordningen vikten av att anvénda
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tydliga formuleringar och ett lattforstaeligt sprak. Anvandaren har ratt att ta ett medvetet
beslut om vad hen samtycker till (Europaparlamentets och radets forordning (EU)
2016/679, 2016, s. 8).

En metod som anvénds for att ge anvéandare ett aktivt val kring dess egna hantering av
personuppgifter ar godkannandet eller nekandet av ett samtyckesformulér. Anvandarens
handling samtycker da till att foretag far tillgang till insamling och behandling av
persondata. Det som accepteras som juridiskt samtycke skiljer sig utifran geografiskt
omrade och vilken aktér som samlar in data kring anvandaren. Den europeiska allméanna
dataskyddsforordningen (GDPR) som infordes ar 2018 har tydliggjort att regler dar
samtycke ges behdver vara av kvalitet och frivillig karaktdr. CMP har dven skapats i
samband med reglerna for GDPR for att hantera regler kring tredje parter och dess
kodbibliotek, det & genom detta som datasparning och online marknadsforing sker
(Nouwens, et al., 2020, s. 2).

| samtycket for godkannande behover foretagets andamal for godkannandet specificeras
och anvéandaren maste ges mojlighet att neka eller samtycka till specifika syften. Vidare
behover den personliga data som samlats in presenteras hur denna data bearbetas av
mottagare och tredjeparts leverantorer, &ven webbkakors varaktighet (Nouwens, et al.,
2020, s. 2).

I en studie av Nouwens, et al., dar 1000 samtyckesformuldr analyserades, framkom att
57,4% av de plattformar som anvénde sig utav morka monster gjorde detta for att
anvandaren skulle valja de integritetsalternativ som var till fordel for aktoren. Studien
visade dven att 95,8% av de samtyckesformuldr som analyserades saknade att ge
anvandaren ett automatiskt val kring samtycke. Det visade sig dven i studien att 12,3%
av 1426 plattformar skickade ett samtycke som dévertradde hur samtycke ska efterfragas
(Nouwens, et al., 2020, s. 3).

2.4. Anvandarupplevelse

Anvandbarhet forklaras inom kvaliteter for webbplatser déar nyttan for en anvandare ar
det som méter anvandbarhet. En definition for anvandbarhet bendmns i 1ISO9241-11 och
menar att “... den utstrdckning till vilken en specificerad anvindare kan anvinda en
produkt for att uppna ett specifikt mal, med &ndamalsenlighet, effektivitet och
tillfredsstillelse, i ett givet sammanhang.” (Sundstrom, 2005, s. 17). De tre punkterna
inom anvandbarhet syftar till att designen ska vara andamalsenlig, effektiv och
tillfredsstéllande (Sundstrom, 2005, s. 17).
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Anvandarens olika upplevelser omfattas av tva omraden, objekt for design vilket syftar
pa anvandarupplevelsedesign och kan ses inom webbdesign och app-utveckling, samt
anvandarupplevelser som fokuserar pa erfarenheter av digital teknik (Turner, 2017 s, 1
2). Erfarenheter av interaktioner med en webbsida &r avgérande for hur anvéndaren sedan
minns interaktionen, som positiv, negativ eller forvirrande (Norman, 2013, s. 10). HCI
inkluderar en kombination av kognition och datahantering, da kognitionen som formedlas
av teknik hjalper till att uppfylla malen av en uppgift. Inom anvéandarupplevelse
motsvarar detta att lyckas med en uppgift och att k&nna uppfylldhet eller stolthet. HCI tar
vanligtvis form inom psykologin som kognition och teknik, och likstalls aven med
anvandarupplevelse (Turner, 2017, s. 2).

En produkt eller tjanst kan endast utméarka en anvandbarhet via anvandare och hur de
interagerar med utvald produkt. Detta betyder att man inte endast kan beddma
anvéandbarheten genom produktens utformning utan dven behover se till anvandaren och
dess specifika sammanhang (Sundstrom, 2005, s. 17). Fran ett webbplatsperspektiv ser
man till fyra delar av webbsidan, dessa &r: utseendet, strukturen, interaktionen och
tillgéngligheten. Utseendets estetik &r det som bjuder in anvandaren till webbplatsen och
ger ett forsta intryck, men dven visar for anvandaren hur hen kan na sitt uppsatta mal,
detta ar grunden till anvandarupplevelsen (Sundstrém, 2005, s. 14).

Anvandning av digital teknik for att uppna olika malséttningar ar ett malmedvetet val,
men problematiskt och oroande da anvéandaren blir involverad pa grund av tekniken. De
aspekter som paverkas av denna typ av anvandning, uppmarksammas &ven vid
utvecklandet av HCI (Turner, 2017, s. 40). De oroande aspekterna har daremot bemotts
av forhallandevis lite uppmarksamhet da det ar en koppling mellan méanniskan och
tekniken. Denna koppling mojliggor att man kan identifiera och mota teknik som finns
tillganglig for omedelbar anvandning (Turner, 2017, s. 42).

Strukturen av webbsidan utgors av sidans navigation, har &r det informationsdesignen
som styr hur webbplatsen dr organiserad. Interaktionen av hemsidan bestammer hur
anvandare samspelar med webbplatsen, detta kraver att anvandare forstar hemsidans
upplédgg och hur sidan fungerar, detta ar &ven den del i anvéndbarhet som hanterar
samtyckesformuldr, webbkakor och personliga data (Sundstrom, 2005, s. 14).
Tillganglighet &r ocksa sammankopplat med anvandbarhet och hur anvandare nar sitt mal,
for att anvandaren ska kunna forsta hemsidan behovs tillganglighet i form av grafiska
attribut som anvandaren forstar (Sundstrém, 2005, ss. 15-16). Informationen behover
darav kunna forstas av alla anvandare och vara tillganglig om anvandaren ska kunna
slutfora sina mal. En annan aspekt for att en hemsida ska kunna anses som anvandbar ar
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dess fortroende och kvalité. Fortroendet bedéms utifran anvandarens upplevelse och
vilket intryck innehallet av webbplatsen ger (Sundstrém, 2005, s. 14).

2.5. Estetik i design

| en artikel for ACM Transactions on Computer-Human Interaction skriver Wright,
Wallace och McCarthy (2008, s. 2) om estetik i upplevelse-centrerad design och
interaktionen mellan ménniska och dator konceptualiseras i termer av saklig skildring av
de manskliga erfarenheterna. Wright, Wallace och McCarthy (2008, s. 2) menar att
erfarenheten ar det sjalvverkande bandet mellan manniskan och dess omgivning, och &r i
konstant utveckling.

Det finns olika tillvagagangssatt som uppméarksammar ytterligare behov att se de aspekter
i upplevelse-centrerad design som beror det intellektuella, rationella och kognitiva
aspekterna, man maste dven se till de emotionella aspekterna av upplevelsen (Wright,
Wallace och McCarthy, 2008, s. 4). En essentiell del av upplevelser i design ar édven att
relatera de gamla erfarenheterna med de nya, for att pa sa satt gora upplevelsen till sin
egen (Wright, Wallace och McCarthy, 2008, s. 7).

Komninos (2020) skriver om hur estetik har mojlighet att paverka anvandarens beteende
samt reflekterade kvaliteter i bearbetning. Estetiken i design har formagan att forbéattra en
anvandarupplevelse med endast sma justeringar och andringar. God estetik i design har
visat sig paverka anvandarens medvetna och omedvetna intressen positivt, samtidigt kan
estetiken paverka anvandarens beteende negativt (Komninos, 2020). For att forsta hur
anvandaren paverkas av estetik maste man fokusera pa viktiga aspekter i designen sasom,
pa vilket satt en design ar tillrackligt enkel for att forsta. Komninos (2020) menar att den
interaktiva designen bor vara latt for anvandaren att forstd och kanna igen, sasom
navigering pa en webbsida eller att anvandaren inte ska behova leta efter vad de behdver.
Detta dr nagot som man kan se att morka ménster utnyttjar, speciellt integritets-zuckering,
da anvéandaren behdver leta sig till de villkor som ska godkannas i ett CMP.

Nar en design ar daligt utformad paverkar det den interaktiva anvandarupplevelsen, till
exempel ett popup-fonster av ett CMP. Designen i CMP:t kan vara estetiskt tilltalande,
samtidigt som anvéndaren kan forknippa det med negativa designegenskaper genom
tidigare erfarenheter. Detta kan exempelvis vara att anvandaren maste ge sitt samtycke
till ett foretag for att fa besoka en webbsida (Komninos, 2020).
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3. Teoretiskt ramverk

| detta kapitel kommer teorier som studien grundar sig i att presenteras. FOr att undersoka
forskningsfragan och dess omrade kommer studien grunda sig i teorier som beror
méanniska-datorinteraktion, sociokulturella teorier och kritisk design i samband med
morka monster och anvéndarupplevelse.

3.1. Manniska-datorinteraktion

I ménniska-datorinteraktion (HCI) har manipulation uppméarksammats relativt lite i
samband med digitala system. Designens utformning och de valmojligheter som
presenteras for anvandaren &r inte neutrala i sin presentation, déarav &r det av vikt att
undersoka och definiera de principer som har en paverkan pa anvandarupplevelsen.
Genom att identifiera beteendemonster i designen och i relation till anvandbarhet gar det
I sin tur att definiera vad som motiverar manipulation i digitala produkter (Gray, et al.,
2020, s. 3). Manipulation inom HCI och det bristfélliga principerna for att se till
manipulativ design, gor att det blir svart att motivera om anvandarupplevelsen &r
medveten for anvandare eller mojliggors utifran designers avsikt (Gray, et al., 2020, s. 3).

HCI och dess forskningsomrade har sin borjan i 1980-talet. Omradet har brett ut sig fran
datavetenskapen och inkluderar idag manskliga faktorer sasom kognitiv vetenskap. 1970-
talet var da integrationen mellan manniska och dator véxte, vilket skapade
datoranvandare av persondatorer, darefter utvecklades omradet dven mot en bredare
forstaelse for anvandbarhet. For allméanheten dkade datoranvandningen dar omradet dven
utvecklade artificiell intelligens, sinnes filosofi och kognitiv antropologi. For
applikationer betydde detta att man skapade och utvecklade utifran den kognitiva
vetenskapen om manniskan och dess beteende for att mota anvandarens behov (Carrol,
2013). Detta gjordes genom att prototyping blev en praxis for att utveckla nytt stod for
anvandare dar man fokuserade pa sjalvstyrd handling och utveckling av mjukvaruteknik.
Forskningsomradet borjade dven fokusera pa programvara i iterativ empirisk testning,
som sedan utvecklas ytterligare for att skapa interaktiva system. HCI och dess
forskningsomrade har ett fokus kring anvandbarhet vilket fokuserar pa att anvandaren ska
forsta produkter, sérskilt digitala artefakter, men aven att dessa ska vara latta att lara sig
och vara latta att anvéanda (Carrol, 2013).

3.2. Kiritisk design

Kritisk design ar ett forskningsomrade inom HCI, som ser till dolda varderingar i design.
Da det har utvecklats manga olika teorier inom HCI faltet, och dess forskningsintressen
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har vaxt och blivit bredare under de senaste aren, sa omfattar den aven sociokulturella
aspekter vilket paverkar manniskan i dess vardag. Denna utveckling har dven lagt ett 6kat
fokus pa anvandarupplevelsen och hur de sociokulturella aspekt utformas. Genom ett
kritiskt synsatt pa design kan man skapa design som ar etiskt och ger anvandaren ett mer
kritiskt synsétt till hur deras vardag i samband med design paverkar dess beteenden,
antaganden och varderingar. Malet med kritisk design inom HCI ar att 6ka det kritiska
synséttet for design bade hos anvandare och designutdvare, detta forhallningssatt utgors
utav att designers skapar ett etiskt och kritiskt forhallningssatt som uppmanar till att skapa
designprodukter som reflekterar ménniskors behov och erfarenheter (Bardzell, J. &
Bardzell, S, 2013, ss. 3297-3298).

3.3. Sociokulturella teorin

Den sociokulturella teorin fokuserar pa kontakten mellan manniskans medvetande och
artefakter, for att sedan observera de foreteelser som ligger till grund for den paverkan
som de sociala strukturerna har pa manniskors agerande och medvetande (Jakobsson,
2012, s. 157). De sociala och kulturella aspekterna inom HCI uppmérksammar &ven
samspelet mellan ménniskan och kultur samt interaktioner och relationerna mellan
manniskor och datorer (Sharma & Mehta, 2016, s. 1). Inom den sociokulturella teorin
talar man ofta om anvéandningsmajligheter, eller Affordance, vilket syftar pa de
designfunktioner av en artefakt som genom visuella ledtradar indikerar, redan vid forsta
anblick, hur den fungerar och vilken dess anvandningsomrade ar (Sharma & Mehta, 2016,
s. 28). Sharma och Mehta (2016, s. 29) skriver dven i tidskriften Apeejay-Journal of
Management Sciences and Technology om anvandningsmdjligheter ur det
aktivitetsteoretiska perspektivet, anvandningskontext. De aktiviteter och ageranden som
kategoriseras i anvandningskontexten paverkas dven av manniskors sociokulturella
miljoer (Sharma & Mehta, 2016, s. 29).

Tekniken for acceptans (technology acceptance model = TAM) beskriver Sharma och
Mehta (2016, s. 30) som forstaelsen for manniskans acceptans och anvandning av teknik,
vilket utforskar TAM-dimensionernas anvandarvanlighet och upplevd anvandbarhet.
Genom att anvanda teorin om TAM gar det aven att definiera vad som paverkar
anvandares acceptans till ny teknik, vad som leder till acceptans eller avvisning av teknik.
TAM forklarar dven hur olika systemdesign och funktioner kan paverka
anvandaracceptansen (Sharma & Mehta, 2016, s. 30). Samtidigt skriver Kralisch, Eisend
och Berendt (2005, refererad i Sharma & Mehta, 2016, s. 30) om manniskans
sociokulturella bakgrund och hur det kan paverka de val och handlingar som utfors vid
interaktion med olika navigeringssystem.
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4. Metod

| detta kapitel kommer de kvalitativa och kvantitativa metoder som anvénts i studien att
redovisas, urval och tillvagagangssatt for insamling av empiri till studien kommer adven
att presenteras.

4.1. Metodval

For att forsoka svara pa fragestdllningarna sa har vi anvant oss av metoderna
enkatundersokning och fokusgrupp. Detta for att pa ett effektivt satt samla in och
analysera bade kvantitativa och kvalitativa data om anvéandarupplevelser och attityder for
integritets-zuckering.

Med tanke pa Covid-19 pandemin sa har vi fatt anpassa och metodutveckla fokusgruppen
och genomfort den digitalt for att pa ett tryggt och sakert satt skapa en diskussion och fa
en bredare forstaelse for hur unga vuxna upplevelse och attityd av interaktion med
integritets-zuckering.

4.1.1. Enkatundersokning

En enkatundersdkning anvénds i studien med syfte att ge en generell bild av verkligheten
for anvandares internetanvandning. | den kvalitativa studien kan en enkatundersdkning
anvandas for att samla in detaljerade data om hur respondenter anvander och ser till sin
egen personliga data i samtyckeshantering pa Internet (Denscombe, 2014, s. 8). De
respondenter som deltog var i aldrarna 20-30 ar gamla, detta for att fa ett avgransat
demografiskt urval och for att underlatta analysen av datainsamlingen (Denscombe, 2014,
ss. 9, 12). Genom att utga utifran ett urval i enkéten kan man minimera risken for misstag
eller felaktiga antaganden i analysen av datainsamlingen (Hagevi & Viscovi, 2016, s. 25).
Da det inte & mojligt att utforska och mota alla aspekter av kognitiva faktorer som
fenomenet integritets-zuckering utgdr, kommer enkétundersokningen endast ge ett
bredare perspektiv pa anvéandares asikter medan fokusgrupper kommer att djupgaende
undersOka anvandares kénslor.

Vi genomforde forst en pilotundersdékning med sju respondenter for att testa enkatens
struktur och fragestallningar. Genom att analysera pilotenkaten var det mojlighet att
reducera och forfina de fragestallningar som sedan anvands i den enkat som anvandes for
studien (Hagevi & Viscovi, 2016, s. 168; se bilaga 1). Enkatfragorna och dess
frageordning skapades for att motivera och vara representativt for respondenterna och
urvalet, dér av delades dessa aven upp i olika teman som berdrde: Sékerhet och GDPR,
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personliga asikter, demografiska fragor samt dataanvandning (Sundstrom, 2005, s. 146).
| analysen av enkaten kommer dessa fragor sedan kunna ge svar som kommer att
vidareutvecklas och fordjupas i fokusgrupperna.

Ett bortfall innebar i storsta del att ett problem uppstatt eller nagot annat som bidrar till
att en liten eller stor del av svaren i enkaten maste bortse fran (Bell & Waters, 2017, s.
183). | samband med att enkaten skickades ut den 16 november 2020, fick vi direkt
respons fran en respondent att tre av fragorna var svara att besvara och att de svar vi fatt
skulle paverka analysen. De géllde de linjara likertskalor dar inte alla svarsalternativ
visades, vi bestamde oss darfor att andra utseendet pa dessa fragor till kryssrutor. Vi hann
fa in svar fran fyra respondenter vilket vi valde att skriva av som bortfall. Fragestéllningen
pa fragorna forblir desamma, men de svar vi fatt fran de fyra forsta respondentens kan
inte anvandas i analysen da &ndringen av utseendet pa ett formuldr och dess
svarsalternativ kan paverka resultatet.

4.1.2. Fokusgrupp

For att pa ett effektivt och sdkert satt fa en forstaelse och kunskap kring anvandares
attityder och upplevelser av integritets-zuckering, genomforde vi en diskussion
tillsammans med en noga utvald fokusgrupp. Vi valde att genomfora fokusgruppen pa
distans med hjalp av den digitala plattformen Zoom, for att folja restriktionerna om social
distansering.

Syftet med fokusgruppen var &ven att samla in kvalitativa data om huruvida anvandare &r
medvetna om vad GDPR &r och om de kanner sig trygga efter inforandet av forordningen.
Vi vill aven undersdka om unga vuxna &r medvetna eller kanner till hur deras personliga
data behandlas fran foretagen efter att samtycke ges. Fokusgruppen sattes ihop och
baserades pa de svar vi samlat in fran respondenter som deltog i den tidigare
enkatundersokningen. Fokusgruppen bestod av fyra respondenter som tillhérde
malgruppen unga vuxna, i aldrarna 20-30 ar. Antalet respondenter mojliggor det for oss
att analysera flera olika asikter i gruppen samtidigt som det gick att hantera samtalet utan
att diskussionen blir for bred och lamnade samtalsamnet (Denscombe, 2014, s. 188).

Vid fokusgruppen visades olika typer av samtyckesformular, detta for att fokusgrupper
ska kunna bidra till en diskussion dar anvéandare &r intresserade fOr integritets-zuckering.
Om respondenterna &r engagerade i &mnet sedan tidigare, skapar detta en gruppdynamik
dar respondenterna kan skapa en diskussion och dela individuella erfarenheter (Larsson,
Lilja & Mannheimer, 2005, s. 172). Vi valde darfor att visa olika samtyckesformulér som
innehaller integritets zuckering fran webbsidorna Synonymer.se och oTranscribe,
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samtliga CMP hamtades den 15e december 2020. Vi valde &ven att visa en kort video
som definierar det modrka monstret integritets-zuckering och hur det anvénds av
storforetagen (Forbrukerradet Norge, 2018).

Som moderator for fokusgruppen var det viktigt att uppmuntra deltagarna att diskutera
amnet tillsammans. Genom att anvanda oss av en semistrukturerad intervjuguide kunde
vi styra in samtalet till de &mnen och omraden som vi ville att de skulle diskutera (se
bilaga 2). Vi introducerade ett antal riktlinjer innan diskussionen satte igang for att
uppmuntra varje deltagare att diskutera de olika samtalsdmnena tillsammans, att
respektera varandras olika asikter och att det finns varken ett ratt eller fel svar pa de fragor
vi staller (se bilaga 3). Detta ar dven extra viktigt vid en online fokusgrupp da deltagarna
kan kénna sig tillbakadragna och blyga.

4.2. Metoddiskussion

Da forskningsarbeten publiceras kan det vara av vikt att meddela respondenterna om att
arbetet kommer att offentliggéras. Information om respondenterna kommer att forvaras
lokalt pa uppsatsskrivarnas datorer som &r l6senordskyddade, informationen som sedan
kommer att forstoras och raderas nar forskningsarbetet natt sitt slut och uppsatsen
publicerats. | forskningsarbeten finns &ven en formell réttslig skyldighet att
personuppgifter skyddas, detta tacks in under personuppgiftslagen. Lagen géller bade
elektroniska uppgifter och uppgifter som hanteras manuellt. Endast den information som
behdvs anvéndas i studien och &r nddvandiga for studien &r den data som bor samlas in
men dven for att inte avskracka respondenter fran att stélla upp i studien (Gillham, 2008,
s. 36).

En av de faktorer man bor se till ar respondenternas motivation vilket underlattar for
forskare att se till en persons varderingar och normer samt sprak for att Oka
enkatundersokningens validitet. Innan en enk&tundersokning finns det etiska krav man
bor se till nagot som kallas reaktionsteorin vilket syftar till att respondenternas handlingar
och svar ska vara av egen karaktar. Detta kraver att fragestallningarna ar utformade sa att
respondenten forstar och att enkaten gar att utfora sjalvstandigt (Larsson, Lilja &
Mannheimer, 2005, s. 254).

I enk&tundersokningen har alla respondenter varit anonyma och den data som samlats in
har sedan analyserats utifran urvalsgruppen. Enkatundersékningen samlade in svar fran
respondenter i aldrarna 20-30 ar, vilket uppfyller de juridiska kraven for respondenter att
sjalva godkanna samtycke till att ingd i studien. Samtycket behéver vara frivilligt och
detta baseras pa den information respondenten blir given innan enkétens start vilket
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forutsatter att deltagarna forstatt informationen och vad de godkant for studie (Larsson,
Lilja & Mannheimer, 2005, s. 254).

Det ar viktigt att respektera respondenternas anonymitet, vilket betyder att
respondenternas identitet inte far riskeras att lamnas ut (Bell & Waters, 2017, s. 64). Vid
enkéatutskicket var det darfor viktigt att svaren aldrig kan kopplas till en specifik
respondent (Bell & Waters, 2017, s. 65). For att forsakra respondenterna om sekretess har
endast uppsatsskrivarna tillgang till data, samt att alla svar kommer att raderas efter
kandidatuppsatsens godké&nnande. Sekretess for deltagarna i fokusgruppen ar &dven
vasentlig for att fa deras fortroende i hantering av deras svar och deltagande. Detta
innebar att de svar som ges av deltagarna i fokusgruppen inte ska ga att identifieras och
kopplas till respektive deltagare (Bell & Waters, 2017, s. 64).

For att erbjuda anonymitet infor varandra har deltagarna i fokusgruppen fatt ett varsitt,
slumpméssigt, alias som kommer att anvandas i samtalet. Att utlova total anonymitet &r
dock nagot som ar svart att uppna da moderatorn ser vilken varije alias har tilldelats, darfor
kommer sekretess erbjudas och deltagarna kommer inte att omnamnas pa ett identifierbart
sétt i resultatet och analysen av uppsatsen (Bell & Waters, 2017, ss. 64-65).

For att forsédkra deltagarna om vytterligare sékerhet har studenterna &ven utsett en
personuppgiftsansvarig som kommer att hantera personuppgifterna som tillhandahalls.
Personuppgiftsansvarig har daven ansvaret att radera all form av information om
deltagarna vid kandidatuppsatsens godkannande.

Trovardighet i forskning syftar till att forskningen gors pa ett systematiskt och noggrant
sétt dar forskaren &ven ansvarar for att tolkningen av det empiriska materialet studeras
och beskrivs om det skett systematiska fel i insamlande av empiri. Fokusgrupper bor
utforas i en fortroendeingivande miljo dar en erfaren gruppledare kan styra diskussionen.
Det &r dven viktigt att planera genomférandet av fokusgruppen och ha ett fardigstallt
studieprotokoll for att forhalla oss till de etiska fragestallningarna, vilket sasmmanstalldes
innan fokusgruppens diskussion (Ahrne & Svensson, 2017, s. 92).

4.3. Metodkritik

Vid genomforandet av enkatutskicket noterades tva brister vilket skulle kunna paverka
enkatens validitet, dessa korrigerades omedelbart innan utskick till respondenter.
Forfattandet av beskrivningen till enkatens syfte inneholl varderande ord sasom
“manipulativ design” och “utnyttjande design” vilket sétter en negativ ton och kan

paverka respondenternas svar och hur de stéller sig till frigorna. Formuleringar kan gora
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det svart for respondenten att svara arligt och i egen vilja (Bell & Waters, 2017, s. 177).
Genom att neutralisera spraket i beskrivningen kan respondenterna ge svar som baseras
pa deras egna asikter och erfarenheter.

For att se till respondenternas asikter och attityder i enkaten anvande vi oss av en
likertskala. For att kunna analysera svaren i en likertskala bor varje svarsalternativ vara
tillganglig for respondenten, nagot som Google Forms inte erbjuder. Likertskalan i
Google Forms visar endast det hogsta och det lagsta vardet, darav blir det en grazon dar
respondenten maste chansa pa hur hen ska svara. Genom att designa om likertskalan till
kryssfragor, men med samma fragestéallning och svarsalternativ gar det fortfarande att
mata attityder och asikter.

Diskussionstillfallet for fokusgruppen genomfordes via ett gruppvideosamtal pa den
digitala plattformen Zoom, vilket paverkade bade deltagarnas bekvamlighet samt
uppkopplingen och kvaliteten av videosamtalet. Bell och Waters (2017, s. 196) menar att
det kan vara svart att transkribera och analysera inspelningen av en fokusgrupp da det kan
vara svart att urskilja vad deltagarna sager och kanner eftersom det ar latt att borja prata
samtidigt. Med det i atanke vid fokusgruppen ombads samtliga deltagare att prata en i
taget.

Bortsett fran den konstruerade situationen for fokusgruppen kan dven observatorseffekten
paverka deltagarna och hur de véljer att diskutera fragor och teman. Observatorseffekten
forklarar Alvehus (2013, s. 94) som det fenomen som uppstar da respondenterna paverkas
av observatorens, eller moderatorns, narvaro. Denna effekt kan aven paverkas av de
resterande deltagares narvaro da respondenterna, vid en digital fokusgrupp, kan kéanna sig
iakttagna av varandra pa skarmarna. Denna effekt forsokte vi att minimera genom att
samtliga deltagare fick presentera sig sjalva och pa sa satt gora sig mer bekvama i
varandras narvaro.

Da fokusgruppen utfordes under ett konstruerat tillfalle 6ver en digital plattform kan detta
aven paverka hur moderatorn valt att tolka resultatet, vilket kan bidra till skevheter i
resultatet da egna varderingar kan framkomma i det som valts ut i analysen. D& urvalet
for fokusgruppen skett utifran ett bekvamlighetsurval kan detta dven bidra till att
respondenterna vagar 6ppna upp sig och reflektera i diskussionen for att bidra till djupare
reflektioner av den egna anvandarupplevelsen (Alvehus 2013, 68).
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5. Resultat och analys

| detta kapitel kommer studien forst att presentera data fran enkatundersokningen och
analysera dessa svar, sedan kommer resultaten fran fokusgruppen att presenteras och
analyseras nedan. Vid presentationen av resultatet och analysen for enkéten och
fokusgruppen ar det viktigt att skapa transparens med hjalp av pedagogik och askadlighet,
vilket &r en Oppen redovisning av den data som samlats in. Nar det empiriska materialet
samlats in pabdrjas analysen dar man sorterar, reducerar och argumenterar. Vid sortering
av materialet har det som varit utmarkande for enkatundersdkningen tagits ut och
redovisats nedan (Ahrne & Svensson, 2017, s. 221).

5.1. Resultat och analys av enkatundersokning

Baserat pa de svar som respondenterna gav i enkatundersékningen gar det sedan att se
tendenser till anvéndarens interaktion med samtyckesformular och sétta det i relation med
forskning inom HCI. Genom att identifiera beteendemonster i designen och i relation till
anvandbarhet gar det i sin tur att definiera vad som motiverar manipulation i digitala
produkter (Gray, et al., 2020). Manipulation och tvangsmetoder férekommer i digitala
produkter med mdrka monster, vilket UX-utdvare som Brignull menar har en tendens att
se till aktiedgare &n till anvandaren vilket skapar en ojamn vardegrund for slutanvandare
(Gray, et al., 2020).

Mandagen den 16e november 2020 skickades enkaten ut pa de sociala plattformarna
Facebook och LinkedIn, detta for att fa en bred och representativ svarsfrekvens fran en
bred population vilket kan bekrafta vart val av malgrupp. Ejlertsson (2014, s. 33) menar
aven att tidpunkten for utskick av enkét kan paverka kvantiteten for antal respondenter.
Vi valde darfor att skicka ut enkaten pa formiddagen, detta for att sa manga som mojligt
skulle kunna besvara enkéten pa sin lunchrast. Enkéten fick sedan vara uppe pa Facebook
och LinkedIn i atta dagar.

Vi samlade in 39 svar fran respondenter i olika aldrar mellan intervallet 20-30 ar (se
diagram 1, s. 26). Utfallet fran enkéaten gav aven en representativ fordelning av antalet
respondenter som var 20-25 ar samt 2630 ar.
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Respondenternas aldersférdelning

® 20-258r @ 26-30ar

Diagram 1: Cirkeldiagram som visar aldersférdelningen pa respondenterna i antal.

Vid utformandet av enkaten var det aven viktigt att veta om respondenterna har ndgon
vetskap om vad den allménna dataskyddsforordningen (GDPR) &r. Genom att erbjuda
respondenterna svarsalternativen: Ja, jag vet vad det ar, Jag tror jag vet vad det &r samt
Nej, jag vet inte vad det ar, kan vi jamfora respondenternas svar i forhallande till hur de
interagerar med samtyckesformular pa internet.

Det gar aven att undersoka detta vidare i fokusgruppen, om kunskapen de unga vuxna har
om vad GDPR paverkar hur unga vuxna véljer att godkanna eller avboja sitt samtycke till
foretag. Av de unga vuxna som svarade pa enkaten var det 87% som svarade pa att de vet
vad GDPR ér (se diagram 2). Samtidigt svarade lite mer &n hélften, 56%, att de aldrig
laser igenom villkoren i ett samtyckesformuldr innan godkannande.

Vet unga vuxna vad GDPR ar?

® Ja, jag vet vad det ar. @ Jag tror att jag vet vad det &r.

Diagram 2: Stapeldiagram som visar respondenternas kunskap om vad GDPR ar, i procentenheter.
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| relation till den sociokulturella teorin dar man diskuterar kontakten mellan artefakter
och manniskor menar man att de har en paverkan pd manniskors agerande och
medvetande (Jakobsson, 2012, s. 157). Darav kan samtyckesformular, design och visuella
uttryck ha en paverkan pa hur respondenter véljer att svara kring ett godkannande —
affordance av samtyckesformulér kan darav ha en inverkan pa det val en anvandare gor
(Sharma & Mehta, 2016, s. 28).

For att undersoka det morka monstret integritets-zuckering i CMP behdver vi &ven
analysera hur unga vuxna interagerar med samtyckesformular och dess villkor pa
Internet. Vi valde dirfor att stilla frigan “Ar det vanligt att du laser igenom
samtyckesformuldr som du godkdnner pa internet? ” for att se huruvida unga vuxna laser
igenom ett samtyckesformular eller inte. Genom att frga respondenterna om hur de
interagerar med ett CMP kunde vi se att 56% svarade att de aldrig l&ser igenom ett
samtyckesformular pa Internet innan de ger ett godkannande (se diagram 3).

Samtyckesformular

® Liser aldrig igenom @ Laser ibland igenom @ Varken eller

Diagram 3, Cirkeldiagrammet visar respondenternas interaktion med samtyckesformular.

| enk&tundersdkningen svarade 87% av respondenterna att de vet vad den allménna
dataskyddsforordningen (GDPR) dr, vilket &r viktigt i relation till hur respondenterna
svarar att de interagerar med samtyckesformuldr. Samtliga respondenter svarade &ven lite
mer an halften, 56%, att de aldrig laser igenom villkoren i ett samtyckesformulér innan
godkénnande.

Det morka monster som studien baseras pa utnyttjar att anvandare inte laser igenom
anvandarvillkoren i ett CMP ordentligt. Integritets-zuckering kan uppsta nar en anvandare
ombeds att ge sitt samtycke for att fa tillgang till en webbsida. Ett samtyckesformular
innehaller da olika anvandarvillkoren for hantering av personliga data. CMP:t anvéander
sig da av manipulativa formuleringar och ord om vilken typ av data de vill ha tillgang till.

28



Anvindaren kan da valja att ge eller avbdja sitt samtycke om att samla in data om
exempelvis beteendemonster pa Internet (Brignull & Darlington, 2020b). Interaktionen
mellan anvéndaren och integritets-zuckering blir darfér mer omedveten, och anvandaren
uppmarksammas inte av att de utsatts for det manipulativa granssnittet.

Manipulation inom HCI och det bristfalliga principerna for att se till manipulativ design,
gor att det blir svart att motivera om anvandarupplevelsen ar medveten for anvandare
eller mojliggors utifran designers avsikt (Gray, et al., 2020, s. 3). For att undersoka det
morka monstret integritets-zuckering i CMP behéver man dven analyser hur unga vuxna
interagerar med samtyckesformular och dess villkor pa Internet. Lite mer &n halften av
de respondenter som deltog i enkatundersékningen svarade att de aldrig l&ser igenom ett
samtyckesformular pa Internet innan de ger ett godkannande.

| enkatundersokningen kan man se att det ar jamna asikter mellan de respondenterna som
menar att foretag ofta gar att lita pa och de som svarat varken eller pa pastaendet. 20% av
respondenterna har en negativ syn till hur foretag hanterar dess personliga data. Data av
diagrammet visar unga vuxnas instéllning till hur foretag behandlar dess personliga data,
vilket dr dvergripande positiv, (se diagram 4).

Gar foretag att lita pa i hur de hanterar personlig data?

@ Gér ofta att litapd @ Gar aldrig att lita pa Varken eller

Diagram 4: Cirkeldiagram av instéllning for hur foretag hanterar personliga data.

Samtidigt svarade 33% av respondenterna att de inte vet hur foretag hanterar deras
personliga data pa internet (se diagram 5, s. 29). Av samtliga respondenterna som deltog
I enk&tundersokningen visade det sig att cirka en tredjedel av unga vuxna inte vet hur
foretag hanterar deras personliga data pa internet. | enkaten framkom det dven att 10% av
respondenterna svarade att de vet hur datahanteringen av den personliga data gar till av,
samtidigt var det ingen av dem 10% som svarade att de laser igenom villkoren i ett
samtyckesformular pa internet. Vi kommer, baserat pa dessa svar, aven att fordjupa oss i
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fragan i en fokusgrupp for att f en bredare forstaelse av anvandarupplevelsen och
respondenternas kénslor kring personlig datahantering.

Vet du hur féretag hanterar din personliga data pd
internet?

® Ja @ Nej @ Kanske

Diagram 5: Cirkeldiagram som visar respondenternas kunskap om hur féretag hanterar personliga data.
5.2. Resultat och analys av fokusgruppen

De respondenter som deltagit i fokusgruppen har alla fatt ett varsitt alias, Respondent 1,
Respondent 2, Respondent 3, samt Respondent 4. Nar citat och reflektioner kommer att
presenteras refererar vi till deltagarnas respektive alias.

Genom att anvanda den kvalitativa analysmetoden tematisk analys kan man med fordel
identifiera och analysera olika teman i den insamlade data vilket mojliggor att se till
erfarenheter och méanniskors verklighet (Braun & Clarke, 2012, s. 57). Den tematiska
analysen grundar sig i sex olika faser, fran att generera koder till att identifiera och
definiera teman (Braun & Clarke, 2012, ss. 60-69).

For att fa en bredare forstaelse kring anvandares attityder och upplevelser av integritets-
zuckering, bor man forst identifiera de teman som enkéten och fokusgruppen utgatt ifran.
De koder som identifierats baserades pa de diskussioner som genererades i fokusgruppen
och omfattar anvandarupplevelser inom teman; kunskap, beteende, anvandarupplevelse
och ansvar.
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Det gick samtidigt att identifiera ytterligare koder, (se tabell 1).

Teman: | Koder:

Kunskap | Okunskap, negativ instéllning

Beteende | VVana, medvetenhet, tillganglighet, interaktion

Kénslor | Radsla, dvervakad, irritation, uppgivenhet

Ansvar | Anvandarens ansvar, lag medvetenhet

Tabell 1: Illustration 6ver de teman och koder som identifierats fran fokusgruppen.

Utifran dessa koder gar det sedan att identifiera de teman som kan vara intressanta for
studien och besvara dess fragestallningar. Teman sdsom kunskap, beteende,
anvandarupplevelse och ansvar var nagot som tog en stor plats i diskussionen och kan
tillfora mycket intressant insikt i hur anvéndaren tanker och beter sig vid interaktion med
ett CMP. Avslutningsvis kommer vi ga igenom vara teman och ta upp relevanta citat fran
fokusgruppen.

5.2.1. Kunskap

En viktig fraga som stalldes i fokusgruppen, var om respondenterna laser igenom villkor
i ett CMP innan de godkanner. Samtliga respondenter svarade att de ar daliga pa att lasa
igenom vad som ombeds av foretagen innan de godkanner ett CMP.

Respondent 2 syftade pa att hen aldrig laser igenom ett CMP men godkéanner alltid da hen
har fortroende till att foretagen ar arliga.

“Jag tror inte... jag vet inte... jag tror aldrig att jag last igenom ett sant har
samtyckesformular, sa jag har faktiskt ingen aning om var de ber om och jag
laser aldrig igenom dom och hur jag reagerar ar ocksa sahér jag vet inte jag
forutsatter att de ar ok det dom ber om.” (Respondent 2)

Vidare kan man diskutera problematiken som uppstar vid inforandet av GDPR-lagen i
samband med anvéndarupplevelsen. Respondenterna upplever i fokusgruppen att GDPR-
lagen har paverkat deras syn kring deras egna uppgifter fore och efter att GDPR lagen
inforskaffades, mestadels i hur medvetenheten 6kat hos respondenterna och att det i sin
tur skapat en réadsla i hur foretag samlar in information om anvandare och dess egen
reflektion kring detta.
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Respondent 2 menade att hen upplever att interaktionen med samtyckesformuldr har
andrats i hur anvandaren reflekterar kring hur de vistas pa Internet fére och efter GDPR,
daremot da manga anvandare i fokusgruppen varit osakra kring vad for typ av data som
efterfragas i samtyckesformular bekraftar pastaenden om att samtycket och dess innehall
inte alltid uppfattas av anvandare.

“Jag vet inte, innan sd tror jag inte att man tdnkte ndgonting alls pd hur det
var att vistas pa Internet, alltsa vad man klickar i och vad man godkéanner.

Sd pad det sdttet sd kan jag nog uppleva en viss skillnad nu.” (Respondent 2)

Respondent 3 forklarade samtidigt att hen vanligtvis godké&nner ett CMP oavsett vilken
information foretagen ber om. Respondenten menade att hen godkénner om det kravs for
att fa tillgang till en webbsida, vilket gav en kansla av motvillighet.

“Men om jag inte kan anvinda en hemsida for att jag maste godkdnna
nagonting s& kommer jag ju godkanna det...det blir ju tillslut att man
godkdnner allt dven om du inte vill.” (Respondent 3)

Respondent 1 forklarar samtidigt att hen har svart att forsta vad for information
foretagen vill samla in, vilket ger en ké&nsla av uppgivenhet.

“Det kdnns som att jag inte helt har fattat vad de samlar in. Men pa samma
satt, s vet man att man kan hittas pa Internet, sa jag kanner att vad spelar
det for roll. Man kédnner lite uppgivenhet.” (Respondent 1)

Nar ett granssnitt inte stodjer anvandarens genomforande for att uppna sitt mal, kan
det paverka anvandarens kansla av att vara utlamnad och hjalplos, en kéansla av att
inte ha tillrackligt med kunskap inom omradet (Norman, 2013, ss. 62-63).
Erfarenheter av interaktioner med en webbsida &r darfor avgorande for hur
anvandaren sedan minns interaktionen, som positiv, negativ eller forvirrande
(Norman, 2013, s. 10). | fokusgruppen framkom det att samtliga respondenter
upplever att de inte har tillrackligt med kunskap om hur personliga data hanteras
genom ett CMP, det framkom &dven att kunskapen for hur GDPR ska skydda
internetanvandaren var lag.

5.2.2. Beteende

Samtliga deltagare i fokusgruppen svarade att de har en genomsnittlig internetanvandning
om 10+ timmar per dag, da inklusive jobb, skola och fritid. De diskuterade &ven att de
tror att Covid-19 pandemin och dess rekommendation till att arbeta fran hemmet har 6kat
internetanvandningen.
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Genom att fraga respondenterna om de anser att deras internetanvandning paverkar deras
beslutsfattande vid interaktion med ett CMP fick vi veta att samtliga respondenter véljer
att godkanna villkoren utan att lasa da de antingen kanner frustration, se citat fran
Respondent 3, eller av rent vanebeteende, se citat fran Respondent 2.

“Ju fler sidor man beséker sd orkar man inte lisa samtyckesformularen, sa
man trycker bara godkanner allt och det kanske inte &r sa jattebra. Det beror

pd var man gdr in ndgonstans kanske.” (Respondent 3)

“Jag forsoker nog alltid kryssa dom och gar inte det klickar jag alltid ok
alltsa av ren lathet...och har jag varit inne pa en site da klickar jag bara ok

pd ndsta att man tycker pa och svarar pd sjdlva fragan.” (Respondent 2)

Den sociokulturella teorin syftar pa de artefakter, likt mérka monster, som gor det mojligt
att paverka manniskors tankar och agerande (Sharma & Mehta, 2016, s. 28). Detta
framgar tydligt i fokusgruppen da deltagarna forklarar hur de kanner for det morka
monstret integritets-zuckering men &ven hur de tror att kunskapen om fenomenet
paverkar hur anvandaren i framtiden kommer att hantera ett samtyckesformular.

Sharma och Mehta (2016, s. 28) beskriver hur affordance inom den sociokulturella teorin
paverkar manniskans anvandningsmajligheter att utfora olika handlingar. De menar att
olika designfunktioner av en artefakt kan ge anvandaren ledtradar for hur artefakten ar
tankt att fungera (Sharma & Mahta, 2016, s. 28).

Ett CMP innehallandes integritets-zuckering utnyttjar darfor anvandarens mojlighet till
affordance genom att medvetet anvénda designprinciperna for vad som definierar god
design for anvéandbarheten och anvéndarupplevelsen. Nielsens (1995, refererad i
Brignull, 2013) fjarde heuristik definierar vad god design innebér for anvéndarens
igenkanning och darav dess affordance till artefakter. Synonymer.se anvénder sig av
fargkodning, vilseledande sprak och igenkéannbar hierarki for hur de placerar
godkannande av samtycke i sitt CMP (se figur 3, s. 13).

5.2.3. Anvandarupplevelse

For att undersoka de kénslor som respondenterna upplever vid interaktion med CMP fick
de svara pa fragor om hur de brukar reagera nar de mots av ett CMP i form av ett popup-
fonster. Nar respondenterna borjade diskutera framgick det att samtliga respondenter har
haft liknande upplevelser med ett CMP och dérav hade liknande kénslor, de beskrev att
de upplevt uppgivenhet och irritation.

33



Respondenterna fick se ett exempel pa ett samtyckesformular fran oTranscribe, en
gratistjanst for transkribering, som ber om att fa behorighet till anvandarens Google
Drive-konto. OTranscribe vill fa tillgang till dokument dér de kan redigera, radera och fa
tillgang till e-mailadresser pa folk anvandaren delar dokument med. Bosch menar att den
typen av informationsinsamling ofta &r onddig och fyller inget syfte for tjansten eller
webbsidans funktionalitet (Bdsch, et al., 2016, s. 237).

Respondenterna reagerade valdigt olika till en borjan, en av respondenterna beskrev
kanslan som patrangande, och svar att tro att det ens var mojligt att ett samtyckesformular
fick be om denna typ av behorighet. For att citera en respondent sa gav CMP:t en kénsla
av att man som anvandare maste godkanna villkoren och att det inte finns nagot annat
alternativ.

“Det ddr kdndes ju inte kul, kinner jag. Vad hinder om man trycker pa avbryt
déar, da kanns det som att man inte kan ga vidare. Det blir vél tillslut att man
trycker pa tilldt anda.Men om jag inte kan anvanda en hemsida for att jag
maste godkanna nagonting sa kommer jag ju godkénna, det blir ju tillslut att
man godkanner allt &ven om du inte vill. ” (Respondent 3)

En av respondenterna borjade istéllet ifragasatta hur tjansten kan vara gratis och menade
att anvandaren troligtvis betalar for gratistjdnsten genom att ge samtycke till att foretagen
far tillgang till den personliga data.

“Jag tycker att det hdr kdnns jdtteldskigt. Om man tdinker logiskt, varfor
skulle de vilja ga in och &ndra eller radera nagot som just jag har gjort. Eller
tank om jag hade skrivit ndgot om det har foretaget, vad hade hant da? Hade
de kunnat ga in och redigera materialet eller tagit bort saker bara for att dom
inte vill att det ska std. Det tycker jag kdnns jdtteldskigt.” (Respondent 4).

En av respondenterna reagerade starkt pa CMP:t fran oTranscribe da hen menade att det
kan finnas kansliga uppgifter om bokféring eller patienter, men &ven kénsliga uppgifter
om privatpersoner. Hen forklarade att om en individ pa ett foretag rakar klicka att de
samtycker till villkoren kan det fa stora konsekvenser.

Nér temat anvandarupplevelse diskuterades i fokusgruppen beréttade en av respondenter
om en héandelse dar hen anvant sig av ett foretags gratistjanst for att jamfora priser. Hen
forklarade att bara nagra minuter fran det att hen lamnade webbsidan, blev de uppringd
av samma foretag som ville uppmana om att genomfdra sitt kop. Respondenten forklarade
att det kants patrangande.
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“Det kéiinns patrangande, de har koll pa att jag har anvant deras formuléar for
att rékna ut priset pa en grej och sen ringer de upp en direkt. Sant tycker inte
jag om da det kénns laskigt. Nu kdnner man ju att de ser exakt vad jag gor pa
deras hemsida.” (Respondent 3).

Insikten kring handelsen i fokusgruppen diskuterades i att respondenterna inte har en stor
medvetenhet i vad for uppgifter som samlas av foretag, och nar det uppméarksammas pa
det har sattet sa inkréaktar det pa den personliga integriteten.

Inom webbdesign ser man till en webbsidas funktionalitet utifran fyra perspektiv;
utseende, struktur, interaktion samt tillgdnglighet (Sundstrém, 2005, s. 14). Sundstrom
(2005, s. 14) beskriver estetiken i en webbsidas utseende som det forsta intryck
anvandaren far vilket indikerar for anvandaren hur hen kan uppna sina tankta mal pa
webbsidan, det & &ven detta som ligger till grund for vad som definieras av
anvandarupplevelsen. Komninos (2020) skriver om hur estetik har mgjlighet att paverka
anvandarens beteende pa en webbsida och darav har en formaga att forbattra en
anvandarupplevelse med endast sma justeringar och andringar (Komninos, 2020). Genom
att se till estetiken i en design gar det dven att urskilja de egenskaper som kan paverka
anvandaren negativt. Detta blev tydligt nar fokusgruppen fick se ett exempel pa
integritets-zuckering i ett CMP fran Synonymer.se, for att citera Respondent 4:

“Bekrdfta val ska man ju klicka pd, men jag hade sdkert klickat pa den
knappen som sager 'Haller med om alla och fortsatt’ bara for att den ar bla,

det dr ju superirriterande.”.

Resterande deltagare fran fokusgruppen instamde och forklarade att de far en kansla av
uppgivenhet och oréttvishet. Respondent 2 beskrev sin upplevelse med féljande citat;
“[...)det kiinns ju vildigt skumt att man ens tillater det hér.”. N&r en design visar sig vara
daligt utformad paverkas den interaktiva anvandarupplevelsen i CMP:t. Designen kan
vara estetiskt tilltalande, samtidigt som anvandaren kan forknippa de negativa
designegenskaper med tidigare erfarenheter. Detta kan exempelvis vara att anvéndaren
maste ge sitt samtycke till ett foretag for att fa besoka en webbsida (Komninos, 2020).

5.2.4. Ansvar

Vid fragor kring framtiden och samtyckesformuldr menar respondenterna att
fokusgruppen gett insikter kring hur dessa hanteras, men dven kring hur dess syn pa
ansvar och medvetenhet upplevs. En respondent menar att de ser positivt pa framtiden da
medvetenheten kring integritets-zuckering verkar 6ka inom malgruppen.
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“Men kinner samtidigt att jag ser ljust pd framtiden for att det verkar komma
fram sa mycket om det har. Sa att det kanns som att det kanske kommer handa
ndagonting.” (Respondent 4)

Vidare uttryckte malgruppen att ansvaret for godkéannande av samtycke var ett eget
ansvar. For att citera en respondent sa uttrycker denna att ansvaret for informationen som
accepteras ligger hos individen.

“Man kan ju klaga hur mycket man vill 6ver att de samlar in information,

men jag kan ju tacka nej ocksd.” (Respondent 2)

Ursprungligen beskrivs den andra vagen av HCI som en period da designfokus andrats
fran att ga fran att endast behandla omraden inom design och granssnitt till att inkludera
interaktion i den tredje vagen av HCI, dar man &ven anvander designmetoder for att se
till sambanden som uppstar mellan anvandare och applikation. Den tredje vagen
inkluderar dessutom kognitiva aspekter sasom kanslor och anvandarupplevelse.
Interaktionen paverkar inte enbart hur manniskor interagerar med artefakter utan dven hur
dessa ar utformade och dess anvandning (Bgdker, 2006, ss. 1-2).

Ett resultat av den insamlade data fran fokusgruppen, beskriver aven att anvandarna har
svart att medvetet uppfatta interaktionen mellan de samtyckesformular som godkéanns
som ett medvetet val. Detta skapar dven ett omrade for att utveckla medvetenhet kring
utformningen av samtyckesformulér. Det gar aven att se till vems ansvar det ar att ett
medvetet samtycke av CMP gors, da det i fokusgruppen framkom att anvandaren sjalv
har ett eget ansvar att skapa medvetenhet kring CMP, for att citera Respondent 2;

“Man kan ju klaga hur mycket man vill éver att de samlar in information,

men jag kan ju tacka nej ocksd.”.
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6. Diskussion och slutsats

Uppsatsens syfte har varit att soka forstaelse for hur unga vuxna i aldrarna 20-30 ar
upplever det morka monstret integritets-zuckering vid godkdnnande av
samtyckesformular med ett sarskilt fokus pa fragor relaterade till kanslor, tankar och
attityder. For att uppfylla uppsatsens syfte har studien haft nedanstaende fragestallningar
som utgangspunkt:

Hur uppfattar unga vuxna att deras personliga data hanteras i
samtyckeshantering efter den allménna dataskyddsférordningen (GDPR)
tradde i kraft?

Hur ser och reflekterar unga vuxna pa integritets-zuckering, nar dessa
uppméarksammas?

Vilka kanslor, tankar och beteenden resulteras av godkannandet samt
delande av personliga data vid samtycke i CMP?

Baserat pa den insamlade empiri som gjorts med enkatundersokning samt fokusgrupp har
en tematisk analys genomforts, vilket faststallt teman som relaterar till anvandarens
upplevelser vid interaktion av integritets-zuckering i CMP (Braun & Clarke, 2012, s. 60).
Teman som beror kénslor, beteende, ansvar samt kunskap identifierades vid analys av
studien. Den tematiska analysen &r aven en flexibel metod som kan ge svar specifika
fragor som identifieras genom analysen av den kvalitativa empirin (Braun & Clarke,
2012, s. 57). For att besvara studiens fragestallningar, har de kénslor och attityder som
unga vuxna upplever vid interaktion med integritets-zuckering kunnat identifierats
baserat pa de resultat som genererades fran studien.

Sa hur uppfattar unga vuxna att deras personliga data hanteras i samtyckeshantering
efter den allmanna dataskyddsforordningen (GDPR) tradde i kraft? Det framgick i bade
enkatundersokningen och fokusgruppen att respondenterna upplevde en kénsla av att vara
overvakad och en viss radsla over vilken information som sparas om dem pa Internet.
Samtidigt ger nastan alla deltagare sitt samtycke for att bestka en webbsida oavsett vad
for information ett CMP ber om. Denna dualism beskrivs &ven som en integritetsparadox
(Brown, 2001; Norberg et al., 2007, se refererad i Kokolakis, 2017, s. 122).
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Ett granssnitt som inte stodjer anvandarens mal och handlingar kan ge intryck av att inte
vara tillrackligt kunnig och ge en kansla av att vara hjalplos (Norman, 2013, ss. 62—63).
Norman (2013, s. 63) menar att det finns en sa kallad inlard hjélploshet hos manniskor
vilket kan fa anvandaren att kanna sig tekniskt okunnig. Detta svarar dven pa den andra
forskningsfragan Hur ser och reflekterar unga vuxna pa integritets-zuckering, nar dessa
uppméarksammas? vilket bekraftas i analysen av respondenterna upplevelse, dar de menar
att de inte har tillracklig kunskap om vare sig GDPR eller utformningen av ett CMP, och
risken att géra misstag okar.

Norman (2013, s. 66) menar att det manskliga misstaget egentligen syftar pa den design
i ett system som tillater manniskan att gora fel. Manniskor gor misstag varje dag da det
ar en del av vart beteende, det ar aven dessa misstag som en design bor ha i atanke for ett
system eller granssnitt (Norman, 2013, s. 36). Denna typ av misstag var nagot som
diskuterades i fokusgruppen for det CMP som Synonymer.se anvander sig av. Det var
fler respondenter som erkande att de med storsta sannolikhet kommer att, av misstag, ge
sitt samtycke baserat pa designen.

Vidare kan det diskuteras inom omradet for affordance i relation till erfarenheter och
beteende. Begreppet syftar pA manniskans relation till teknik, men aven teknikens relation
till manniskan (Oliver, 2005, s. 402; Gibson, 1979, se refererad i Oliver, 2005, s. 403).
Inom den sociokulturella teorin talar man ofta om manniskans anvandningsmojligheter
att utfora olika uppgifter, dar en artefakts designfunktioner ar jamforbart med sma
ledtradar i hur den &r tankt att fungera och anvandas (Sharma & Mehta, 2016, s. 28).

Nar ett CMP innehaller integritets-zuckering paverkar detta manniskans affordance da
det utnyttjar designprinciperna for vad som definierar god design, och manniskors
okunskap i att kdnna igen ett morkt monster. Nar ett granssnitt utvecklas bor darfor
designprincipen affordance tas i beaktande for att underlatta upplevelsen for anvandaren
genom att véagleda hen till sitt mal och att fullfélja uppgiften (Norman, 2013, s. 67).
Norman menar dven att det finns tva upplevelser av affordance, den verkliga och den
upplevda, han betonar &ven att dessa affordanser inte nodvéndigtvis behdver vara
densamma (Norman, 1999, se refererad i Oliver, 2005, s. 406). Detta kan appliceras pa
manniskors upplevelse av ett CMP som reflekterar god estetik och igenk&nnbarhet, men
som i verkligheten innehaller privacy-zuckering.
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Syftet med den allménna dataskyddsforordningen (GDPR) é&r att skydda
internetanvandare fran att deras personliga integritet utnyttjas av exempelvis
storforetagare (Europaparlamentets och radets forordning (EU) 2016/679, 2016, s. 1). |
analysen kan vi se att de designprinciper som ar en del av anvandarupplevelsen och dess
grundpelare &r utseende, struktur, interaktion och tillganglighet (Sundstrém, 2005, s. 14).
| relation till ett foretagsperspektiv och ansvar blir detta problematiskt i forhallande till
hur studien presenterar att anvandarna sjdlva upplever lag medvetenhet for hur CMP
fungerar och dess innehall vilket i sin tur hor ihop med designprinciper for tillganglighet
som menar att design for webbplatsen ska designas pa ett satt dar de demokratiska och
kommersiella skalen motiverar och gynnar alla (Sundstrom, 2005, s. 14).

Vidare kan det diskuteras hur anvandare upplever att det ar dess eget ansvar att vara
medvetna om foretags intentioner gallande insamling av personliga data och att de
samtyckesformuléaren foljer GDPR-lagen. | fokusgruppen menar dven en anvéndare att
utseendet pa samtyckesformuldret och dess struktur skapar forvirring vilket leder till
godkannande av samtycke da anvandaren inte laser igenom vad de godkanner, vilket visas
av en stor procentandel d&ven i enk&tundersokningen. Studien visar att det kréavs
forbattringar 1 tillganglighet, utseende och struktur for att 0ka medvetenheten och
tillgangligheten for anvandare. Insamling av det empiriska materialet och de exemplen
som visats i fokusgruppen har visat att foretag utnyttjar ratten till att via designprinciper
som kan forbattras och 6ka ansvaret for designutévare och foretag for att underlatta och
forbattra anvandarupplevelsen for slutanvéndare.

For att besvara den tredje forskningsfragan; Vilka kanslor, tankar och beteenden
resulteras av godkannandet samt delande av personliga data vid samtycke i CMP?, for
detta gick det att identifiera med hjalp av fokusgruppen kénslor och beteenden hos unga
vuxna nar de mots av ett CMP innehallandes integritets-zuckering. Det gar att diskutera
det inlarda beteende hos anvandaren vilket de anser kan vara svart att andra.
Respondenterna menade att deras internetanvandning inte paverkar deras agerande nar de
mots av ett CMP, men att de inte paverkar deras medvetande och agerande att vara mer
forsiktig for vad de ger samtycke till. De menade att deras hoga internetanvandning mer
sannolikt far dem att godkanna ett CMP utan att lasa samtyckesvillkoren. Detta kan
relateras till TAM-teorin som handlar om mansklig acceptans for teknik och hur
funktioner i granssnitt kan paverka anvandaracceptansen samt paverka det beslut som
anvandare tar i interaktion av teknik (Sharma & Mehta, 2016, s. 30). Att ju oftare
anvéndare mots av ett CMP desto mer irriterande blir de och vill snabbare komma vidare
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pa webbsidan vilket resulterar i snabbt godkannande som sker omedvetet utan att
anvandaren registrerat informationen.

Resultatet fran studien visar pa en osakerhet hos anvéandaren for den tekniska aspekten
kring hur hanteringen av personliga data gar till och vem som ansvarar for att
datahanteringen hanteras pa ratt satt. Inom omradet for HCI talar man ofta om den tredje
vagens utveckling och hur man med designmetoder ser till sasmbandet mellan anvéandare
och applikationer (Bagdker, 2006, ss. 1-2). Vidare kan man diskutera teknikens utveckling
i takt med manniskans inlarningsprocesser dar den tredje vagen inom HCI inkluderar
manniskans kognitiva aspekter sasom kanslor och anvéandarupplevelse. Interaktionen
paverkar inte enbart hur manniskor interagerar med artefakter utan aven hur dessa &r
utformade och dess anvandning (Badker, 2006, ss. 1-2).

Hur kan man 6ka kunskapen och medvetandet hos anvandaren och sedan fa foretagen att
ta ansvar for hur de véljer att hantera den personliga data som samlas in om anvandarna.
Det ar nodvandigt att uppréatta en myndighet, likt forslaget om dataskyddsmyndigheten,
for att sakerstdlla att internetanvandarna skyddas fran de fdéretag som Overskrider
databehandlingen (Europeiska kommissionen, 2017, s. 2). Unga vuxna upplever att de
inte har tillrackligt med information for hur hanteringen av den personliga data gar till.
Da integritets-zuckering &r sa pass nytt och outforskat fenomen har manga unga vuxna
svart att forsta och kanna igen nar de mots av ett granssnitt som avsiktligt vilseleder
anvéandare och att de moter det i sin vardag nar de vistas pa Internet. Darfor behovs
ovannamnda myndighet for att ansvara for tillsynen av féretag som utnyttjar privacy-
zuckering i sitt CMP.

Det bor, med teknikens utveckling och GDPR, faststéllas en ny praxis for designprinciper
som foljer de riktlinjer som ges i samband med GDPR. Anvandarens personliga integritet
pa Internet ska skyddas med hjalp av de riktlinjer som forvantas av GDPR, men viktigt
att inte gora anvandaren ansvarig for hur hen interagerar med ett CMP innehallandes

3

integritets-zuckering. Det ligger ndmligen utanfor kunskapsomradet for den “vanliga
anvéndaren” att identifiera integritets-zuckering och vad hen samtycker till. Den nya
standarden bor sattas i ett tidigare skede, och genom att etablera designprinciper som
maste foljas av storforetagen kan det gynna anvandaren och foretag da vi i studien kan se
att det finns ett férhallande mellan hur anvandare litar pa foretag och hur foretag samlar

in och anvander integritets-zuckering.
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7. Framtida forskning

Studien har genomforts med respondenter bosatta i Sverige. Om man tankt genomféra en
liknande studie i framtiden hade det varit intressant att studera unga vuxna i flera
(europeiska) lander for att kunna jamfcra data mot varandra. Speciellt da ens installning
till och upplevelser av integritetsmonster kan paverkas av vart du bor och hur din
livssituation ser ut. Studien som genomforts har for avsikt att bidra med empiriskt
material och insikter till forskning om hur integritets-zuckering paverkar
anvandarupplevelsen i CMP. Genom att kartlagga betanden och attityder hos anvéndaren
kan man med fordel faststdlla hur man ytterligare kan skydda hur internetanvandarens
personliga data hanteras av foretag pa internet. Vidare kan det dven vara intressant for
designutdvare och storforetag att analysera och skapa metoder och designprinciper for
hur samtyckesformular bor utformas sa att dessa ar estetiskt och etiskt grundade.

Metoddelen i denna uppsats hade kunnat kompletteras genom dagboksmetodik under en
langre tid innan fokusgruppstillfallet for att fa en mer djupgaende analys av
anvandarbeteende och upplevelse vid interaktion med olika typer av CMP (Bell & Waters
2016, ss. 207-208).

Da denna studie har genomforts under Covid-19 pandemins’ andra vdg har
respondenterna som deltagit i enkatundersokningen och  fokusgruppernas
internetanvandning 6kat och kan darfor paverka hur de ser till ett CMP jamfort med innan.
Det skulle darfor vara intressant att genomféra en liknande studie dar Covid-19 pandemin
inte dr en faktor som kan tankas paverka hur unga vuxna interagerar med ett CMP grundat
i hur ofta de mots av det, och pa sa satt undersoka om hur unga vuxna valjer att interagera
med CMP innehallandes integritets-zuckering. Speciellt da det framgick i analysen att
unga vuxna mer sallan laser igenom ett CMP som resultat av deras hdga internetvanor.

Avslutningsvis har denna studie undersdkt hur unga vuxna uppfattar att deras personliga
data  hanteras genom integritets-zuckering 1  samtyckeshantering  efter
dataskyddsforordningen (GDPR) tradde i kraft. Unga vuxna upplever att de inte har
tillrackligt med kunskap om hur hanteringen av den personliga data gar till, de upplever
aven en viss osakerhet kring de tekniska aspekterna kring GDPR och utformningen av ett
CMP, samt hantering av personliga data pa Internet. Anvandare uppfattar att de har ett
stort eget ansvar for att forsta och kunna hantera samtyckesformular efter deras egna
behov, de upplever dven brist pa kunskap inom amnet. Denna okunskap paverkar dven
de unga vuxnas mojlighet att identifiera och uppmarksamma ett mérkt monster sdsom
integritets-zuckering och medvetenhet vid godkdnnande av CMP.
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9. Bilagor

Bilaga 1: Enkatfragor

Enkatfragor

e Vetduvad GDPR ar?

o Upplever du att det ar annorlunda att vistas pa Internet idag &n innan
GDPR?

« Ar det vanligt att du laser igenom samtyckesformular som du godkanner
pa internet?

« Vet du hur féretag hanterar din personliga data pa internet?

« Generellt sett, skulle du saga att de flesta foretagen gar att lita pa i hur de
hantera din personliga data, eller kan man aldrig vara nog forsiktig?

o Tror du att de flesta foretagen ar arliga eller oarliga i hur de utnyttjar din
personliga data?

e Tror du att de flesta foretag for de mesta forsoker vara hjalpsamma mot
sina kunder, eller ser de framst till sig sjalva?

« Hur manga timmar anvander du Internet en genomsnittlig dag?
e Hur gammal ar du?
e KOn?

« Vad ar din hogsta avklarade utbildningsniva?
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Bilaga 2: Intervjuguide for fokusgruppen

Interviuguide

Valkomna!

Hej, tack for att ni vill delta i denna fokusgrupp! Jag heter Gulli och det har ar
Filippa, hon kommer att anteckna under detta samtal (Filippa sager hej).

Vart &mne &r:

Vi skriver just nu var c-uppsats inom omradet for Medieteknik, och vill undersoka
hur unga vuxna uppfattar att deras personliga data hanteras genom morka
monster i relation till GDPR-kraven.

Syftet med denna fokusgrupp ar att vi ska fa en éverblick kring hur ni kanner och
tanker om hur er personliga data hanteras vid samtyckesformular pa internet.

Oppningsfragor:

Vi tar tre snabba fragor sa far ni chans att presentera er. Filippa, vill du borja?
Vad heter ni?
Vad ni gbr om dagarna?

Och vad at ni till lunch?

[Bild pa vart samtyckesformular]

Denna fokusgrupp, som ni vet, kommer att spelas in och sedan transkriberas.
Datan kommer att sparas av uppgiftsansvarig till det att uppsatsen ar godkand.
Allt ar sjalvklart anonymt och inget vi anvander kommer att kunna kopplas till er.
Vi vill garna att ni séger JA en och en s att vi har ert godkannande muntligt.

GDPR

« Kan ni beratta vad GDPR é&r enligt er?

« Upplever ni att det ar nagon skillnad i hur det ar att vistas pa Internet idag
an innan GDPR?

e Vad ar er instéllning till att foretag samlar in personliga data om er som
anvandare?

INTERNET
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Hur manga timmar spenderar ni pa Internet en genomsnittlig dag?

Tror ni att den tid ni spenderar pa Internet paverkar de val ni gor i ett
samtyckesformular?

SAMTYCKESFORMULAR

Kan ni beskriva vad ett samtyckesformular pa Internet ar?

Hur reagerar ni nar ni méts av ett samtyckesformular pa internet?

Hur ofta anser ni att ni laser igenom samtyckesformular pa webbsidor?
Vad tror ni att féretagen kan be om i ett samtyckesformular?

o Tror ni att de kan be om foéretag be om att redigera och radera
dokument ni har online?

[SCENARIO visa CMP av oTranscribe]
Vilka kanslor framkallar detta samtyckesformular?
[SCENARIO visa CMP fran synonymer.se]

Vilka kénslor kanner ni nu?

FORTROENDE

Generellt sett, skulle du saga att de flesta foretagen gar att lita pa i hur de
hantera din personliga data, eller kan man aldrig vara nog forsiktig?

Hur kanner ni kring att foretag samlar in personliga data om er?

Kan ni beskriva vad ni tycker om att féretag kan anvanda er personliga
data for egen vinning?

Namna sa manga tjanster ni kommer pa som ni kan anvanda gratis? Typ
Facebook, nu far ni komma pa resten.

o Forklara varfor ni tror att tjansten kan vara gratis?

Hur kanner ni for att er personliga data &r en valuta som kan kbépas och
sdljas av olika foretag?

[SCENARIO visa video om integritets-zuckering]

FRAMTID

Vad ar er installning till att foretag samlar in personliga data om er som
anvandare?

Pa vilket satt har denna diskussion paverkat era kanslor till hur er
personliga data hanteras pa internet?

49



Har ni nagra fragor till 0ss?

Tusen tack att ni ville delta i denna fokusgrupp. Som sagt, vi har spelat in samtalet
och kommer att analysera era svar. Ni kommer att vara helt anonyma.

Om ni har nagra fragor kan ni nar som helst maila oss p& --------- @gmail.com
eller --------- @onemail.se.
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Bilaga 3: Riktlinjer f6r fokusgrupp

Riktlinjer till fokusgrupp

Det finns inga svar som &r rétt eller fel, bara olika asikter.

Ni behover inte komma overens med varandra, men ni maste lyssna
respektfullt pa allas olika asikter.

Diskutera med varandra.
Ar det en fraga ni inte vill svara p& far ni sjalvklart saga pass.

Regler foér mobiltelefoner. Vi ber er att garna stdng av era mobiler
alternativt satta det i ett tyst lage. Om ni inte kan och om ni maste svara
pa ett samtal eller sms, snalla gor det sa tyst som mojligt och ta del av
samtalet sa fort du kan.

Var roll som moderator ar att endast vagleda er in i diskussionen. Men
tveka inte att frdga oss om ni undrar 6ver nagot.

Vi kommer att spela in samtalet, det ar darfor viktigt att en person i taget
pratar.
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